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Editorden...

Erisemediginiz bilgi sizin degildir.
Bilgi sistemleri ve biligsim yonetimi bilgiye erigiminizi saglar.

Bilgi varliklariim katma degere doniistiiriilmesi ¢agimizin dnemli konularmdan
birisidir. Tiim sektorlerde oldugu gibi kamu sektorii bilgisinin ekonomik degeri
yeniden kullanim ¢ercevesinde sekillenmektedir. Verilerin iiretimi, bilgiye
doniisiimii ve bilginin karar stireglerinde kullanimi ekonomik deger siireci ile ele
alinmalidir.

Kamu bilgisinin iretilmesi bir harcamayi gerektiriyorsa ticari boyutu var
demektir. Ekonomide kamu ve 6zel firmalarin rollerinin degismesi ile birlikte
kamu sektorii bilgilerinin yeniden kullanimima yonelik pazar geniglemektedir.
Teknolojik yenilikler, 6zellikle mobil aglarin gelismesi, bircok alanda kamu
sektorii bilgisi tabanli hizmetlerin gelismesini beraberinde getirmektedir. Bilgi
iretiminde en biiyiik paya sahip olan kamu sektoriiniin bilgi ekonomisinde
yarattig1 pay ve degerin 6lceklenebilir ve dlciilebilir sistemlere kavusturulmasi
gerekir.

Bu baglamda, bilgi sistemleri ve bilisim yonetiminde ihtiya¢ duyulan {iriinlerin ve
yazilimlarin  standartlara uygunlugunun sertifikalandirilmasi yetmemekte;
kurumlarin bilgi sistemi siireglerini yonetebilme yetenegi, is ve islem siireclerini
e-ortamda yiiriitme becerisi ve basarisi, bilgi sistemlerini kullanma yetkiliginin
Olciilmesi ve sertifikalandirilmasi gerekmektedir. Bilgi ve iletisim teknolojilerini
iiretme ve kullanma beceri ve yeteneginin yiiksek oldugu toplumlarin, devletlerin,
kurumlarin gelecegi sekillendirecegi, digerlerinin ise var olma miicadelesinde
yok olma riskiyle karsi karsiya kalacag: bir donemden geciyoruz.

Bu cergevede; bilgi sistemlerinin ve bilisim yonetiminin bir kurumda etkin
olmast: iki temel unsura baglidir. Birincisi, etkin kurumsal yapilar; ikincisi, yetki
ve sorumluluklardir. Bu unsurlar net olarak ortaya konulmadan bilgi yonetimi ve
bilisim sistemleri bir kurumda etkin olarak yonetilememekte; en iyi, en nitelikli
olarak tanmimlanan yazilimlara sahip olmak yetmemektedir. Konuyu bir biitiin
olarak gorebilmek igin Oncelikle meselelerin hayatimiza girisi, getirdikleri,
gotiirdiikleri konusunda bilgi sahibi olmak, getirdiklerinin kaos veya diizen
olusturup olusturmayacagr konusunda kafalarda sorulara yer agmak
gerekmektedir.

Bugiin farkli disiplinlerde kullanilan ve ¢ogu artik ortak olan, ancak farkl
boyutlar1 ile tanimlanan, anlam yiiklenen kavramlardan bazilarin1 burada
siralamakta yarar oldugunu diisiinliyorum. Amag¢ bu alanda c¢alisanlarin ve
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calismayr diislinenlerin bu kavramlar1 bilerek, birbiriyle iligkilendirerek
kendilerini gelistirmeleri ve ¢aligmalarini siirdiirmeleri i¢indir. Bu yaklagim farki
disiplinlerle neden birlikte caligilmasi gerektiginin de daha iyi anlagilmasini
saglayacaktir.

* e-Diinya — e-Bagimsizlik — e-Mahremiyet — e- Giivenlik
* Dijital bellek - Yapay zeka - Dijital biling - Endiistri 4.0

* Kurumsal bellek — Arsiv — Kurum veri merkezi- Felaketten kurtarma
merkezi

*  Sistemlerin evrimi - Sistemlerin DNA’s1 - Kendini yenileyen sistemler
*  Siber giivenlik - Siber terdrizm - Veri ve bilgi giivenligi

* e-Kurum - e-Devlet -Bulut bilisim

* e-Ortamlar ve biiyiik veri - Yapilandirilmamis veri - Anomali analizi

* QGer¢cek zamanlt veri analizi - Hareket analizleri- Verinin/bilginin
kiymetlendirilmesi

* Olceklenebilir veri - Olgiilebilir veri noktalar: olusturma

* Kisisel veri — Veri noktalarindan Kisilik analizleri olusturma - Kisi/kisilik
profili olusturma

* Kurumsal veri - Veri noktalarindan kurum analizleri olusturma - Kurum
profili olusturma

*  Acik devlet verisi- Ac¢ik kamu verisi- Veri koruma hukuku

Tim bu kavramlar ve olgular bilgi sistemleri ve bilisim yonetiminin odak
noktalarmi olusturmaktadir.

Bilgi yoneticileri ile bilisimcilerin birlikte calismasi, alani ileri gotiirmek igin
sarttir. Bilginin e-ortamda etkin, giivenilir iiretimi ve ydnetimi, isbirliklerinin
yapilmasini, deneyimlerin paylasilmasini gerektirmektedir. Kuskusuz deneyim
vardigimiz yer degil, gittigimiz yol olmalidir. Yolda yasadiklarimiz, bizi
degistirecek ve gelistirecektir. Eger yolculuga dikkat edersek, isbirliklerimizi
artirirsak, deneyimlerimizi paylasirsak ancak o zaman gelisebilecegiz.

Birbirleriyle kiyaslanabilir nitelikte olmayan sonuglar1 bir cadi kazanina atip
karigtirmaktan ibaret bir disiplinlerarast yaklasimdan kaginmak da gerekir.
Ulkemizde gok degerli yazilimcilar var, ancak kurguya da ihtiyag var, sistematize
etmeye de ihtiyag var. Biz bunlarnn yapabilirsek, ihtiyaclarimizi ortaya
koyabilirsek, yerli yazihmlarimn niteligi artacaktir. Kiiresellesen diinyada buna
daha ¢ok ihtiyacimiz var, oyun kurucu olmak i¢in buna ihtiyacimiz var, artik
sihirli degnek kod yazabilmekte, yazihm yapabilmekte, etkin olarak
yonetebilmektedir. Giiniimiizde modern organizasyonlarin varligi 6zgiirlesmeye
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dayahdir. Artik 6zgiirlesme, yonetim siireclerinin yonetildigi yazilmlarin milli
olmasindan gegmektedir. Yonetilir ve yonlendirilebilir kullanict mi olacagiz,
yoksa yoneten ve yonlendiren mi olacagiz? e-Bagimsizhk i¢in evrensel
standartlara uygun yerli yazihmlar, yerli bilgi sistemleri hedefimiz olmalidir.

Kurumlar bundan 10, 20, 50, 100 y1l sonra kendilerini nerede gérmek istiyorlar?
Yol haritalarimi ona gore ¢izecekler, bilgi sistemlerini ona gore sekillendirecekler.
Bilgi sistemleri ve bilisim yonetimi kurumlarimizin, toplumumuzun, devletimizin
gelecegidir.

Artik elektronik belge yonetimi ve elektronik arsivler bilgi sistemlerinin ve
bilisim yonetiminin en énemli ve en bilyiik alanini olusturmaya baglamus, bilgi
sistemlerin bas aktorii haline gelmistir. Elektronik belge yonetimi ve e-arsiv
uygulamalari, e-imzanin kullanimini hizla yayginlagtirmis, giivenli belge-bilgi
iiretmenin ve paylagsmanin en giizel drneklerini olusturmustur.

Bilgi ve belge yonetimi alaninin da, yeni gerceklerini tespit edip kendine giincel
ve vizyoner bir yol haritas1 ¢izerek hizla geligip evrilmesi gerekmektedir. Bilgi
sistemlerinde, bilgi iiretiminde, kullaniminda yasanan degisim, bilgi ve belge
yonetimi boliimlerinin kabina sigmamasina neden olmaktadir. Bilgili olmak
basarili olmak anlamina gelmemekte; basari, bilginin etkin kullanimmi ve
yonetimini gerektirmektedir. Artik etki alan1 genisleyen ve degisen Bilgi ve Belge
Yonetimi Boliimleri kendilerine daha genis hareket alani aramak durumuna
gelmistir.

Kapsama alani, etkileri ¢ok genis ve ¢ok ¢cok uzun soluklu olan bilgi sistemleri ve
bilisim yo6netimi uygulamalarinin  gelistirilmesinde, yonetilmesinde ve
kullanominda bilgi/belge yoneticileri, bilisimciler, bilgisayar miihendisleri,
yazilim mithendisleri, yonetim bilimciler birlikte ¢aligmalidir.

Bu yaymda yer alan ¢aligmalar, disiplinleraras: yaklasimla 19-20 Ekim 2017
tarihleri arasinda Ankara Universitesi Bilgi Yénetim Sistemleri Belgelendirme
Merkezi (BIL-BEM), Belge Yonetimi ve Arsiv Sistemi (BEYAS)
Koordinatorliigii, Bilgi Islem Daire Bagkanligi tarafindan diizenlenen ve
TURKSAT ana sponsorlugunda gerceklestirilen “Kurumsal Dinamikler
Cergevesine Bilgi Sistemleri ve Bilisim Yonetimi: Beklentiler ve Yeni
Yaklagimlar Sempozyumunda sozlii olarak sunulan bildirilerden bagimsiz birer
caligmaya doniistiiriilen ve genisletilen makalelerden olusmaktadir. Bagimsiz
caligmalar, ¢ift kdrleme yontemi ile hakem degerlendirmesinden gegirilerek bu
kitapta yayinlanmustir.

Kitapta ele alman konular1 Endiistri 4.0’1n bir pargasi olarak degerlendiriyoruz.
Ciinkii biz Endiistri 4.0 devrini yastyoruz ve bunun ne kadar farkindayiz! Endiistri
4.0 disiplinlerarasi ¢aligmalart gerektiren bir kapsama sahiptir ve disiplinlerin
birbirinden 6grenecek ¢ok seyleri oldugu cagimizin da bir gergegidir. Endiistri 4.0
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bashigi altinda yapay zeka gibi ileri diizey wuygulamalar insanhgi
sekillendirmektedir. Her gecen gilin kurumlarda, toplumlarda, devletlerde veri
islemede yapay zeka ve robotik sistemler 6nem kazanmaktadir.

Kitapta yer alan caligmalarda, bilgi sistemleri ve bilisim ydnetimi konular
yenilik¢i yaklasimlarla, farkli disiplinlerin bakis acilariyla, farkli boyutlariyla,
uygulama ornekleriyle ele alinmakta ve degerlendirilmektedir. Bu baglamda
Kitapta yer alan 21 degerli ¢alisma {i¢ baslk altinda gruplandirilarak
aragtirmacilara ve okuyuculara sunulmaktadir. “Elektronik Belge-Bilgi-Arsiv ve
Acik Devlet Verisi, Biiyiik Veri, Yapay Zeka Uzerine Yeni Yaklasimlar”
baslikli Birinci Boliimde; elektronik belge-bilgi-arsiv sistemleri ile agik devlet
verisi, bilylik veri, yapay zeka konularina iligkin yeni yaklagimlari, ¢oziimlere
yonelik yeni bakis agilarim1 ve degerlendirmeleri iceren calismalara yer
verilmektedir. “Yeni Teknolojiler, Giivenlik ve Hukuk” baslikli Ikinci
Béliimde; elektronik Dbelge-bilgi-arsiv sistemlerinin teknik altyapi, yeni
teknolojiler, felaket yonetimi, giivenlik, kisisel verilerin korunmasi ve hukuk
boyutuna agiklik getiren arastirmalar bize 6nemli bilgiler sunmaktadir. “EBYS
Uygulamalarinin  Boyutlar1 ve Standartlar” baslikli Uciincii Boliimde;
kurumsal deneyimler ve uygulama ornekleri baglaminda e-belge-bilgi-arsiv
yonetim sistemi uygulamalarinin boyutu, gerekli standartlar, standartlarin
getirdikleri, nitelikli insan giicii gereksinimi ve yetistirilmesine iligkin ¢aligmalar
yer almaktadir.

Kitap basili ve elektronik olarak yaymlanmaktadir. Kitap para ile
sattlmamaktadir. e-Kitap Ankara Universitesi A¢ik Erisim Veritabani’nda yer
almaktadir. Ayrica; BIL-BEM Web (http://bibem.ankara.edu.tr), Fahrettin
Ozdemirci Web (http://fahrettinozdemirci.com.tr), e-BEYAS Sempozyumlari
Web (http://ebeyas.org) sitelerinden erisilebilmektedir.

Ankara Universite Bilgi Y&netim Sistemleri Belgelendirme Merkezi (BIL-BEM)
olarak TUBITAK ULAKBIM DergiPark platformunda “Bilgi Yonetimi” adiyla
bilimsel elektronik dergi ¢ikarmak igin bagvuru yapilmig ve DergiPark’ta
acilmistir. Bilgi Yonetimi Dergisine http://dergipark.gov.tr/by adresinden
erigebilirsiniz. Bilgi Yonetimi Dergisi ilk sayisin1 Haziran 2018 de ¢ikarmak igin
caligmalara baglamigtir. Bu baglamda tiim arastirmacilarimizin ve okurlarimizin
dergiye katki vermelerinden memnuniyet duyacagimiz belirtmek isteriz.

Bu alanda literatiiriin zenginlestirilmesine katki saglayan tiim yazarlara ve
caligmalart degerlendirerek, Oneriler sunarak ¢aligmalara katki saglayan Bilim
Kurulu tiyelerinize tesekkiir ederiz.

Saygilarimla,

Fabhrettin Ozdemirci
Editor, BIL-BEM Miidiirii
Golbast Aralik 2017
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Bilginin Bilgiyle Savasi: Belge/Bilgi Yonetimi
Vizyonuyla Istihbarat

Mehmet TORUNLAR
T.C. Bagbakanlik Devlet Arsivileri Genel Miidiirliigii

Oz

Giinlimiize ¢ok uzak olmayan bir gegmiste “bilgi ve bilginin kontrolii” insanlarin hayatinda
yeni gerceklik olarak devreye girmistir ve bu her seyi degistirdigi gibi insanin algilamalarini da
degistirmekte, insana has algilama yetisi makinelere devredilmekte, makine algilamalari
tizerinden miicadelelere girisilmektedir. Bunu da insanoglu diisiinerek, planlayarak ve kendi
elleriyle gerceklestirmektedir. Bugiin bu alandaki miicadele, egemenlik kurma faaliyetleri hizla
devam etmekte, “bilgi ¢cagi/ekonomisi/toplumu/savas1” denen olgu bir takim yeni gergeklik ve
yogun metamorfik etkilerle, “Endiistri 4.0” bashig1 altinda “yapay zeka” gibi ileri diizey
uygulamalarla insanlig1 (farkinda olalim veya olmayalim) sekillendirmektedir. Giiniimiizde bu
degisimin ¢ok belirgin, formel veya doktrinel bir tanimlamas: heniiz belki mevcut degildir.
Elbette hayatin her alanini ve birey birey herkesi etkiledigi gibi istihbarat alanini da etkiledigi
sOylenmelidir. Cok uzak olmayan gelecek zamanda da asli jargon bilgisayar ve iiriinleri ile
iletisim olgusu temelinde siirecektir ve diinya yine bilgiyi elde etme, ele gegirme, kontrol
altinda tutma miicadelesi olarak sekillenecek gibi goriilmektedir. Ancak bu yeni gergeklikte
bilginin bilgiyle savasi ana ekseninde hayata devam edebilme cabasi daha sert ve getrefilli
olacak, “insan-makine-yapay zeka” miicadelenin basrol oyunculari olacaktir. Bu savasta bilgiyi
insan beyninde sekillendigi andan itibaren fiziki ortama tasindig1 ana kadar olan siiregte iyi
yoneten hep bir adim 6ne gececektir. Belge/bilgi yonetimi alaninimn da yeni gerceklikleri tespit
edip kendisine giincel ve vizyoner bir yol haritasi gizerek hizla gelisip evrilmesi gerekmektedir.
Bu ¢ergevede bildiride gegmisten alinan bir takim 6rneklerden de hareket edilerek “Endiistri
4.0” ve yeni gergekliklerin olast gériinen etkileri tespit edilmeye calisilarak, gelecege yonelik
yapay zeka ve diger yeni gergekliklerden hareketle, belge/bilgi yonetimi uygulamalarinin
istihbarat alanindaki etkisine, bilginin bilgiyle, makinenin insanla, dogal zekanin yapay zeka
ile olan miicadelesinde hangi tarafin avantaji elinde bulundurabilecegine dair diisiinceler -ve
belki de temenniler- dile getirilmektedir.

Anabhtar sozciikler: Belge/Bilgi Yonetimi, Tarih, Endiistri 4.0, Yapay Zekd, Istihbarat.

Giris
“Eyleme doniisen biraz bilgi, bos duran fazla bilgiden
sonsuz derecede daha degerlidir.-Halil Cibran”

19. ve 20. yiizyillarda sanayi iriinleri ¢evresinde gelisen, ilerleyen insanlik
giinimiizde bilgi, enformasyon, iletisim teknolojileri ve aglar iizerinden
yolculuguna devam etmektedir. Daha onceleri de tarim ekonomisinin etkisiyle
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“topraga sahip olma” denkleminde yiirilyen gilic kazanma miicadelesi, sanayi
ekonomisinde “{iretim kapasiteleri ile materyallerinin kontrolii ve ele gecirilmesi”
iizerinden hareket etmis, her alanda rekabeti, savasmayi insanligin Oniine
koymustur.

H. G. Wells (2004, s. 78) insanligin biiyiik bir degisim gecirdigini ama bu
degisimin gelismesini takip edecek bir araca sahip olunamadigini soylerken,
“Diinyamiz biiylik bir degisim ge¢iriyor. Yasam kosullarinda meydana gelen
degisim, insanlik tarihi boyunca higbir zaman son elli yilda yasananlar kadar hizl
ve bilylik olmamigti. Hala, olaylar zincirinin hizli bir sekilde gelismesini takip
edebilecek bir araca sahip degiliz. Biz ancak, su anda ilizerimize dogru gelen
degisim riizgarinin giiciinii ve siddetini yeni yeni anlamaya basliyoruz.”
ifadesiyle bir anlamda insanligin saskinligina da terciiman olmaktadir.

Insanlik elbette bilinen tarihi boyunca siirekli bir degisimin icerisinde olmustur.
Ama higbir zaman bugiinkii kadar hizli ve diinyanin en iicra noktalarina kadar
aninda niifuz edecek bir yapisallikla karsilagsmamistir. Gegmiste bu degisiklikler
aslen icerik olarak birbirine bagl ve bagiml bigimde -simdi fark ediyoruz ki-
sindire sindire ortaya ¢ikmistir. Ancak 21. yilizyillda miicadelenin igerigi ve
araglart ¢ok degismistir. “Bizim bugiin, diinya genelinde kiiltiirel olarak
bulundugumuz nokta budur. Kendimizi, bilgi kaynak ve kurumlarinin denetimi
icin siirdiiriilen bir miicadeledeki ithamlarin c¢atigmast igerisinde buluyoruz
(Wallerstein 2013, s. 14)”. tespiti cagmmizin her taraftan c¢atigsmalarma
gondermede bulunmaktadir. Bizim de gézlemledigimiz, sahitlik ettigimiz sudur
ki, bilgi kaynaklarinin ve kurumlarmin denetimi miicadelesinde gelinen nokta,
doktrinel anlamda bildigimiz bir¢ok seyi de degistirmistir. Askeri doktrinler,
stratejik doktrinler, savas doktrinleri glinlimiizde yakin gecmise gore ¢ok ciddi
degisikliklere ugramistir. Bu miicadele sonucu, bilisim teknolojileri, haberlesme
teknolojileri, telsiz sensor aglari, uzay teknolojileri, internet, ileri malzemeler,
nanoteknoloji, biyoteknoloji, nano-solar enerji pilleri, temiz enerji, yapay zeka,
derin 6grenme, gen miihendisligi, nesnelerin interneti, sezgisel algoritmalar vd.
ile ilgili ¢aligmalar mevcut paradigmalar altiist etmistir. Bu ¢ercevede;

e Ekonomik ilkelerde, uygulamalarda degigim,
e Giivenlik kavramlarinda degisim,

e Organizasyonel degisim,

e Liderlik kavraminda degisim gergeklesmistir.

Kiiresel 6lgekte isbirlikleri sinerjiyi artirarak kiiresel devasa kurumlari olusturdu.
Devasa kurumlar ise kiiresel devasa rekabeti ortaya c¢ikardi. Asker-sivil, savas-
barig arasindaki ayrim bulaniklasti, bilgi altyapisi kritik altyapi haline doniistii,
teknolojinin kolay edinimi ve kullanimi ile asimetrik tehdit riski artti, hiyerarsiye
gore degil, isleme gore organizasyon yapisi 6n plana ¢ikti, kurumlar arasi ortak,
es zamanli bilgi erisimi ve paylagimi saglandi.
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Giintimiizdeki bu devasa degisimi en iyi anlatan kavramlardan bir tanesi,
Avusturyali iktisat profesorii Joseph Schumpeter’in “Yaratict Yikim’ tespitidir ve
Ozelinde yenilik kavramini ele alir, endiistriyel toplumun gelismesinde kendi
kendini yenileyen statik bir akim tablosu yerine dinamik bir gelisme modelini
cercevelendirir. Gelismeyi denge ¢izgisinin asilmasi ve yeni bir denge ¢izgisine
yonelmek olarak tanimlar. Literatiirde bu kavrama bircok gonderme yapilir.
Ucgkan ve Ertem (2011, s. 18) yaratici yikimi su sekilde izah ederler:

“Joseph Schumpeter’in deyimiyle ‘yaratici yikim’ eskiyi silip yeniye yol agarak
ilerliyor. Bu oyunda artik sadece devletler ve ¢gokuluslu sirketler oynamiyor. Yeni
ve davetsiz oyuncular oyuna girdi. Artik oyunda kurumsal ve endiistriyel medya
diizenini bozan, bilginin dolasimi 6niindeki engelleri yikan, onlarin yanindan
dolasarak iktidar odaklarinin kirli sirlarini ifsa eden Wikileaks’in temsil ettigi yeni
bilgi oyuncular1 da var.”

Bilgi ¢agi diye tanimlastirilan gliniimiiziin yaratict yikimi ise teknolojik
gelismeler olarak nitelenebilir. Yeni ve davetsiz oyuncular artik bilgi teknolojileri
endiistrisinin uzantilaridir. Abdulkadir Cevik’in (Kis 2002, s. 216), “Her
degisimde oldugu gibi, mutlaka bir bedel 6denecektir. Bu degisimin bireyler ve
insanlik i¢in getirdikleri de gotiirdiikleri de olacaktir.” teshisi giiniimiizdeki
yaratict yikima bir bedel 6deyecegimiz gergegini bizlere hatirlatmalidir. Hedef,
6denecek bedel karsiliginda elde edileceklerimizin kaybettiklerimizden daha
fazla ve yararli olarak bize geri donils yapmasi olmalidir. Bu da kisiselden daha
¢ok kurumsal sorumluluklar ve eylem planlarini gerekli kilmaktadir. Diinyadaki
gelismeler zaten bu degisimin de ddenen/60denecek bedellerin de ne olacagi ile
ilgili bircok veriyi bize sunmaktadir.

Turquie diplomatique Gazetesinin Kasim 2017 sayisinda (s. 1),
economist.com’dan “Petrol Tekelinden Veri Tekeline mi? Diinyanin En Degerli
Kaynag1 Artik Petrol Degil Verilerdir” basligiyla aktardigi makalede, veri
ekonomisinin, anti-trost kurallarina yeni bir yaklagim gerektirdiginden bahisle
“Yeni emtia, onun akisini kontrol edenleri siirlandirmak iizere anti-trost
diizenleyicilerinin devreye girmesine yol agacak sekilde karl1 ve hizl biiyiiyen bir
endiistriyi ortaya ¢ikartyor. Bir ylizyil once, s6z konusu kaynak, petroliin ta
kendisiydi. Simdiyse benzer endiseler, devlet tarafindan veriler —dijital cagin
petrolii- alaninda giindeme getiriliyor. Bu devler —Alphabet (Google’in kardes
sirketi), Amazon, Apple, Facebook ve Microsoft- durmak bilmez gibi
goriiniiyorlar. (...) Endigelenmek i¢in sebep var. Internet sirketlerinin verileri
kontrol etmesi, onlara devasa bir gii¢ kazandiriyor. Rekabete dair ta petrol caginda
tasarlanmis olan eski diisinme bigimleri, artitk ‘veri ekonomisi’ olarak
adlandirilan siirecte miadin1 doldurmus goriiniiyor. Yeni bir yaklagima ihtiyag
var. (...) Verilerin bu kadar bol olmasi rekabetin dogasin1 da degistiriyor.
Teknoloji devleri, ag etkilerinden her zaman faydalanmustir. (...) Ancak, eger
hiikiimetler veri ekonomisine belirli sayidaki teknoloji devinin yon vermesini
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istemiyorsa, ellerini cabuk tutmalar1 gerekiyor.” degerlendirmesini dikkatlere
sunarken her seviyeden yonetim mekanizmalarina da uyarilarda bulunuyor.

Elbette istihbarat doktrininin de bu degisimlerden etkilenmemesi diye bir sey s6z
konusu olamazdi. Bu degisimin temelinde ag yapilar, sanal ortamlar ve bir meta
olarak bilgi mevcuttur. Kahn’in (Yaz 2002, s. 8), “Insanoglu fiziksel objelerden
bilgi edinmenin ilkel kapasitesine, bu bilgiyi kelimelerden de elde etme becerisini
ekledi. Bu sozel beceri onu, av ya da kagan yirticilarin pesindeki hayvan ya da
insanlarm kullandig1 bilginin ¢ok daha gii¢lii bir bigimine kavusturdu. Bu da haber
almanin bugiinkii 6nem seviyesine yiikselmene neden oldu.” tespitiyle
istihbaratin degisen dogasini aktartyordu. Bu degisimin bugiinkii hali olan
verilerin, bilgilerin ¢ogalmasi, yigilmasi, endiistriyel uygulamalarm konusu
olmasi goz ardi edilecek bir unsur degildir. insan algilamalar1 iizerinden
degisimler ise daha da hizli ger¢eklesmektedir.

Yeni gergekliklerin bigimlendirdigi giinimiiz diinyasinin en onemli &gesini
teknolojik gelisim, iletisim ile ekonomi, bilgi elde edilmesi, bunun nitelikli olarak
degerlendirilmesi, yerinde ve zamaninda kullanilmasiyla birlikte giivenlik,
dolayisiyla istihbarat arasindaki dengenin kurulmasi olusturmaktadir demek
miimkiin hale gelmistir. Bu dengenin kurulmasi noktasinda olgekler de biiyiik
degisimlere ugramistir. Artik devletlerin toplumlarin giivenligi, esenligi, huzuru
bazen ¢ok ufak gibi goriinen bu nedenle 6nemsenmeyen, bir kisiye ait veya onun
sahip oldugu ufacik bilgi kirintisina bagli olabilmektedir. Devlet ve toplum olarak
giivenlige ve bagimsizliga tarihin her déoneminden daha ¢ok ihtiyacin oldugu,
hissedildigi giinleri yasamaktayiz.

Gegmiste savaglari yaya askerler, kilig, kalkan, ok kullananlar, at, fil, deveye
binenler, zirh giymis yenigeriler, sdvalyeler, daha sonra atesli silah kullananlar,
toplar, tanklar, gemiler, ugaklar, kurmaylar, efsane liderler sevk ve idare etmisken
giiniimiizdeki savaglar1 ylizylize karsilasmadan, ¢arpismadan elektronik
alemlerde aglar tizerinde hakim olan farkli bir sinif sevk ve idare etmektedir.
Savas kesintisiz birey birey siirmektedir. Platon’un su sozii hayata dair bu
gercekligi en iyi bigimde yansitir: “Yeryliziinde savaslarin sona erdigini sadece
oliiler gdrmiistiir.” Insanlarin bulundugu, miicadelenin ve savasin hem taktiksel
hem de operasyonel olarak siirdiigii her kisminda istihbarat teskilatlar1 da yer alir.

Belgenin/Bilginin Yeni Giizergah Aglar ve istihbarat

Teknolojinin sagirtict ve beklenmedik bigimlerde ilerlediginden bahseden
Graeber (2016, s. 37), bunun genel olarak ne yonde ilerleyeceginin sosyal
faktorlere bagli oldugunu belirtir.  Ancak yasadigimiz su diinyada artik
toplumlararasi, vatandaslar arasi ve daha iist diizeyde kiiresel anlamda insanlar
arasi iletisim, etkilesim aglar {izerinde yiirilyiip orgiitlenmektedir. Aglar kiiresel
yeni bir sosyal-ekonomik-kiiltiirel-askeri (vd.) morfolojiyi ortaya koymakta ve
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aglar lizerinde yiiriitiilen iletisim ve etkilesim eskiden farkli bir mantik gelistirerek
yeni hayat formlari, iiretim, denetim, deneyim, yonetim, iktidar, hukuk, egitim,
kdiltiir siire¢lerinde once kigisel, sonra sosyal ve neticede kiiresel diizeyde 6nemli
yapisal degisiklikleri gerceklestirdigi goriilmektedir. Yani sosyal olgularin
belirledigi teknolojik ilerlemenin yoniinden daha ¢ok giiniimiizde teknoloji,
sosyal faktorleri etkileyip yonlendirmektedir. Bugiin diinya kii¢iilmiis avuglarin
icine sigar olmustur ve parmak uglariyla her yere erisilebilmekte, fiziki sinirlarin
cok da koruyuculugu kalmamaktadir.

Michael Hardt ve Antonio Negri “Imparatorluk” (2008, s. 18) adiyla iilkemizde
yayimlanan kitaplarinda yeni bir ag iktidarmin sekillendiginden bahsederek
kiiresellesme siireclerine paralel olarak ulus-devlet egemenliginin, hala etkili olsa
da, giderek geriledigi iddiasindadirlar. Uretim ve miibadelenin asli unsurlarmin —
para, teknoloji, insanlar ve metalar- ulusal smirlar1 daha kolay gectigini,
dolayistyla ulus-devletin bu akisi diizenleme giiciinii ve ekonomi {izerindeki
otoritesini giinden giine yitirdigini, en baskic1 ulus-devletlerin bile artik birakin
disarty1, kendi smirlari iginde bile {istlinliiglinii ve egemen otoritesini yitirdigi
tezini dile getiren yazarlar, ulus-devlet egemenliginin gerilemesinin genel olarak
egemenligin geriledigi anlami tagimayacagini da ekleyerek, bu yeni gerceklige
imparatorluk adim verirler.  Imparatorluk terimini cagdas kiiresel diizeni
adlandirmak maksadiyla, emperyalizm terimiyle karsitlik yaratacak sekilde
kullandiklarmi séylerler (s.14). Emperyalizm kavramimin gelinen noktada artik
kiiresel iktidar yapilarmi anlatmakta/anlamakta yeterli bir kavram olamadigi
diisiincesini dile getirirler. ikili sinirlarin artik ortadan kalktigini sdylerler.

Michael Hardt ve Antonio Negri’nin sinirlarin kalkmasi meselesine ciddi oranda
itiraz edenler de bulunur. Mark G. E. Kelly (2016, s. 8) bunlardan birisidir, bu
goriise siddetle kars1 ¢ikarak kendi iddiasinin bunun tam aksi oldugunu, sinirlarin
kalkmak, yok olmak yerine giin gectikge kalinlastigi iddiasmni dile getirir.
Tartisgmay1 Foucault'nun biyoiktidar ve biyopolitika kavramlar1 iizerinden
sirdiren Kelly (s. 20), “Kiiresel yonetimsellikten ziyade kiiresel bir
biyopolitikanin s6z konusu olup olmadig1 sorunu, su iki seyin var olup olmadigi
sorununa indirgenmistir: Kiiresel bir niifus ve —bunun ingas1 ve diizenlenmesine
olanak saglayan- kiiresel bir aygit. Eger bu ikisinin varligindan s6z edilemiyorsa,
yalnizca bu tiirden Foucaultcu bir kiiresel biyopolitikanin degil, ayn1 zamanda —
geleneksel, ulusal hiikiimetlerle ayni diizenin bir parcasi olarak diisiiniilebilecek-
hicbir kiiresel hiikiimetin/kiiresel yoOnetimin de esamisi okunmaz (s. 27).”
ifadeleriyle diislincesini gercevelendirir. Kiiresel politikanin varligina aykiri ilk
noktanin ise devletler arasindaki sinirlarin varligini halen siirdiiriiyor olmasidir (s.
29), diyerek iddiasini siirdiiriir.

Leonard M. Dudley (1997, s.20) de, bazen devletin resmi sinirlarinin yonetici
grubunun fiili iktidar sinirlartyla farklilik gosterebilecegi goriisiindedir. Dudley
(1997, s. 34), meseleye egemen gruplarin gercek yetki ve mali gii¢ sinirlar
tizerinden bakar, siyasal birimin cografi sinirmni, dis sinir, toplum igerisindeki
kamu faaliyetlerini 6zel faaliyetlerden ayiran sinirmni, i¢ sinir olarak ayrima tabi
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tutar. Disg sinirin, bir noktadan kontrol edilen topraklarin biiyiikligiini
belirledigini sdyler. Icinde yasadigimiz su cagda gii¢ sinir1 unsurlar1 da dmriinii
tamamlamak iizeredir. Artik teknolojinin giiniimiizde geldigi noktada, etki
alanlar1 ag yapilar lizerinden genisleyip farkli yapisalliklara biiriinerek olusmakta,
ancak egemen olma, yonetme dongiisii sekil degistirse de igerik olarak aynen
devam etmektedir.

Ag yapilarmi elinde tutan, teknolojinin gelisimine yon veren toplumlar veya
organizasyonlar, kendi iilkelerinin sinirlar1 igerisinde kalmiyorlar. O teknolojiyi
icat eden ve bunu kullanilir hale getirenlerin fiziki bir devlet sinirindan bahsetmek
veya yetkilerini, etkilerini kendi devletlerinin sinirlar1 igerisinde tasavvur etmek
miimkiin degildir. Microsoft, Apple, Facebook, Linkedin, Twitter ve adini
saymaktan yorulacagimiz buna benzer olusumlart hangi dis smirla
cerceveleyebiliriz? Toplumlari, kisileri degistirdigi, yonlendirdigi hususunda
hemfikir olmayanimiz var midir?

Yeni egemen sinif, diinyay1 avuglarin igine sigdiran, 6nce parmak uclarindan yola
cikip goze, kulaga sonra benliklere, kisiliklere, olusumlara etki edip yon verenler,
degistirenler, fark ettirmeden yonetenlerdir. Kiiciilen, sinirsizlasan diinya
meselesinin farkina varilmasinin ge¢misi de dyle ¢ok yeni degildir.

Kiigiilen Diinya (Shrinking World) yaklagimi, Birinci Diinya Savasi’nin ardindan,
1929 yilinda Macar yazar Karinthy tarafindan ortaya atilmistir. Aslen basit
hikayeler yazan Karinthy, bilim kurgu tarzinda yazdigi ‘Zincirler’
(L\aancszemek) adli hikayesinde, ‘zincir baglantilarindan’ bahsederek kisilerin
birbirine baglantisin1 ifade etmis ve sanilanin aksine, diinya niifusu arttikca
aslinda insanlar arasindaki baglarin daha da kisaldigini ifade etmistir. Hikayede
diinya iizerinde herhangi iki kigi arasinda en fazla 6 kisi arasinda bir bag
kurulabilecegini iddia etmistir. ‘Six Degrees of Separation’, alti1 derecelik ayrim,
alt1 derece uzak veya ayrimin alt1 derecesi olarak Tiirkgelestirilen bu teori, Frigyes
Karinthy’nin bir Onermesidir. 1929 yilina gore cok biiyiik oranda gelisen
teknoloji ve iletisim olanaklari ile kisilerin ¢evreleri bugiin daha genislemekte ve
daha ¢ok kisiye ulagilabilmektedir. Bu anlamda diinyanin bilyiidiigii ancak ayni
zamanda da kiciildiginden ve Frigyes Karinthy’'nin bu teorisinin
gerceklestiginden bahsetmek miimkiindiir. Sosyal psikolog Stanley Milgram, bu
teori ile ilgili olarak deneyler kurgular ve 6zel hesaplamalarla ‘6 Derecelik Ayrim
Teoremi’ni akademik bir fenomene doniistiiriir.

Bu teori yalnizca insanlar arasindaki uzakligin en fazla 6 derece (kisi) oldugunu
sOylemez. Ayni1 zamanda diger canli, cansiz ve soyut aglar i¢in de gegerli oldugu
iddiasin1 tasir. Ornegin, ekonomiler, terdrist olusumlar, salgmn hastaliklar
(pandemi; ebola, aids gibi), modalar, trendler, reklamlar, akimlar, dedikodular,
bulusglar, i bulmalar, evlilikler, fikirler vb. hep bu 6 Derecelik Ayrim teorisi
cercevesinde igler, gelisir. Boyle bakinca bekarken evleneceginiz kisinin en fazla
6 kisi uzakta oldugunu bilmek ilgi ¢ekici olsa gerektir. Veya diinyanin herhangi
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bir yerinde yasayan hayalinizdeki oyuncuyla, sporcu veya siyaset¢iyle tanigma
ihtimalinizin ne kadar fazla oldugunu bilmek de ilging olacaktir. Diisiinsenize,
tanismak istediginiz O kisi en fazla tanmidigimizin tanmidigmin tanidiginin
tanmidiginin tanidig1 olacaktir.

Burada daha ilging olan bir sey de ilk sosyal ag sitesinin Facebook degil de, 1997
yilinda yayina baslayan SixDegrees.com sitesi oldugudur. Fark edilecegi gibi bu
sosyal agin ilham kaynag1 yukarida sozii edilen 6 Derecelik Ayrim (Six Degrees
Separation) teorisidir. Bu site liyelerine, profil olugturma, arkadaslarini listeleme
ve arkadaglarinin listelerini inceleme imkan1 saglamistir. Six Degrees kendisini
insanlarin baglanti kurmalarina ve birbirlerine mesaj géndermelerine yardimei
olan bir arag¢ olarak tanimlamigtir. Ayn1 Facebook gibi; Facebook’un sloganini
hatirlayalim: Facebook tanidiklarinla iletisim kurmani ve hayatinda olup bitenleri
paylasmani saglar. Milyonlarca kisiyi kendisine ¢ekmesine ragmen
SixDegrees.com 2000 yilinda kapanmustir. Sonrasinda ise sosyal ag siteleri
mantar gibi patlar: Friendster (2003), Linkedin (2003), MySpace (2003),
Facebook (2004), Twitter (2006) ve digerleri. Sosyal aglarla birlikte 7 milyar
kiisur milyonluk diinyada iki kisi arasindaki uzaklik bugiin artik en fazla 4 kisiye
inmig durumda (konu i¢in bkz.: Cakiroglu, 2017).

Insanlari, toplumlari etkileyen ve birbirine yaklastiran bu fiili durumun devletin
isleyisi ile birlikte elbette istihbarat faaliyetlerinin siireclerini, isleyisini, drgiit ve
insan kaynagi yapisini, ugraslarmi, sorunlarini ve sonuglarini ciddi anlamda
degistirdigini ifade etmek yanlis olmaz. Insanlarm yaklasmasiyla birlikte
insanlarin sahip oldugu bilgi de birbirine yaklagmis, kontrolsiiz bicimde de el
degistirir olmustur. Alt1 derecelik ayrimin farkinda olan istihbarat kurumlarinin
bilgiyi hem ele gegirme hem de en fazla alti derecede kaybetmesi miimkiin
goriiniiyor. Sosyal ag sitesinden yapilan bir paylasim kisiselden devlete dair
giivenlige kadar her seyi etkiliyor. Toplumsal olaylarin dnceden tespit edilmesi,
sosyal egilimlerin belirlenebilmesi, ger¢eklesen olaylarda geriye doniik
aragtirmalar yapilmasi, bagka olay, olgularla irtibat kurulmasi i¢in sosyal aglar ve
6 Derecelik Ayrim (Six Degrees Separation) onemli bir istihbarat ortamidir.
Istihbarat 6rgiitleri bu ortamlarda cirit atmalhdir veya atmaktadir. O zaman, bir
istihbarat teskilati 6 Derecelik Ayrim (Six Degrees Separation)’in hangi
derecesinde yer alacaktir veya almalidir diye bir soru yoneltsek cevabin
gecerliligi, hukukiligi olabilir mi? Dereceye girmezseniz, yolunuzu
kesistirmezseniz kayip kagaklari, olabilecekleri, gidilecek rotalart1 nasil
belirleyeceksiniz?

Is bu derecede de kalmayip farkli unsurlar da hayata dahil oluyor. Bu gergevede
giiniimiizii bilginin bu degisim, erisim giiciiyle birlikte temsil eden ve yine isleri
cetrefillestiren bir kavrami da hiz. “5N 1K’nin eskisi kadar 6nemli olmadigindan
bahseden Ali Saydam, ‘Artik 2H var. Hiz ve hikaye. Saglam bir hikdyeniz olacak
ve bunu en hizli sekilde aktaracaksiniz’ diyor. Giiniimiizii 6zetleyen iki kelimecik
igerisinden gectigimiz ve heniiz tam anlamiyla da getirdiklerini gotiirdiiklerini
hesaplayamadigimiz, maliyetini muhasebelestiremedigimiz iletigim/bilgi ¢caginin
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gercekligini barindiriyor: Bir hikaye (herhangi bir malumat) ve bunun hizla elde
edilip hizla dagitilmas1 ve hizla unutulmasi. Ertesi zaman diliminde yeni bir
hikaye ve hiz iligkisi. Bu sarmal dongii cagimizin hayat formunu 6zetlemektedir
(Torunlar, 2016, s. 417).” Hiz da hayatlari, insanlari, toplumlar1 degistiriyor.

Mesela, hizin toplumlar1 akigkan hale getirdigini sOyliiyor Zygmunt Bauman
(2015, 13-16) devaminda ortaya koydugu, “Aglarin, yapilarin yerini aldig1 bir
toplumda bu, &viilmeye deger ve kendi i¢inde hayranlik uyandiran bir kiiltiirel
gosteridir, bu aglara baglanmak ve ayrilmak ile sonu olmayan baglanis ve
ayriliglar kararlilik, baglilik ve mensubiyetin yerini almigtir.” tespiti ile de
giinlimiiz diinyasinin, sosyal hayatinin ve bunun devlet is ve islemlerine
yansimasini veriyor. Hayatimizi belirleyen bu hiz kavraminin etkileri ile her sey
o kadar biiyiik bir siiratle degisiyor ki ayak uydurmak i¢in aynm sekilde hizl
hareket etmek durumundayiz. Tek tek insanlar da onlarin olusturdugu toplumlar,
devleti olusturan kurumlar, organizasyon ve orgiitler de bu hizin pesine takilmis
gidiyor. Aglagmis akiskan kamu elektroniklesen diinya ile beraber her yanimizi
sarip sarmaliyor.

“Tiim diinyada insanlardan devlet orgiitlerine kadar ¢ok genis bir yelpazede
herkes ve her kurum bu agin kapsama alanindadir ve hizmet alimindan hizmet
sunumuna, elektronik diinyaya, akilli yazilim ve cihazlara, elektronik/dijital
aglara bel baglamustir. ifade edilenlerin, yorumlananlarin gogunun aksine, bu
elektroniklesmis diinyanin gelecekte insanliga neler getirecegi cok belirgin
degildir. danah boyd giiniimiiz insaninin yasam alanini ‘aglasmig kamu’ olarak
tanimlar. Bu cercevede elektronige dayanan teknolojiler ve sistemlerden olusan
bir yapi ile insanlar birbirine baglidir. Iinsanlar bu aglar veya sistemler iizerinden
birbiriyle iligski kuruyor, islerini yiiriitiip, gérevlerini yerine getiriyor, eylemlerde
bulunuyorlar. Bu aglar iizerindeki eylemleri neticesi, yine ag iizerinde bir takim
gruplagsmalar olusturarak sosyallesme veya toplumsallasma pratiklerini
gerceklestiriyorlar. Aglasmis kamunun bugiin geldigi noktada her sey o kadar
birbirine girmis, yeni eskiyi parcalamistir ki, ‘mutlak gercek (hakikaten gergek)’
ile ‘sanal gercek’ arasindaki ayrim ¢izgisi belirginligini yitirmistir (Torunlar,
2016, s. 424).” Asagida verilen 6rnek (burada insanlara olumlu yonii yansisa da)
aglar iizerinden hayatimiza yapilabilecek miidahaleler konusunda tiiylerimizi
diken diken edebilir.

‘Tesla Kasirgadan Once Florida'daki Araglarinin Bataryalarim1 Arttirdi!” (Erdal,
2017) baglikli haber, diinyamizin aglar, uzaktan erisimler noktasinda hangi
seviyeye geldigini, biraz iirkiiterek de olsa bize anlatiyor:

“Tesla, Irma Kasirgasindan dnce bélgedeki kendi araglarina batarya giincellemesi
yapt1. Bu sayede Tesla, Florida’daki araglarin bataryalarinin bir siireligine daha
uzun gitmesini saglayacak.

Tesla Irma kasirgasi sirasinda kendi miisterilerinin acil durumlara karsi ekstra
batarya siiresi i¢in Florida'daki miisterilerine bir gilincelleme gonderdi. Bu
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giincellemeyle birlikte normal 60 kWh'lik bataryaya sahip araglar 75 kWh giice
yiikseltildi. Hem de sadece basit bir giincelleme sayesinde. Peki, hi¢ bir dogrudan
islem yapilmadan araglarin batarya kapasiteleri nasil giincellendi?

Tesla Yerinde Durmuyor: Ara¢ Sahiplerine Tercihlerine Her Yerden Erisim
Kolayligi sagliyor. Aslinda olay su; Teslanin Florida'da yaygin olarak kullanilan
Model S ve Model X arabalar var. ki modelinde hem 75 kWh'lik hem de 60
kWh'lik se¢enekleri bulunuyor. Fiyat olarak daha ucuz olan 60 kWh'lik arabalarda
ise garip olan zaten 75 kWh'lik bataryayr kullanmasi. Yani Tesla daha diisiik
ozellikli sattig1 modele iist modelle ayni donanimi koyuyor ancak dzelliklerini
yazilim aracilifiyla diisiiriiyor.

Bu yazilimsal miidahale sayesinde de aracint 60 kWh'lik ucuz modelde alanlar
daha sonra arabalarii para karsilig1 tabiri caizse " giincelleyebiliyorlar”. Ya da
bu tip acil durumlar oldugunda Tesla merkezden giincelleme yaparak
miisterilerine boyle bedava opsiyonlarda sunabiliyor.” Bugiin uzaktan erisim ile
menzilinizi uzatan sistemler yarinlarda baska olumsuz seylere sebep olmazlar m1?
diye sorgulamadan gegmemek lazim.

Ag yapilar, icerisinde yasadigimiz i¢in ¢ok farkinda olmasak da buna benzer dyle
kokli degisimleri hayatimiza dahil etmistir ki ¢cok yakin gecmise ait seyleri bile
unutarak sanki ¢ok eskide kalan seylermis gibi davranmaya bagladik. Bu
cercevede gecmiste istihbarat faaliyetlerine ait araglar, yontemler (bugiin de
belirli bir diizeyde 6nemini korumakla, ancak giderek kullanimdan el etek ¢cekerek
kaybolmakla beraber) de ciddi degisiklige ugramistir. Kemal Koger’in (2003,
$5.93-94) ‘Kurtulus Savasinda M. M. Orgiitiiniin Gizli Eylemleri’ adiyla
kitaplagtirdigi  anilarinda  bahsettigi  casusluk  hikayeleri ve bunlan
gerceklestirirken kullandiklari materyaller bugiin i¢in nostaljik yansimalardan
ibaret kalmis gibidir: “Grup’ta gii¢lii haber alma ¢alisanlar1 vardi. Pek olanakli bir
fotograf makinesi, kimi belgelerin fotografin1 almakla, dil bilen bir arkadas
ceviriyle ugrasiyordu. (...) Belge taginmasinda ve korunmasinda Tiirk
kadinlarindan da yararlanilmisti. Siikufe Nihal’le kardesi Muhsinenin hizmetleri
olmugtu. Durumuyla dikkat ¢ekmeyen evimdeki hizmet¢i kizin, ¢cok zamanlar
belge tasidigmi ve aldig1 gorevinin 6nemini anlayabilecek yiliksek karakterde
oldugunu belirtmeliyim.” Halen bu anlatilanlara benzer olaylar yasanmakla
birlikte artik sahada calisan insan unsuru da dahil olmak iizere birgok materyal
yerini ileri diizeyde gelismis teknolojiye birakir gibi goziikmektedir. Belgeler
elektronik alemde, elde etmeler, gondermeler ag yapilarda, saklamalar bulut
teknolojisinde diye listeyi uzatmak miimkiindiir. Istihbaratin dogasi, ekolojisi,
niteligi, igerigi, yapisi degismistir. Bu degisimin ilk baglangi¢ noktalarinda bugiin
cok ilkel gorecegimiz teknolojilerin o donemlerde diinyay1 sagkinliga ugrattigin
sOyleyen Ergun Higyilmaz’in (2008, s. 7), “Casus ugaklar1 U2’ler giindeme
geldiginde diinya saskina donmiistii. Oysa simdi uzaydan gorebilen, duyan bir
sistem var. Teknoloji bilgisayar sistemini en iist noktaya g¢ikardiginda, dinleme
mesele olmaktan uzaklagti ve binlerce kulak harekete gecti.” karsilastirmasinda
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s0z ettigi uzay teknolojisinin iiriinlerinin bile modasinin gegmekte oldugunun ilan
edilecegi gilinler de yakin gibidir.

Bu yapisal degisim edebiyat alanina da niifuz etmigtir, artik istihbarat
faaliyetlerinin ana tema olarak alindig1 bircok romanda olaylar ag yapilar
iizerinden temellendiriliyor. Gegmiste klasik belgeler ve materyallerin casusluk
islerinde kullanildigi roman orgiilerine artik sanal ortamlar, aglar, teknolojiler,
uzaktan erigimler, yonlendirmeler temel olusturmaktadir. Ornegin Ingiliz yazar
Jonathan Holt tarafindan tigleme olarak kaleme alinan ‘Yiiz Karasi, Kayip Gegmis
ve Hain [Yap1 Kredi Yayinlar1]’ adli romanlarda olayin dnemli bir kismi ana
karakterlerden biri olan gizemli bir bilgisayar dahisinin yazilimmi yaparak
kullanima sundugu Carnivia adli bir sosyal paylasim sitesi iizerinde
gerceklesmektedir. Bilgisayar dahisi bu karakter, devlete kurguladigi siteye
erisim izni vermedigi i¢in de yargilanmaktadir. Bu sitede insanlar bir¢ok gizli
bilgileri ve sirlar1 paylagmaktadir. Olaylarin ¢dzlimil bu paylasimlar kullanilarak,
sanal ortamlar dolasilarak saglanir. Romanda islenen bu husus, kisisel bilginin
korunmast ile devletin giivenligi arasindaki ¢atigmalar1 agiga ¢ikartmayla ilgili
modern tehditleri igeren gerceklikleri gozler oniine sermektedir. Olay Orgiisi
igerisinde ABD arsivlerinden Vatikan arsivlerine ve oradan da sanal alemlere
uzanan tarihsel perspektif icerisinde devletin giivenlik ihtiyaci ve
hassasiyetlerinin nasil degistigini de izlemek miimkiindiir. Bu noktada modern
cagin 6nemli ve sik sorulan sorusu devreye girmektedir. Devlet glivenligini nelere
ragmen, nasil saglayacagiz? Bunu yaparken nelerden fedakarliklarda
bulunacagiz?

Yeni Gerg¢ekliklerin Yansimalari: Hissettirmeden
Yonetmenin/Y6nlendirmenin Teknik Adimlari, Teknoloji-Belge/Bilgi
Yonetimi, Endiistri 4.0-Yapay Zeka

Tarihte kole ticareti, iilkelerin isgali, kaynaklara el konulmasi, ticaretin tek tarafli
yiriitiilmesi gibi metotlarla somiiriiyii cisimlestirenler, giiniimiiz kosullarinda
uzaktan erigim, yonetim teknikleriyle insanlari, toplumlar1 kendilerine, iilkelerine,
kiiltiirlerine, tarihlerine, degerlerine yabancilagtirtyor ve sahip olduklar
zenginlikler farkinda olunmadan birer birer ellerinden aliniyor. Bu konuyu ¢ok
detaylandirmasak da oncelikle somiirgeciligin amacina ve yontemine agiklik
getirmek lazimdir. Jean Gottmann’n (2003, ss. 205-206), konuyu 6zetleyecek su
ifadelerine bakalim: “Somiirge savaglari, kita savaglarindan olduk¢a farklidir:
Diigmanin imha edilmesi degil, fethedilen halkin ve topraklarin belli bir kontrol
altinda organize edilmesini amaglanir. (...) Sorun ‘dligmani’ kesin yenilgiye
ugratmak degil, pahaliya mal olmayacak sekilde hakimiyet altina almaktir. Bu
amaglar c¢ergevesinde, somiirge savaslar ele gecirilen topraklarin isgal altinda
tutulmasin1 ve organizasyonunu gerektirir. Bunlar birbirine baghdir. Ciinkii
basarili bir iggal basarili bir organizasyona baghdir.” Ge¢misteki somiirgeciligi
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tahlil eden bu ifadelerle varilan sonug giiniimiiz diinyas i¢in de gegerlidir. Bir tek
farkla: Gegmiste somiirgeciligi getiren isgal ve organizasyon ikilemesi
gorlinlirliglini yitirmis, sanal ortamlara, ag yapilara, internete gizlenmistir.
Tarihte somiirgecilik herhangi bir devlet-millet i¢in topragin ele gegirilmesi gibi
cografi ve fiziki eylemleri sart kosarken, giiniimiizde bunlarla birlikte
zaman/mekan methumunu da ortadan kaldirarak birey birey herkesi neticede
kiiresel tiim insanhigr basarili bir organize yapisallik ile isgal edip
yonlendirilmeye, somiiriilmeye aday hale getirmektedir. Bugiin teknolojik
yenilikler, iletisim teknolojisi, nesnelerin interneti ve yapay zekd caligmalar
somiirgelestirmenin teknik adimlarla ilerlemesi olarak kendisine yol ¢izmistir ve
ilerlemeye devam etmektedir. Feenberg’e (2010, s.25) gore “teknoloji azinligin
cogunluk tizerindeki hakimiyetini yeniden-iiretecek sekilde yapilandirilabilir,
yapilandirilmistir da. Bu tek yonli bir sebep sonug olusturan teknik faaliyetin
bizzat yapisina yazilmis olan bir imkandir.”

Iletisim/enformasyon veya endiistri 4.0 c¢ag kavramlarmin zihnimizde
olusturdugu c¢agrisimlar hep olumlanarak resmedilmektedir, ancak bu
kavramlarin uygulama karsilig1 kullanici olarak bizi igerikle beraber farkindalik
olusturmadan yeni hayat tarzlarina yonlendirir ki bu da teknolojinin arka
yiizlinii/planini olusturur. Bu arka planin gergeklestirmek istedikleri, teknolojinin
iddia edilen ve genel kabul goren hayatimiza kattig1 giizellikler, kolayliklar,
kazandirdig1 soylenen ozgiirliikler sdylemlerinden daha 6nemlidir. Bu hususta
bilinmeyenler bilinen ve yagananlardan ¢ok fazlasini kapsar

Eger bu kavramlarin icerigini kendi deger diinyamizin gerceklikleri ile
doldurabilirseniz, teknolojinin arka plan1 ile kisinizi, toplumunuzu
ortligtiirebilirseniz  kimliginizi korumus, gelistirmis olursunuz. Ancak size
sunulani degerleriyle birlikte ithal edip sorgulayip slizmeden biinyenize
aldiysaniz zaman icerisinde kimliginizin, yerelliginizin erimesinden, mutant
olmaktan kurtulamazsiniz. Bu hayatin her sathasi i¢in gegerlidir ve tarih tekerriir
etmektedir, sizma ve degisim hareketi gegmiste oldugu gibi yogunluklu olarak
oncelikle ekonomik yapisallikla birlikte baglatilmig gibidir.

Diinyanin bugiin geldigi noktada somiirgecilik veya yayilmacilik kavramlari
modernizme, bilgi/iletisim/enformasyon ¢agmma ve entelektiiel iklime
uymuyormus gibi goriinmekle beraber, gelisen birey, onlarn haklari, giiglenen
sivil toplum gibi sunum ve propagandalarla Avrupa merkezli degerler sistemi,
teknolojinin bilgi toplumu, bilgi ekonomisi vb. etiketleriyle hayatlarimizi
formatliyor. 18., 19. ve 20. yiizyilin Avrupa merkezciligi yeni siiriimleriyle son
hizla hayatiyetini devam ettirirken, farkli uluslararasi gii¢ miicadelelerinin
aktorleri de kurgusal yonlendirmelerine, gatistirma faaliyetlerine devam ediyor.
Bu anlamda bilginin yonlendirme maksatli kullanilmasi, teknolojik ilerlemelerin
arka planinin acik edilmesi zorunlulugu doguyor.

“Teknolojik gelismelerin yoniinii ve niteligini belirleyememek, bize sunulanlarin
Otesinde yazilimlarda, ag yapilarinda olabilecek gizli geri plan ajandalarim
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bilememek, tespit edememek siklikla elektronik/dijital dlinyanin nimetlerini veya
kiilfetlerini yanlig anlamlandirmalara, adlandirmalara, ortaya ¢ikabilecek kisisel,
kurumsal, devletsel giivenlik agiklarin1 tanimlayamamaya, bu risklere ya
gereginden fazla misillemede bulunup tepki vermeye veya hicbir sekilde karsilik
vermemeye sebep olmaktadir. Israilli istihbaratct Efraim Halevy, soguk savas
doneminde bilginin, yeterli verinin olmamasi veya bunlarin yanlis
yorumlanmasinin barindirdigi tehlikelere dikkat ¢ceker: “Yasamla 6liim arasindaki
keskin ¢izgi olan bilgi, hi¢ olmadig1 kadar ragbet goriiyordu ve miittefikler
arasinda bilgi paylasimi, ortak kaderin hayati bir par¢asiydi. Bilginin olmamasi
veya yanlis yorumlanmasi, kelimenin tam anlamiyla ulusal bir felakete yol
acabilirdi.” Bugilinkii diinyada malumatlarin yanlis yorumlanmasi, eksik,
uydurulmus, yonlendirmeli bilgi nelerimize mal olmaktadir? (Torunlar, 2016,
s.427).”

05 Kasim 2017 tarihli Hiirriyet Gazetesi’nde (s.10) yayimlanan ‘200 dolara sokak
catismasi1’ baglikl bir kdse yazisinda toplumlarin, topluluklarin farkinda olmadan,
uzaktan erisim ve yonlendirme ile nasil bir ¢atigma ortamina siiriiklenecekleri
gozler Oniine seriliyor. Selcuk Sirin tarafindan kaleme alinan kose yazisinda,
ABD’de Rusya tarafindan kontrol edilen ‘Heart of Texas’ adli Facebook
hesabindan énce Teksas’ta oturanlar ‘Teksas’in Islamizasyonuna son’ denilerek
21 Mayis 2016 gilinii Miisliimanlara ait bir kiiltiir merkezinin oniinde protesto
eylemine davet edilirler. Ayn1 giin, ayn1 Rusya kaynakli hesap bu sefer ‘United
Muslims of Amerika’ (Amerika’nin Birlesmis Miislimanlar1) adli bir hesabi
kullanarak bu sefer de Miisliimanlar lehine bir eylem cagrisi yapar. ‘Islami
diisiinceyi koruyalim’ baglikli bu cagrida da Austin bolgesinde oturan herkes, ayni
Islami kiiltiir merkezinin &niine davet edilir. 21 Mayis geldiginde tiim kameralarm
6niinde Rusya tarafindan oraya yonlendirildiklerinden habersiz iki grup birbiriyle
kavgaya tutusur. Sonug tam bir toplumsal ¢atigma, dinler arasi kinin, nefretin
artisidir. Diinyaya da bu mesaj naklen verilir. Orada ¢atisan hi¢ kimse sahnenin
arkasinda, 200 dolarlik biitceyle olusturulmus bir Rus sosyal medya hesabinin
oldugunu bilmez. Teksas 6megi bize, toplumsal bir ayrisim noktasi ile birlikte
ucuz ve kolay erisilebilir bir teknolojinin birlikte kullanilmasi ile birakiniz
devletler aras1 kiigiikten bilyiige gruplar arasi, kimlikler arasi, etnik unsurlar arasi
bir ¢atisma ¢ikartilip bundan ciddi bir kaos dogurulabileceginin ne kadar kolay
oldugunu gosteriyor.

Teknolojinin nimetleri daha da g¢esitlenecegine, bundan geriye doniis
olmayacagina gore yapilacak sey, yenidiinya gercekliklerine ayak uydurmak ve
teknolojik gelisimde icad eden olmakla birlikte, kullanimi noktasinda da iradeyi
elde tutabilmektir. Bu noktadan hareket ettigimizde, somiirgeciligin, sizma
hareketinin, yonlendirilmenin, yo6netilmenin, istikrarsizlastirmanin teknolojik
adimlart istihbarat teskilatlarinin da dogrudan ¢ekim alanina girer. Ama her seyin
oldugu gibi istihbarat-teknoloji birlikteliginin de iki yiizii vardir:

Teknolojinin diinyay1 ve tek tek bireyleri getirdigi noktada istihbarat yapmak
daha kolay gibi goriinmekle birlikte ayni1 oranda istihbarati kaybetmek de daha
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kolay hale gelmistir. ABD Anti-Terér Dairesi Eski Bagkanit ve 2010 yilinda
bestseller olan ‘Cyber War’ (Siber Savas) kitabinin yazari olan Richard A. Clarke,
bu tezimizi dogrulayan agiklamalarda bulunarak istihbaratin, casuslugun eskiden
zor oldugunu soyliiyor (Tams, 2012, s. 2), “ ‘Eskiden Washington’daki Rus
El¢iligi’nde ¢alisan bir KGB ajaninin bir FBI ajanin1 ayartmasi ¢ok zordu. Ama
simdi Moskova’da oturuyorsun. Higbir risk olmadan binlerce sayfa
calabiliyorsun. Eskinin casuslarina artik gerek yok.” Istihbarat orgiitleri sadece
insan kaynagi acisindan degismedi Clark’e gore. Altyapi’da oldugu gibi
farklilasti: ‘Eskiden Sinop’ta biiyiik bir kulemiz vardi. Rusya’daki konusmalari
dinliyorduk. Ama simdi buna ihtiya¢ yok. Kimse radyofrekansi kullanmiyor.
Ulusal Giivenlik Ajanst’'min (NSA) Maryland’deki kampiisiinden biitiin
diinyadaki internet trafigini izliyoruz. (...) Amerikali asker Sinop’a gitmesine
gerek kalmadan her isini masasindan halledebiliyor.””

Belgeyi/bilgiyi kontrol altinda tutmak i¢in teknolojik, idari, hukuki, kiiltiirel
birgok bileseni bir araya getirip, hi¢bir seyi birbirine karigtirmadan, isleri
Arapsag¢ina dondiirmeden yonetmek gerekmektedir. Bu noktada ABD Anti-Teror
Dairesi Eski Bagkani Richard A. Clarke’m (Tanis, 2012, s. 2), ‘kale yerine taci
korumak’ Onerisini sekillendirmemiz gerekiyor. Clarke, tact korumayi, en ¢ok
korkulan, hack edilebilecek, ¢alinabilecek malzemenin segilip ona odaklanilmasi
olarak agikliyor. Bu maksatla artik belge/bilgi yonetimine bir iiriin olarak
bakmaktan vazgegmek ve bunun bir sistem ve siiregler biitiinii oldugunu anlamak,
hepimizi gegmisten bugiine getiren siirecleri de hizlica sisteme aktarmak ve en
cok endige duydugumuz belgeleri/bilgileri sistemli bir sekilde {ist diizeyde
korumaya almak gerekiyor.

Modern ¢agin temellerinin atilmasina sebep olarak gorillen Avrupa'da ortaya
¢ikan sanayi devrimi, ya da diger adiyla endiistri devrimi, ingiltere'de 1763'te
James Watt'in buhar giicliyle ¢alisan makineyi icat etmesiyle baslamis olarak
kabul edilir ve yeni buluslarla birlikte buhar giicliniin yerini makinelesmis
endiistrinin almasi1 sonucunda ortaya c¢ikan gelismelerle birlikte sermaye
birikiminin artigin1 ifade eder. Bu doneme ilk sanayi devrimi (1,0) denilir, su ve
buhar giicii kullanilarak mekanik {iretim sistemleri ile ortaya ¢ikmustir. fkinci
sanayi devrimi (2,0)’n de ise elektrik giicliniin yardimiyla seri liretim baglamistir.
Ucgiincii sanayi devriminde (3,0) elektronik materyallerin kullanim dijitallesme
ve BT (Bilgi Teknolojileri)nin gelisimiyle {retim daha genis c¢aph
otomatiklesmistir.  “Asil  devrim ise, enformasyon teknolojileri —
telekomiinikasyon, uydu, bilgisayar, internet, veri, yazilimi, vb.- arasindaki
ortakliktan dogmustur. Artik yerkiire, bir yandan siirekli olarak uydularla
gozetlenirken, diger yandan da bilgisayarlar yoluyla elde edilen enformasyon
ayrigtirma, siniflandirma ve anlamlandirmaya tabi tutulmustur. Boylece isin igine
‘yapay zeka’ girmis, insanlara/kurumlara ve devletlere ait her tiirlii bilgi artik sir
olmaktan ¢ikmustir. (...) Enformatik gdzetimin diinyasi, giderek ‘cok daha renkli,
daha heyecanli, daha giiclii, daha az bilinen, daha korkutucu, daha bilimsel ve
daha tehlikeli’ hale gelmistir (Dolgun, 2015, s.143.).”
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Enformatik goézetim diinyasmnin dayandifi bu noktaya bugiinlerde dordiincii
sanayi devrimi (4,0) denilmektedir. Endiistri 4,0, teknolojilerin ve deger zinciri
organizasyonlar1 kavramlarinin kolektif bir biitiiniidiir. Siber-fiziksel sistemlerin
kavramina, nesnelerin ve hizmetlerin internetine dayalidir. Endiistri 4,0’iin akill
fabrikalarin hayata gecirilmesine ¢ok biiylik katki sagladigi diisiiniilmekte ve
genel olarak asagidaki ti¢ yap1 icerisinde degerlendirilmektedir.

1. Nesnelerin 1ntemeti
2. Hizmetlerin Interneti
3. Siber-Fiziksel Sistemler

Endiistri 4,0 ile hayata gegirilen akilli fabrikalar kapsaminda, fiziksel islemleri
siber-fiziksel sistemlerle izlemenin, fiziksel diinyanin sanal bir kopyasini
olusturup gercege ¢ok yakin simiilasyonlar yapmanin ve merkezi olmayan
kararlarin  verilmesini saglamanin miimkiin olabilecegi diistiniilmektedir.
Nesnelerin interneti ile ise siber-fiziksel sistemlerin birbirleriyle ve insanlarla
gercek zamanl olarak iletisime gecip isbirligi i¢inde calisabilecekleri iddia
edilmektedir. Hizmetlerin interneti ile hem i¢ hem de ¢apraz orgiitsel hizmetler
sunulmast ve deger zincirinin kullanicilar1 tarafindan degerlendirilmesi
hedeflenmektedir.

2000’lerden sonra hayatimizin her alanina giren, elektroniklesen, dijitallesen,
sanallasan yenidiinya gercekliligi 6zellikle orta yas kusagini klasik kagit tizerinde
belgelendirme, buna bagli okur-yazarlik ile elektronik ortamda iiretilmis veya o
ortama taginmig Elektronik/Dijital Evren ve bu evrenin gergeklikleri arasinda
boslukta asili birakmigtir. Bu sanallagan elektronik diinya insanlarin
diistincelerini, aligkanliklarini, hal ve hareketlerini, toplumsal, siyasal, ekonomik
hatta askeri orgiitlenme bigimlerini yeniden formatlayip yerelden kiiresele dogru
genlestirip genigleterek fiziksel ve zihinsel diisiince yapisini degistirmektedir.
Orta yas kusag1 bu konuda ¢ogunlukla huzursuz ve endiseli iken, geng kusak bu
teknolojiyle yatip kalkmaktadir. Bu davraniglardan dogru olan1 hangisidir?

Icinde bulundugumuz durumlari, agmazlari, sikintilari sirf teknolojiyi kullanarak,
kullanict kalarak ¢oziimleyip diizeltemeyiz. Teknoloji ile bireyin, toplumun ve
kamunun iliskisini, kendimizce sekillendirilecek ve kaynagini gecmis
deneyimlerimizden alacak degerler sistemi iizerinde insa ederek saglikli bir
giizergdha koyabiliriz. Olaym teknolojik boyutu kadar psikolojik boyutu da
vardir. ‘Diinyadan uzak kalmayayim, ben anlamiyorum ama yeniliklere intibak
ediyormus gibi yapayim’ gibi teknolojik insan tipolojisine gegememis ancak
geemisin de hizla eskidigini géren ve yasayan bir orta yas kusagi ile ‘teknolojiyi
kutsallagtirmis ve hayatinin her alanini ona agmis, ona baglamis olan gen¢ kugsak
arasindaki bu ‘kusak ¢atismasi’ yine teknolojiyi emperyal emelleri igin
kullananlarin isine yarayacaktir. Bu yalniz bizim toplumumuza, insanimiza ait bir
sikint1 degildir, diinyadaki her bireyin, her toplumun ve de hayata dair her alanin
mevzusudur.
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Tekin Dereli, Roger Penrose’a ait “Kralin Yeni Akli” adl kitabin (2015, ss. 14-
15) Sunus kisminda 20. yiizyilda gelisen teknik olanaklarin bilimsel goriis ve
yontemlerde de yeni yonelimlere yol agtigini ifade eder: “Bilimsel yaklagimin
temelinde yer alan doga gozlemlerinde bugiine dek hep insan algilar1 esas
almmisti. Mikroskop gibi, teleskop gibi, ya da giincel bir 6rnek olmasi
bakimindan, Mars’a indirilen uzay araci gibi detektdrlerin yapiminda giidiilen
amag, insan algilarinin erimini dogal siirlarinin 6tesine ulagtirmaktadir. Sonugta
doga gozlemi denen sey, insanin dokunarak, duyarak, gorerek olgular1 biling
alanina (yani zihnine) aktarmasindan ibarettir. Sonrasi bu verileri akilla isleyerek
mantiksal ¢ikarimlarda sonuca ulagsmaktir. Ote yandan, ¢agdas algilayicilar
giderek artan oranlarda bilgisayar teknolojisinden yararlanmaktalar. (...) Artik,
bir fizik modelini sinamak i¢in dogada gézlem yapmak veya laboratuvarda deney
yapmak kadar bilgisayarda benzetisim (simiilasyon) yapmak da gecerli kabul
edilir bir yontem olmustur. Yildizlar gergekte patlatamayiz veya varliklarinimn
kanitlar1 dolayli olarak gelen karadeliklerden iki tane bulup, iistelik bir de bunlar1
carpistiramayiz. Ancak tiim bu olaylar bilgisayar benzetisimiyle incelenebilir.”

Yarim asra yakin siiredir gerceklestirilmeye calisilan yapay zeka, son yillarda
diinya gilindemine iyice yerlesen biiylik veri (big data), yeni yontemler,
algoritmalar gibi kavram ve uygulamalarla daha dnce hayal etmesi bile zor olan
bir noktaya geldi. “Cogu kez kisaca Al (Artificial Intelligence) olarak anilan
Yapay Zeka son yillarin en ¢ok ilgi ceken konusudur. YZ’nin amaglari, makineler,
normalde elektronik makineler, araciligiyla insanin ussal etkinligini olabildigince
taklit etmek ve belki sonucta insanin ussal etkinlik yetenegini geligtirmektir
(Penrose, 2015, s. 35).”

“Yapay zeka terimi ilk olarak 1956 yilinda John McCarthy tarafindan ‘akill
cihazlar yapma konusundaki bilim ve miihendislik’ olarak tanimlanmis olsa da
aslinda mitolojiye kadar dayanan bir hayal giicliniin riiniidir. Mitolojik
donemlerde gecen hikdyelerden Hephaestus’un altin robotlar1 ve yaptig1 heykelin
canlanmasmi ele alan Pygmalion’un Galata hikayesi igerisinde hep yapay zeka
barindirmaktadir (Aksu, Candan, Cankaya, 2011, s. 137).” Mitolojik hikdyelerden
giinlimiize bircok adim atilmig ve hikdyenin tamamlanmasina az bir siire kalmis
gibi goriinmektedir.

“Satrang oynayan bilgisayarlar ‘zeki davranis’ olarak nitelenebilecek bir davranis
sergileyen makinelerin belki en iyi 6rnegidir. Gergekte bu makineler bugiinlerde
(1989°da) ‘Uluslararas1 Usta’ diizeyinde performans gostermektedir. (...) Satrang
oynayan makineler, dogru hesaplama giiciiniin yani sira ‘kitap bilgisi’ne de biiyiik
6lglide bagimlidir. Kabul etmek gerekirse, 6zellikle ¢cabuk hamle yapilmasinin
gerekli oldugu durumlarda bu makineler insan satranggiya kiyasla genelde daha
iyi performans gdstermektedir. Ciinkli bilgisayarin kurallari, kesin ve hizl
hesaplama esasina gore alinirken, insan satrangg1 ‘karar verme’nin avantajindan
yararlanmak yoluna gider ki bu islem yavag ve bilingli bir degerlendirme yapmak
demektir. Insan yargilari, hesaplamanmn her asamasinda, analizle
gerceklesebilenden daha fazla derinligine dikkate alinmasi ciddi olasiliklarin
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sayisin1 onemli Olgiide azaltirken makine, karar vermek kaygisi olmaksizin
olasiliklart hizla hesaplar ve dogrudan elimine eder (Penrose, 2015, s. 37).”
tespitleri bile kisa donemde bir hayli eskidi, ¢linkii sentetik konugma, goriintii
isleme, ses tanmima, bagimsiz 6grenme, karar verme ve mantik yiiriitme
kabiliyetleri artik hayatimizda yer almakta ve bu da kritik diizeyde denilebilecek
bir noktada. Yapay zekanin sunduklart ve bundan sonra sunacaklarinin birgok
sektorde doniisiim yaratmasi kagimlmaz goriiniiyor. Istihbarat servislerinin
bundan uzak durmasi diigiiniilemezdi ve dyle de olmustur.

“Gergek hayatta ise, aragtirmacilar beyin-bilgisayar arayiizii iizerinde calistyor.
(...) Bu arada Israil istihbarat servisi Mossad, ‘c1gir acacak’ teknolojiler gelistirip
kullanmak i¢in yatirima bagliyor. Bu amagla Mossad, Libertad adiyla bir yatirim
fonu olusturdu. Fon, robotlar, enerji, sifreleme, kisilik fisleme, metin analizi gibi
alanlarda en son teknolojileri gelistiren sirketlere yatirim yapacak (Lee, 2017,
s.1).”

Bilginin iglenmesini hizlandirmak, analiz ve sentez yapmak, karar verme
stireclerini etkilemek ve is ve islem iligkilerinin devamliligini saglamak yapay
zekanin diger kullamim alanlar arasinda ifade ediliyor. Teknolojinin geldigi
noktada bireyler veya toplumlar olarak meseleye yalnizca bir mithendislik alani
iizerinden bakmamak gerekiyor. Miihendislik alanindan belki daha da etkili ve
insanlik tarihini yonlendirecek sey, bilgiyi yapay zekalara yiliklemek olacak.
Yapay zekaya kodlar, algoritmalar {izerinden hangi bilgileri yiikleyecegiz, onlarin
bunu gelistirecek yapisalliklarini hangi gilizergdha oturtacagiz? Yapay zekalar
kodlarin1 ve algoritmalarin1 kendileri olusturmaya bagladiklarinda gelisim
cizgileri hangi yonde olacak? Toplum, kurum kurulus olarak bizler bu konuda ne
kadar hazirlikliy1z, kodlayacagimiz, algoritma gelistirecegimiz, yiikleyecegimiz
bilgi varliklarimiz ve bilgilerimiz ne kadar diizgiin, bilinebilir ve yonetilebilir? Bu
sorulara cevaplarimizin hazir oldugunu sdyleyebilecek bir noktada degiliz ve bu
arada yapay zekanin tehlikelerine de dikkat ¢eken, alaninda ¢ok meshur kisiler
mevcut.

“SpaceX ve Tesla gibi dev teknoloji sirketlerinin sahibi isadam: Elon Musk
Yapay Zeka’nin Kuzey Kore’den ¢ok daha biiyiik bir tehdit oldugunu sdyledi.
Yapay zeka konusundaki uluslararasi yarisa dikkat ¢ceken Musk bunun Ugiincii
Diinya Savagi’nin en muhtemel tetikleyicisi olabilecegini yazdi1 (Musk, 2017,
s.1).”

“Yapay Zeka, insan giivenligiyle ilgili bir dizi soruna gergek zamanli, maliyet
etkin ve etkili yanitlar verilmesinin potansiyel yollarindan birisidir. Yapay
Zekd’nin aragtirma, siniflandirma ve yeni modellerinin tespit edilmesine dair
uygulamalari, farkli kaynaklardan anlam ve igerigin iliskilendirilip ortaya
cikarilmasina yardimci olabilir. (...) Yapay Zeka insanlarin yetkilerini elinden
aldig1 gibi onlar gii¢lendirir de. Dolayisiyla, Yapay Zeka sistemlerinin kurulumu
ve konuslandirilmasini ydnlendirmek icin etik ilkelerin kullanilmasi1 gerekir.
Insan giivenligi, cok sl sayida bir elit kesim icin degildir. (...) Bununla
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birlikte, Yapay Zeka’nin her derde deva olmadigini da belirtmek gerekiyor. (...)
Kisacasi, insan giivenligini miimkiin kilan Yapay Zeka, dogas1 geregi, insanlarin
giivensizligini azaltmali, insanlar1 daha fazla giiclendirmeli ve miimkiin
oldugunca esitlik¢i, saydam ve hesap verebilir olmali. Dolayistyla, iyi politika,
diizenleme ve hesap verebilirlik 6nlemlerinin uygulamaya konulmasi gerekiyor
(Roof, 2017, ss. 10-11).”

Heather M. Roof’un bu iyimser temennileri ger¢ekleri yansitir mi bilinmez ama
gecmisteki uygulamalara baktigimizda hicbir devlet veya toplulugun kendisine
giic kazandiracak uygulamalar1 tiim insanligin Oniine sirf iyilik olsun diye
sermedigi tecriibelerle hem de kanli tecriibelerle sabittir. Yenidiinya
gercekliklerinde de bunun gegmisten bir farkinin olmayacaginin emareleri zaten
gortilityor. Ufacik bir 6rnek verelim ki buna benzer binlerce uygulama verilebilir:
“GCHQ (ingiltere Hiikiimet Iletisim Merkezi)’nun 360 derece tam spektrumlu
toplu derleme veri sistemi, Avrupa Insan Haklar1 S6zlesmesi’nin 8. Maddesini
utanmaz ve kiistah bir sekilde yok sayarak insa edildi. Cihazin kayitta olup
olmamasindan bagimsiz olarak yapilan her telefon gériismesi, her goriintii, girilen
her website, tibbi ve finansal kayitlar dahil tiim kisisel veriler, temaslar, size 6zel
her sey artik 6zel degil (Vanbergen, 2017, s. 3).” Size ait her seyin kamusala
taginmasi ayr1 bir problem iken bir de bir bagka iilke, devlet tarafindan kayit altina
alimmak ciddi bir endise kaynagi olmali hepimiz icin. Yapay zekaya sahip
iiriinlerin daha ne kadar 6zelimize girecegi de ayr1 bir muamma. Bu igin igerisinde
olanlar konuyla ilgili ciddi uyarilarda bulunuyorlar:

“Yazilim devi Microsoft'un kurucusu Bill Gates, insanlarin yapay zekanin
yarattig1 tehditten kaygi duymasi gerektigini soyledi. Gates yapay zekanin kontrol
edilemeyecek kadar biiylimesinden endige etmeyen insanlar1 anlayamadigini
belirtti” (Gates, 2015).

“(Stephen) Hawking, 2014 yili sonlarinda “Yapay zekdnin gelistirilmesi
insanligin sonunu getirebilir” demisti. Hawking’e gére yapay zeka, kendisini her
gecen giin artan bir oranda yeniden tasarlayacak, biyolojik evrimle sinirlanan
insanlar rekabete giremeyecekler. Siiper akilli bir yapay zeka, hedeflerini
gerceklestirmede son derece iyi olacak ve eger bu hedefler bizimkilerle uyumlu
degilse herhangi bir duygusal neden aramayacak”. ‘Stephan Hawking'den
korkutan agiklama: Insanlik ortadan kalkacak’ (Stephan, 2017) baslikli haberde
“Unlii bilim adanu Stephen Hawking, "Teknoloji bir noktada insanlardan daha
iistiin bir noktaya gelecek ve insanlar1 ortadan kaldiracak" ifadelerini kullandi.
Saygin bilim-teknoloji dergisi Wired'a konusan Hawking, "Robot ve
bilgisayarlarin ¢ok gelismesi bir noktadan sonra insanligi tehdit eden bir noktaya
gelecek. Eger insanlar bilgisayar viriisii tasarlarsa yapay zeka bunu gelistirerek,
ortadan kaldirabilir" dedi.” agiklamasi yillar sonra iinlii bilim adaminin fikrini
degistirmedigini gosteriyor. Hatta bu konuda iyimser bir yaklasim bile
sergilemedigi diisiiniilebilir.

Endiistri 4.0, yapay zeka uygulamalar1 hayata dair birgok seyde oldugu/olacag:
gibi artik istihbarat olgusunu ve istihbaratin ilgi alanlarini da koklii degisikliklere
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ugratmak zorundadir. Ugratmistir da. Gegmiste bir iilke veya bir yonetici igin giig
kazanma, savasta galip olma, egemenlik kurma hususunda énemli olmayan
unsurlar zaman igerisinde son derece Onemli etkenler haline doniismiistiir.
Ornegin diinyada Ortagag olarak isimlendirilen donemde bir iilke ydneticisi icin
ilgi besledigi, ele gecirmek istedigi iilkenin ne kadar maden yataklarina sahip
oldugu, bunlarin ne kadarmi islettigi cok onemli goriilmeyebilirdi. Ama sanayi
devrinde o iilkenin islettigi, isledigi madenin cinsi, miktar1 ve sanayi {riinleri
tizerindeki etkinligi hayati bir 6nem derecesine taginmisti. Ancak sanayi ¢agmin
uzun bir déneminde birey birey insanlarin aligkanliklari, kisilikleri ¢ok 6nemli
istihbari deger tasimazken giiniimiizde artik kisiselden kurumsala kadar her
alandaki bilgi degil, bilgi parcaciklari, giic kazanma, kiiresel egemen olma
yolunda son derece 6nemli unsurlar haline geldi. Diinyanin 6nemli istihbarat
teskilatlarinin bu yeni gercekliklere yonelik faaliyetler icerisinde bulundugu
biliniyor. Istihbarati gizlilikten, gizemden biraz daha farkli bir aciya
yerlestirmenin O6nemli oldugu vurgulaniyor. Bu ¢er¢evede, Black ve Morris
(2011, s. 15)’in istihbaratin her alandan destek almasi ve her alana niifuz etmesini
Israil istihbaratinin degisen niteligi iizerinden aciklamalari, istihbarat faaliyetleri
acisindan her bilgi alanmin 6nemli, herkesin gozii Oniinde olan bilginin
kullanilmasmnin da c¢agin geregi oldugunu ortaya koyuyor: “Orta Dogu
anlagsmazhiginin ortasinda bulunan istihbarat faaliyetlerinin sadece isimsiz
ajanlara birakilmasi biiyiik tehlikeler yaratir. Israil’in Gizli Savaslari, istihbarata
hak ettigi ciddiyetle yaklagmakta ve casuslari, gizli ajanlari, terérizm ve giivenlik
konusunu popiiler kurgu diinyasi, kasith sizintilar ve agirt resmi gizlilikten
¢ikararak ait olduklar1 yere, yani tarih, siyaset ve uluslararasi iligkiler baglamina
ve gercek ¢agdas diinyaya yerlestirmektedir.”

Ercan Citlioglu da (2007, s. 234) istihbarat faaliyetlerinde gelinen noktaya dikkat
cekerek, “Gegmiste birbirlerinin askeri gii¢, kapasite ve savas yetenekleriyle
ilgilenen bloklar yerine giiniimiizde birbirlerinin ekonomisi, siyasi ve idari yapisi,
teknolojisi, sanayii, sosyal yapisi ve dokusu, finans sistemi, dogal kaynaklari,
inang ve deger sistemleriyle ilgilenen ve bunlar1 6grenmek isteyen devletler ve
devletler dis1 gii¢ odaklari ortaya ¢ikti. Bu radikal degisim ise iletisim ve biligim
teknolojilerinin gelismesiyle birlikte espiyonaj faaliyetlerinin ¢ergevesini
inanilmaz 6l¢iide genisleterek cesitlendirdi.” tespitinde bulunuyor.

Hayatin, olaylarin ve olgularin agist ve niteligi degisince, giinliik
aligkanliklarimiza, yasam formumuza dahil olan Endiistri 4.0 ile birlikte insanlar
kadar nesneler de istihbarat agisindan énemli bilgi materyalleri ve kullanicilar
haline doniismektedir. Bu alanda da bilgiyi dnemli bir etken bilesen olarak
goriiyoruz. Teknolojinin her seyden once bilgi oldugunu vurgulayan Bassala
(2013, s. 52) “teknoloji lizerine yapilacak ¢aligmalarin temel birimi, teknolojiyi
uygulayan kisiler toplulugudur” ¢ikarimini yapar. Teknolojiyi kendi ¢ikarlari igin
kullanmay1 diisiinen ve onu yaptigi ¢calismalarin temel birimi olarak kurgulayan
insanoglunun geldigi noktada, tirettigi, gelistirdigi teknoloji insanligin hizmetinde
olma sathasmi ¢oktan asmak lizeredir ve insanlig1 yonetmek, kullanmak iizere
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gelisimini siirdiirmektedir. Bu husus igin her toplumu yonetilecekler kategorine
sokamayiz (simdilik, onlarin da ne olacag1 belirsiz gibi duruyor) ama diinyanin
cogu toplumu yonetilmeye ve kullanilmaya dogru yol almaktadir. Bu teknolojiyi
icad eden, iireten ve yoneten olmakla ilgili bir alandir.

Elbette her isteyen toplum da teknolojiyi gelistirip insanlar1 ve nesneleri bilgi
kaynagi haline getiremez. Bunu saglamanin olmazsa olmaz bazi sartlar1 vardir.
Teknolojik gelisme saglayabilmenin, icat etmenin bunu toplumsal veya kiiresel
boyuta eristirmenin en Onemli unsurlarindan bir tanesi ekonomik giictiir.
Ekonominin giiglii olmasi teknolojik gelismeyi, bu konuda 6ncii ve icat eden
olmay1 tetiklemektedir. Teknolojik icatlarin kiiresel boyutlara eristirilmesi ise
ekonomiyi gelistirip zenginlestirmektedir. Yani bu iki unsur birbirini
destekleyerek adeta iyice gelistirecek tasiyici unsur olmakta ve birbirini karsilikli
giic kaynagi gibi beslemektedir. Elbette ekonomideki cesitlilik, zenginlik ve
giicliiliik, teknoloji alaninda 6ncii olmayi, icat etmeyi ve bunlar kiiresel alana
tagimay1 her zaman saglamaz. Ekonominizin zenginligini, birikimini, giliciinii
artiracak teknolojik icatlara, bu konuda bas1 ¢eken lokomotif olmaya yoneltecek
farkli unsurlara da ihtiyag¢ hissedilir. Bu ¢ergevede kisilerinizin, toplumunuzun
belirleyici bir takim degerler sistemine ihtiyact vardir. Yani teknolojik
gelismeleri, icatlar1 ortaya ¢ikartacak, yonlendirecek oncelikle bireysel sonra
toplumsal bir degerler manzumesine sahip olunmasi gerekir. Bireysel davranig
modelleri, ¢alisma hissi, diizeni, hirs1 bunu toplumsala ¢evirme ve mal etme
arzusu birbirinin tasiyict unsuru olan ekonomi-teknoloji motorunu harekete
gecirecek enerjiyi saglayan en Onemli ana faktordiir. Fakat, “Teknolojiyi
oncelikle insan ihtiyaglarma hizmet etmesi igin gelistirme Ozgirliigi,
endiistrilesmenin yayilmasi ve iletisim, ulagim, gii¢ liretimi ve imalat alanlarinda
modern mega-teknik sistemlerin gelistirilmesiyle birlikte yitirildi. Muazzam,
karmasik ve birbiriyle iligkili bu teknolojik sistemler, insani degerleri bagtanbasa
istila ediyor ve insan kontroliinii hi¢e sayryorlar. Bu sistemlerde degisiklik,
yalnizca verimlilik veya biiyiik 6lgekli teknik degerlerle ¢atismadigi siirece
miimkiin olabiliyor. Bu yiizden, yasama, ¢alisma ve oyun oynama bi¢imlerimiz,
modern endiistriyel toplumu yoneten tek parga teknolojik diizen tarafindan
yapilaniyor (Bassala, 2013, s. 316).” goriisiinii de yabana atmamak gerekiyor.
Istihbarat faaliyetlerinin de giiniimiizde bu cer¢evede teknolojik diizen tarafindan
yapilandigint gérmemek miimkiin degil. Teknoloji biitiin bilgi varliklarini
kusatip, sarmalayip yeniden yapilandirirken, temeli bilgi olan bir faaliyet alaninin
bundan etkilenmemesi diisiiniilemez.

Iste bu noktada Tiirk toplumu olarak bizim teknolojiye yiikledigimiz anlam, deger
nedir ve bizi nasil degistiriyor? sorusuna verilecek cevabimiz diinyadaki yerimizi,
konumumuzu belirliyor. Teknoloji elle tutulur, miidahale edilir nesneler,
materyaller de olsa bizim onlara kisisel veya toplumsal anlamda yiikledigimiz
degerler, kullanim amaglarimiz, onun asli yapisini, etkinligini ve giiciimiiziin
seviyesini ortaya koyacaktir. Ne yazik ki ge¢mise ait bu konudaki referanslarimiz
bize iyi seyler sdylemiyor. Tiim ugrasilarimiza ragmen teknolojinin icad eden,
iireten tarafinda olmaktan ziyade kullanicisi olan tarafta olduk. Bu da bizim

21



Mehmet TORUNLAR

bagimsizligimizi engelleyen bir hareket tarzi olarak yer aldi tarihimizde. Kamran
Inan (1999, s. 29)’1n “Tiirkiye, birgok sey gibi, savunmasini da uzun seneler ihmal
etmistir; disaridan yardim olarak ne verilmigse almig, teknolojik istiinlik
faktoriinii ihmal etmistir” tespitini diplomatlig1 yaninda, uzun yillar yiiriittigi
siyasi hayatina ve devlet adamlhigmma da baglamamiz ve bunu ayn1 zamanda
tespitten Ote ciddi bir uyari olarak da gérmemiz gerekir.

Stefan Collini, C. P. Snow’un “Iki Kiiltiir (2001, s. 83)” adl kitabina yazdig
‘Giris’ boliimiinde bu konuya biraz daha agiklik getirecek su goriisleri dile getirir:
“Akli baginda hi¢ kimse temel bir matematik ve fen bilgisine sahip olmanin
degerini ve hatta bazi amaglar i¢in zorunlulugunu inkar edemez; ama fikirler belli
tarihsel ortamlarda is goriirler ve yirminci yiizyilin sonunda biiyiikk sanayi
iilkelerinde en 6nemli ihtiyacin daha fazla bilimsel ve matematiksel ehliyete sahip
olmak oldugunda 1srar etmenin, faydasi oldugu kadar zarari, hatta tehlikesi
olabilir. Istemeden de olsa karar-verme siireclerini sayilabilen ya da dlciilebilen
meselelere indirgemeyi tesvik etmek, yetersiz bir teknolojik ya da istatiksel
kavrayig diizeyinde olmaktan rahatsiz goriinmemekten ¢ok daha zararh olabilir.
Nicellestirilemeyen kaygilara gerekli agirligin verilebildigi bir kamusal dil
gelistirme ve yayma ihtiyaci da, en az temel bir bilim bilgisine sahip olma ihtiyaci
kadar acildir.”

Collini’nin karar verme siireglerinin sayilabilen veya oOlgiilebilen diizeyine
giinlimiize yonelik olarak ‘kodlanilan’1 da eklemek zaruri olmustur. Kodlamanin
getireceklerini, gotlireceklerini, Wells’in (2004, s. 78) ifade ettigi gibi, heniiz
takip edebilecek, derinligine ¢oziimleyecek bir araca sahip degiliz. Bagkalarinin
sOyledikleriyle seviniyor veya endiseleniyoruz. Ama her haliikarda olacaklara
hazirlik yapmamiz da gerekiyor. Diinyanin geldigi bu noktada yeni kiiresel
emperyalizmin dislileri arasinda sikismamak, yapay zekalara mat olmamak,
bireylerin ve toplumun nicellestirilemeyecek karar verme siiregleri noktasinda
kaygilarin1 gidermek, korumak, kollamak i¢in kamusal bir dil ve tavir gelistirme
ve yayma gorevi devletin tim kurum ve kuruluslarinin tiimiinden daha fazla
istihbarat teskilatlarma diiser. Mahir Kaynak, ‘Yeni Stratejiler Ortiilii
Operasyonlar’ (2009, s. 14) isimli kitabinda zafer kazanmay1 yaris at1 benzetmesi
iizerinden 6rneklendirerek su sozlerle aciklar: “Igerde bir zafer kazanmak yaris at1
olmaya benzer. Yaris1 birisi kazanir ama asil kazanan yarigla ilgili olan
insanlardir. Artik izerimizden baskalarinin kazanmasina izin vermeyelim ve yaris
at1 olmak yerine at sahibi, jokey, iddiac1 gibi rollerden birini oynayalim.”

Kaynak’m analojisinden/benzetmesinden hareketle yarisip bosuna ter dokmek
yerine kazanan olmak i¢in, yapilacak diger bir¢ok seyle birlikte, hangi ortamda
retildigine bakilmaksizin bilgi, bilgi varliklari, onlar elde etmek, tutmak,
korumak, biitiinlestirmek, kullanmak, derinlemesine degerlendirmek ve bu
konuda kamusal bir dil ve tavir gelistirmek de 6nem verdigimiz, ciddiye aldigimiz
ugras alanlarindan olmalidir. ABD Baskani Ronald Reagan ’a atfedilen bir soz
vardir; “Ingilizcedeki en korkutucu dokuz kelime sunlardir, ‘Ben hiikiimet
mensubuyum ve buraya size yardim etmeye geldim.’” Bu korkutucu kelimeleri
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giiniimiize uyarlarsak sunlar1 soyleyebilir miyiz?: ‘Elektronik diinyasmnin tiim
nimetlerini edindim, aglarn tiimiine kesintisiz bagliyim, insanlik en bilyiik
kolayliklar1 ve ozgirliigii yasiyor.” Toplum olarak iilke olarak bu korkular
yasamak istemiyorsak, bilgiden gii¢, menfaat elde etmek istiyorsak olmasi
gereken ilk sey, bizi oyun kurucu yapabilecek bilgimizi yonetmektir. Yani,
bilginin ve bununla dogru orantili olarak belgenin yonetilmesi istihbarat eylemini
giiclendirir. Etkili istihbarat teskilati, sistemli siire¢lere sahip ulusal diizeyde
isletilebilen belge/bilgi yonetimiyle toplumun ve {ilkenin savunmasinda daha da
giiclii hale gelir.

Bugiin “(...) insanlik artik kendini dogadan degil kendi icat ettiklerinden korumak
zorunda kaliyor. (...) Teknoloji, yapay da olsa yeni bir dogadir ve bize diigen,
esyanin dogasini dikkate alarak bir yol bulmaktir; yok sayarak higbir sorun
¢oziimlenmez; yiizleserek bir ¢ikis yolu bulunmali... Belki de bagka bir seye
evriliyoruz, kim bilir? (Fazlioglu, 2015, ss. 53-54).” Fakat giiniimiizde kamu
kurum ve kuruluglarinin yonetim sistemlerine ilgisine, yeni teknolojik gelismelere
verdikleri tepkilere baktigimizda goriinen o ki yeni diinya gercekliklerinde,
Endiistri 4.0’da, yapay zekada bizler yine kullanici olacagiz ve savunmada
kalacagiz. Sanayilesme doneminde oldugu gibi (Skor: sanayilesmis iilkeler: 3,
Tiirkiye: 0) bu sefer de endiistriyel miicadelenin kazanan hanesine onlar i¢in ‘4’
yazilirken bize ‘0’ yazilacakmis, gelecegimiz yine bagkalar1 tarafindan
tasarlanacak, tarihimiz bagkalar tarafindan sekillendirilecek gibi goriinmektedir.
Sonucun boyle olmamasi i¢in her kuruma, hatta her kisiye, 6zelde ise istihbarat
teskilatlarimiza ¢ok is diigmektedir. Gelecegimizi kendimiz tasarlayabilir, kisileri
ve toplumlar1 bu yonlendirebilir, teknolojide sadece kullanici degil, icad eden ve
yonetebilen olursak basarili olma ve hayatta kalma sansimiz yiikselecektir.
Istihbarat faaliyetlerini bu alanlarin hic birisinden uzak tutamayiz.

Belge/Bilgi Yonetimi Sisteminin ve Arsivlerin Yapisal Sorunlari

Tarihin teknolojiyle birlikte hizlanip aktig1 gliniimiizde, belgenin/bilginin hayatta
kalma, var olma noktasinda bir dnem arz ettigini sdylemek yanlis olmaz. Bu
sebeple hangi kuruma, kurulusa ait olursa olsun, bilgi varligi olarak arsiv
malzemeleri ve arsivler istihbarat tegkilatlarinca ihmal edilmemelidir. Diinyanin
biitiin 6nemli aktorlerinin, gii¢ odaklarmin bol bol bilgi buldugu, malzeme
devsirdigi ve ahkam kesip eylem gergeklestirdigi bu cografyada iilkemizin
teskilatlarinin argivlere, belge/bilgi varliklarina burun kivirmasi, dnemsememesi,
yapilacak, ugrasilacak bir is olarak bile siniflamamasi son derece tuhaf degil
midir? Belki bu tuhaflik bizim bir¢ok sikintimizin sebebi de olabilir. Tiirkiye’nin
Ozelde istihbarat teskilatlarinin arsivlerle, belgeye/bilgiye biitiinliiklii olarak
erigimiyle ilgili sorunlari var midir? sorusunu bagka sorularla destekleyerek izah
edebilir miyiz?

Herhangi bir kriz durumunda Tiirkiye i¢in ¢ok hayati olabilecek tiim belge/bilgi
birikimlerinin neler oldugu, nerelerde oldugu belirlenmis midir?
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Bunlarin tiimiine kolay ve hizli erisim saglanacagindan veya onlara uygulanacak
muamelelerin eksiksiz yerine getirileceginden emin olunabilir mi?

Zaman zaman basinda ve degisik mahfillerde dile getirilen terér meselelerinin
halledilememis olmasi, baska iilkelerin operasyonlarina agik olup kolay
ajitasyona ugranilmasi gibi elestirilerde gergeklik pay1 var midir? Bu gergekligin
biitiinii igerisinde bir parca olarak goriinse de, belgeye/bilgiye erisim ve bunlarmn
degerlendirilmesiyle ilgili zafiyetten soz edilebilir mi?

Istihbarat teskilatlar1 disindaki kamu kurum kuruluglarmin belge/bilgi giivenligi
konularinda gosterdikleri umursamazlik, SGnemsememe, kiiciimseme gibi davranis
kaliplar1  istihbaratin  nitelikli ~ belgeye/bilgiye erisimini ve nitelikli
degerlendirilmesini engelleyerek ortak eylemlerde bulunma zafiyeti dogurmakta
mudir? Ornegin ceza evlerinde terdr sugundan yatan mahkimlarla yapilan
goriismeler, psikolojik degerlendirmeler diger ilgili kurum ve kuruluslarla ne
kadar paylasilmakta ve degerlendirmeler sonucu ne gibi ortak eylemlerde
bulunulmaktadir? Yani ne 6l¢iide devlet akli kullanilmaktadir. Milli egitimin
teroriin yogun oldugu bolgelerde elde ettigi bilgiler ne kadar ortak akla aktarilarak
eyleme doniistiirilmektedir? Bunlar yalnizca bir takim sablonlara dokiilmiis kuru
resmi yazigmalar olarak vazife icabi mi mevzuatin belirledigi makamlara
iletilmektedir? Yoksa iizerinde detayli caliyma ve degerlendirmeler yapilip ¢6ziim
ve ¢kt odakli ¢aligmalar yiiriitiilmekte midir?

Tiim bu sorular1 cevaplayarak endigeleri giderecek verimli, etkin siire¢ yonetimi
ve denetim mekanizmalar1t mevcut mudur?

Bu sorularin cevaplar pek ¢gogumuzca bilinmektedir, neticede {ilkemizde ortak
aklin malzemeleri olan arsivlerle, belge/bilgi {iretiminden, erisimine ve
paylasilmasina kadar 6nemli yapisal sorunlarin oldugunun ipuglar1 ortaya
¢ikmaktadir.

Ulke temelinde belge/bilgi yonetiminin ii¢ boyutlu bir yapisal sorunu oldugundan
s0z edebiliriz. Bunlar; kamu kurum ve kuruluglart ile stratejik dneme sahip
organizasyon veya oOrgiitlere ait a-) belgenin/bilgi variiklarimin hacmi, b-) tim bu
teskilatlarin igyapusi, isleyis sistemleri, bu faaliyet alanina psikolojik yaklasimlar,
meseleye bakistaki optik kayma ve c-) kurumlar arasi belge/bilginin
tretilmesinden, paylasimma kadar ilerleyen ve devletin ortak aklini ortaya
koyacak koordinasyon ve yonetim sorunu.

Bir iilkede devletin tiim birimlerine sirayet edecek ve etkili olabilecek bir
belge/bilgi yonetiminin devlet sistemi igerisinde hangi diizeyde ve Onemde
konumlandirildig, o iilkenin bilgi toplumu olmasinin ve bilgiden nemalanmasinin
orantis1 konusunda da bir gostergedir. Ulkemizde belge/bilgi ydnetiminin ve
arsivlemenin konumlandirildig: alan1 mercek altina aldigimizda, ciddi bir yapisal
sorunlar yumagina sahip oldugumuzu sdyleyebiliriz.

Tiirkiye’nin gegmisten getirdikleri ve giincel irettikleri belge/bilgi birikimleri
hem hacim olarak hem de etkisel 6zellikleri sebebiyle oldukca yogunlukludur.
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Ancak, her mevkideki calisanlarin ve toplamda kisilerin olayr gormekteki
aksakliklar1 sebebiyle fiziksel hacim ile igerik hacmi arasinda dogru ve ise yarar
orant1 kurulamamaktadir. Tiirkiye bir hukuk devleti olarak tiim is ve islemlerini
belgelendirerek kayit altina almaktadir. Zaman zaman bu husus biirokratik
karmasa olarak nitelense de ufak tefek diizeltmelerle olumsuzluklar1 giderilebilir
haldedir. Ancak neticede devletin akli olan belgeler, yasal zemine uygun olarak
tretilmektedir. Bunlarin diinya iizerindeki diger devletlerle karsilastirmasi
yapildiginda ciddi hacimlerde belge iirettigimiz sdylenebilir. Tiim bu belgeler,
devletin iglemsel, operatif ve taktiksel seviyede faaliyetlerinin kayit altina
alimmasiin gostergesidir. Bu noktada sikinti, yasalara uygun iiretmekten ziyade
onlar1 dogru siniflamak, dosyalamak, saklamak, korumak, tekraren kolay ve hizli
erigilebilir kilmak siireglerinde dogmaktadir. E-belge ve dijitallestirme bu
sikintty1 gideren bir kurtarici can simidi gibi algilanip diisiiniilse de 6zde bu
degildir. Ulke olarak bu noktada da, acemilikten ve belge/bilgi-arsiv meselesini
Oonemsiz addetmekten kaynaklanan optik kaymaya ugramis bir anlayis ile konuya
yazilimsal bir {irlin ve ticari bir meta boyutunda bakilmaktadir. Kurumlarin,
tegkilatlarin i3 ve islemleriyle, siiregleriyle uyumlu olmayan, standartlar
yayimlanmig olsa da kurumlararasi birbirini tanimayan, konusamayan,
anlasamayan trlinler alinarak veya iiretilerek palyatif yaklasimlarla sorun
¢oziimlenmeye c¢aligilmaktadir. Meseleye bu agidan yaklasildigr i¢in kurum,
kuruluslar ve organizasyonlar nicelik ve nitelik olarak biiyiikk hacimdeki
belge/bilgi yiikiinii tagryamamakta, bilgi varliklart hizla erisilemez, kullanilamaz
hale gelmeye dogru yol almaktadir.

Belge/bilgi yonetiminin idari bir uygulama oldugundan uzak bir algilayis ve
bunun getirdigi davranig kaliplari, bu faaliyetin en niteliksiz kigilerce
yapilabilecegi anlayisint  kamuda yayginlastirmistir.  Bu da  iretilen
belgenin/bilginin nicelik ve nitelik olarak yoOnetilmesini en bastan ortadan
kaldirmaktadir. Kurumlarda e-belgenin de devreye girmesi ile birlikte fonksiyon
catigmalart da olusmaktadir. Bilgi islem iinitelerinin meseleye bir miihendislik
olay1 tabanindan yaklagmasi, belge/bilgi yoneticilerini ¢aligmalara dahil etmek
istememesi sebebiyle siireglerle ilgili geri doniisii zor veya masrafli sikintilar
dogmaktadir. Yanlis bir noktadan baslayan siirecin maalesef koordinasyonunda
ve ulusal diizeyde yonetilmesinde de sikintilar meydana gelebilecektir.

Belge/bilgi yonetimi siiregleri esas olarak uzmanlik, giivenilirlik, gerektiginde
gizlilik, sorumluluk, idari tecriibe, entelektiiel birikim, yasal siirecler hakkinda
temel bilgi, koordinasyon saglama yetenegi, teknolojiyi kullanma, is yapma ve
yonetme becerisi gerektirir. Ancak bu isler, bir kurumda niteligi en alt seviyede
personelle yiiriitiilmeye ¢alisilirsa ortaya yonetimden ziyade karmasa, kargasa ve
kaos ¢ikacaktir. Ulkemizin bu hususta giiniimiize kadar hizla ilerledigi reel durum
da tiziilerek belirtilmelidir ki budur. Yalniz sunu da hatirlatmak da fayda vardir;
kaos her zaman kargasa degildir, yonetilebilirse ongoriilemeyen diizen olarak da
tanimlanabilir. Kaotik olaylarda, baslangic durumuna hassas baglilik bulunur ve
cok ufak olaylar ¢cok biiyiikk degisimleri tetikleyebilir. Bu degisimler baslangic
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durumundan sonra ortaya ¢ikan neticeden c¢ok daha olumlu gelismeleri
dogurabilir.

Devlet Arsivleri Genel Miidiirliigii bugiine kadar kamu kurum ve kuruluslarina
yonelik ¢ok ciddi arsiv caligmalar1 yiiriitmiistiir. Arsiv malzemesi tespit
caligmalar1 ile kamu kurum ve kuruluslarinda iiretilen belgelerin tespiti yapilmas,
bir anlamda devletin bilgi birikiminin envanteri ¢ikartilmis, yaptigi islerin
rontgeni ¢ekilmistir. Bu bilgilerin smiflandirilmasi1 maksadiyla standart dosya
plant caligmalart yiiriitilmistir. EBYS denetimleri yapilmigtir. Tiim bu
faaliyetlere ragmen kurumlarda her seviyede calisanlardaki algi yanligligi, arsiv
ve belge/bilgi yonetimi meselesinin rotasina oturmasindaki en biiylik engeldir.

Ulusal diizeyde ele alinacak bir belge/bilgi yonetim sisteminin/sistemlerinin
olmas1 gereken yapisina yonelik de sunlari soyleyebiliriz:

*Gergeklilik, Yapilabilirlik, Uygulanabilirlik: Belge/bilgi iiretiminde veya
sisteme dahil edilecek belgenin bilginin ydnetilebilmesi i¢in sistemlerin siiregler,
is akiglari, hiyerarsiler, roller, yetkiler, erisim ve paylasim kriterlerinin ciddi
analize dayali taramalarla tespit edilmesi gereklidir. Hayata gecirilecek
sistem/sistemler gercekei, kullanilabilir, uygulanabilir, gelistirilebilir olmalidir.
Sorumluluklart ve islem adimlarim1 yerine getirmede kolaylik saglayacak
diizenlemeleri barmdirmalidir.

*Sondaj: Unutulmamalidir ki, her kurum, her organizasyon, orgiit nev-i sahsina
miinhasirdir. Bu sebeple tek elden gikartilmig bir yonetim sistemi ger¢ekgi olmaz.
Her teskilat kendi faaliyet alanlarini, ig adimlarini, siireglerini ve muhtemel risk
alanlarini iyi yapilmis analize dayali ¢aligmalarla bir sondaja tabi tutmali, agik
kap1 birakmadan sistemlestirmelidir. Tiim tegkilatlarin bunu yapmasindan sonra
hepsini  biitiinlestirecek, birbirini  taniyacak, aralarinda konusabilecek
sistemle/sistemlerle yonetilebilmelidir.

*Giivenlik, giivenirlik, saklanabilirlik: Sistemin irettigi, sakladigi, hizmete
sundugu belgelerin/bilgilerin ikili veya ¢ok tarafli iligkiler igerisindeki
hareketliliginde giivenligi ile ilgili 6nlemler alinmis, giivenilirligi noktasindaki
endigeleri giderecek yapisalliklar olusturulmus, erisim ve paylasimla ilgili agik
kapilar ve riskler, temeli saglam siire¢ analizleri ve denetimlerle kontrol altinda
tutulabilir olmalidur.

*Kolay kullanmilabilirlik, sadelik, basitlik: Getirilecek sistemler, baslatilacak
siirecler, is ve islem adimlar1 zorluklar, anlagilmazliklar 6zel uzmanlik alani
gerektirecek bilgiler barindirmamali, kolay ve basit is ve igslem adimlarindan
olugmalidir. Ozel uzmanlik gerektirecek alanlar elbette olacaktir. Bunlar énceden
belirlenerek sisteme gerekirse Onlemleri alinarak dahil edilmeli, bu islem
adimlarini kimlerin kullanacagi veya erisebilecegi ile ilgili ilkeler belirlenmelidir.

26



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar

Istihbarat Faaliyetleri Acisindan Gergeklestirilmesi Gereken Belge/Bilgi
Y énetimi flkeleri

Belge/bilgi yonetiminin istihbarat faaliyetleri acisindan bagarili olmasi igin
gerceklestirilmesi gereken birtakim faktorlere gereksinim duyulur. Bu sistemin
basarili olarak kullanilip ise yarar olmasimin temel kosullarindan bir tanesi iilke
bazinda tim kamu kurum ve kuruluslarinin ortak bir belge/bilgi yoOnetimi
sistemi/sistemleri icerisine dahil olmasi ve tavizsiz bunun gerektirdigi siiregleri
uygulamasidir. Stratejik dneme sahip 6zel isletmelere ve organizasyonlara da
hukuki altyapisi olusturularak bu sistem icerisinde yer agmak gerekir. Arzu edilen
en ust verimi elde etmek icin ise asgari diizeyde su islemlerin gerceklestirilmesi
sarttir:

-Belge/bilgi kaynaklarmin ve niteliklerinin belirlenmesi,

-Uretilen belgelerin/bilgilerin standart bir ¢er¢evede dosyalanmasmin,
serilestirilmesinin  saglanmasi, genel, 6zel ve dis kodlarin belirlenerek
uygulanmasinin temin edilmesi,

-Dosya plan1 ve saklama planlarinin kurumlarda ulusal standart ve kurallara
gore tek elden yiiriitiilmesi, degisiklik ve eklemelerin kontrollii yapilmasi (Burada
merkezi bir sistem ve denetimden bahsedilmekle birlikte bunun statiklesmeye
sebep olmasina izin verilmeyerek siirdiiriilebilir politikalarla gelistirilerek ve en
onemlisi yasal zemin gozetilerek yiiriitiilmesi gereklidir.),

-Belgelerin/bilgilerin yonetim sistemi igerisinde bir dizinden bir bagka dizine,
seriye veya dis ortama aktarilmasi yontemlerinin tanimlanmast,

-Uretilmis/elde edilmis higbir belgenin, bilgi materyalinin degistirilememesi,

-Ekip, grup veya ortak ¢aligma gruplarinin ¢alismalarina kolaylik ve hizlilik
saglamak amaciyla 6zellestirilmis fonksiyonlara izin vermesi,

- Ekip, grup veya ortak ¢alisma gruplarinin ¢aligtiklar1 alanla ilgili her tiirlii
belge/bilgi kaynagina, yetkilendirmeler ve bilmesi gerekenler ilkesi
dogrultusunda erigsmelerine imkan vermesi,

-Alan bilgilerinde arama yapabilme imkanlar1 sunmasi, arama ifadelerinin
genis olmasi, bagntili arama yapilabilmesi, altveri-iistveri unsurlarmin kapsayici,
dogruya yonlendirici olmasi,

-Calisilan belge/bilgi ile ilgili olarak kullanicilarin bagka belge/bilgilerle
baglanti kuracak, ¢apraz iliskilendirecek, biitiinlestirecek not eklenmesini temin
edecek sistemler, yontemler barindirmasi,

-Kullanicilarin veya birimlerin erisim haklari, bilmesi gerekenler ilkesi
cercevesinde belgelere/bilgilere erigsmesi, yetkisiz kullanicilar belgenin/bilgi
materyalinin kendisine, igerigine erisememesi, goriintiileyememesi,
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-Kullanici, arama-listeleme-raporlama fonksiyonlarmim gelistirilmesi ve
kayitlarinin kesintisiz tutulmas,

-Uretilmis ve siireglerini tamamlamis tiim belgelerin, elde edilmis biitiin
belgelerin/bilgilerin ~ formatlarina, kaynaklarma  bakilmaksizin ~ (ancak
kaynaklarinin  kayit altina alinarak) belirlenmis kurallar ¢er¢evesinde
arsivlenmesi,

-Elektronik ortamlara yonelik olarak biitiin dosya formatlama ozelliklerini
kapsayan arsivleme sistemlerinin olusturulmasi, zaman damgali olarak tutulmasi,
degisik formatlarin da gerektiginde sisteme dahil edilebilir olmasi,

-Klasik fiziksel ortamda bulunan belgelere/bilgi materyallerine kimlik, yer
bilgileri iceren tanimlamalar yapilmasi, tanimlama bilgilerine goére dizi
listesi/envanter olusturulmasi, diger kurumlar, organizasyonlarda iiretilen
biitiinleyici belge/bilgi baglarinin tanimlanmasi, ¢apraz iligkileri verecek dikkat
cekecek, bilgilendirecek gondermelere yer verilmesi, tanimlama verilerine gore
degisik sorgulamalar yapilmasina, rapor almmasima, kullanici/erisen/kopya
alanlara ait kayitlarin tutulmasi,

-Ayiklama-imha islemlerinin diizenli ve sistemli olarak kontrol altinda
yapilmasi,

-Gizlilik ve giivenlik gerektiren belge/bilgilerin niteliklerinin belirlenmesi,
bunlarla ilgili mevzuatin giincellestirilmesi, esnek bir yapida her zaman
giincellenebilir olmasinin temin edilip takip edilmesi,

-Sistemin ig, islem, kullanim siireclerini gdsterir kanun, tiiziik, yonetmelik,
yonerge, genelge, talimat, direktif gibi yasal ve idari diizenlemelerin yapilarak
sistemler iizerinden paylasilmasi, giindem ve yeni gelismelere gore bunlarin
revizyonlarmin vakit kaybetmeden gerceklestirilmesi,

-Kurumlar arasi, birimler arasi veya kisiler, makamlar arasi paylasim
esaslarinin belirlenerek kayitlarinin tutulmasi,

-Kullanicilarn, ilgililerin, yetkililerin bilgilendirilmesi, uyarilmasi, dikkatinin
cekilmesi amaciyla giivenlik ve gizlilik esaslarin1 da kapsayan asamalara sahip
sistemsel mesaj veya duyurularin olusturulabilmesi,

-Gizlilik, giivenlik taramalarinin sistemli olarak degisik zaman araliklarinda
uygulanabilmesi,

-e-imza, m-imza entegrasyonlarinin yapilabilmesi,

-Devletin halkin kullanimina actig1 bilgi sistemleriyle de entegrasyon
saglanabilmesi,

-Is ve islemler esnasinda kullanilan formlarin yonetilebilir olmasi,

-Raporlama teknikleri ve modiilleri desteginde birim, rol, unvan, kullanici
bazinda detayli rapor alinmasi, saglanmalidir.
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Ayrica kurumsal veya ulusal diizeyde bu sistemler,

*Belgeyi/bilgiyi glivenli tiretme, saklama, dagitma, paylasma ve kullanabilme,
*Biitlinlestirilmis ve detay planlama yapmaya yatkin olma,
*Belgeleri/bilgileri etkin ydonetme ve verimi artirma,

*Kolay ve hizli erisim saglayarak kullanicilara iist seviyede hizmet sunma,

*QOperasyonel, taktiksel veya yonetimsel raporlama, analiz ve anlik sorgulama
yapma,

*Planlari, tahminleri, senaryolar1 degistirme becerisine sahip olarak yeni
olasilik senaryolar1 liretmeye uygun olma,

*Belge/bilgi  artisina, yigilmasma, karmasasina/kargasasina, felaket
senaryolarina alternatif sistem ve siiregleri barindirma,

*Yonetici veya karar vericiler igin ihtiya¢ hissedilen, siklikla kullanilan
belgeleri/bilgileri biitlinlestirilmis goriip okuyarak, daha hizli degerlendirmeye
tabi tutmalari, kolay ve etkin karar vermeleri maksadiyla ‘yonetici belge/bilgi
kompartimanlar1’ olusturma 6zelligine sahip olmalidir.

Belge/bilgi sistemi kurgulanirken ve kurulurken, sistemi olusturanlar,
stirecleri belirleyenler;

-Kurumlarin faaliyetleriyle ilgili biitiin belge, bilgi, dokiimana erigebilmeli,
donanim, teknolojik materyaller —hakkinda gerekli  bilgilendirmeleri
saglayabilmeli, tlim personelden is, islem ve isleyisle ilgili bilgiler alabilmelidir,

-Ust yonetim de dahil olmak iizere tiim yonetici kadro ile sikintisizca, hizli ve
kolay iletisim kurabilmeli, siibjektif yaklasimlarla engelleyici ve geciktirici
yonetsel miidahaleler olmamalidir,

-Kisisel veya menfaatlenmelerle ilgili talepleri dikkate almamalidir.

Ulusal diizeyde belge/bilgi yonetiminin ilk ayagi, kurumsal olarak bu sistemin
veya birbirini taniyan, konusan, anlasan sistemlerin hayata gegirilmesidir. Bu
sistemin/sistemlerin ulusal diizeyde hayata gecirilmesi i¢in de ilk elden yapilmasi
gereken sey profesyonel belge/bilgi yoneticileri yetistirmek, kurumlarda istihdam
etmektir. Yani bu iki husus birbirini etkileyerek bir dongii olusturmaktadir.
Kurumlarda gorevlendirilecek profesyonel belge/bilgi yoneticilerinin 6zellikleri
de genel hatlariyla soyle siralanabilir:

*Belgeyle/bilgiyle ilgili kurumsal yap1 ve stratejileri insa ederek kurumsal
performansi, bagartyi artiran, hedeflere erisime katki saglayan,

*Belge/bilgi ve iletisim teknik altyapisim1 kurarak kurumsal belge/bilgi
yonetimi mimarisini  yapilandiran, bunu ulusal belge/bilgi ydnetim
sistemine/sistemlerine eklemlendirebilen,

*Kurumsal belge/bilgi politikalarinin olusturulmasina 6nciiliik eden,

*Belge/bilgi ile ilgili kurumsal kararlarda etkili olan,
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*Kurumdaki mevcut bilgi varliklar1 sayesinde kurumun verimliligine,
basarisina katkida bulunan, bu katkiy1 gerektiginde ulusal diizeye tasiyabilen,

*Kurum i¢inde veya mevzuatla ve belirlenmis diger kurallar ¢ercevesinde
paydaslarla, yatay-dikey iletisim ve paylasim kanallarinin siirekli agik tutulmasini
saglayan,

*Y 6neticiler ile kurum ¢aliganlari, katilimcilari, paydaslart arasindaki her tiirli
(sOzlii/sdzsiiz) belge/bilgi akisimin siirdiriilebilirligini  ve giivenilirligini
denetleyen,

*Kaos ve belirsizlik olustugunda olumsuzlamadan, paniklemeden bunu bir
firsat olarak goren,

*Cok sayida birbiri ile etkilesen yeni manevra alanlari olusturarak ¢cabuk yanit
veren esnek yapilar inga edebilen,

*Bireyleri, ¢aliganlar1 yalnizca pasif elemanlar olarak degil, organizasyonun
kendisi olarak goren,

*Kurumunun is yapis tarzini, hassasiyetlerini, etkilesim ve etkileme giiciinii
bilen ve genis bakis acisi kullanarak kurumun 6zgiin dokusunu olusturmayi
basaran,

*Gerektiginde isbirligi iginde sistemi degistirerek yeni paradigmalar
olusturan,

*Yeni degerler gelistirip risk tistlenenler,

*Biitiinciil bakig agisi, sinerjik diisinme ve hizli karar verme yeteneklerini
gelistirmis olan,

*Bilgi saganagindan anlamli ve 6nemli olanlar1 ayirt ederek belgeleri/bilgileri
biitiinlestirebilen,

*Dng partnerleri ve degisim dinamiklerini yakindan takip eden,

*Coklu etkilesimin bulundugu kompleks siire¢ ve olgulari algilama ve saglikli
karar verebilme yetisini gelistirmis olan,

*Digsal veri ve enformasyonu bilgiye doniistiirerek kurumun bundan azami
fayda saglamasina imkan verecek diizenlemeleri yapan Kkisiler, “belge/bilgi
yoneticisi” olarak adlandirilabilirler.

Kazanimlar

Bu cercevede belge/bilgi yonetim sistemlerini kurgulayip, sistematik olarak
calistirdigimizda bircok acgidan fayda saglamakla beraber o6zelde istihbarat
disiplini agisindan 6zetle ilk elden su faydalari saglariz:

Bu konuda ilk elden séylenecek sey sistemli belge/bilgi yonetimi “istihbarata
karst koymanin” en onemli ara¢larindan bir tanesidir. Gerektigi gibi kurgulanip
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ulusal diizeyde kullanildiginda istihbarata karsi koyma eylemlerinin saglikli
yiiriitiilmesini temin eder. Istihbarata karsi koyma, bir devletin istihbarat
kurumunun, diisman ya da diismanca tavirlart olan yabanci istihbarat
kurumlarinin veya zararh orgiit ve organizasyonlarin s6z konusu devlete karsi
istthbarat yapmalarmma engel olmasi olarak tanimlanir. Burada iki 6nemli
ayrintidan s6z edebiliriz. Birincisi, diisman devletlerin istihbarat birimleri
tarafindan yapilan istihbarat caligmalarimin devletin 'sirlar’' olarak bilinen
belgelere/bilgilere erisimini/ulagimini engellemek; digeri ise, devletin 'sirlarmnt’
bilen insanlarin korunmasini saglayarak bu insanlarin yabanci istihbaratlara —
bilingli veya bilingsiz- erigmelerine/ulagmalarina, belge/bilgi aktarmalaria engel
olmak. Sistemli bir belge/bilgi yonetim siireci bu iki ayrint1 konusunda istihbarat
birimlerine ¢ok ciddi katkilarda bulunur. Amerikan istihbaratiyla ilgili
incelemesinde Ersanel (2006, s. 39) su tespitte bulunur: “Diinyanin en bilylik giicli
bilgiyle ¢oziilebilir. Clinkii bilgiyle kuruldu.” Bir istihbarat teskilat1 da bilgiyi elde
edip iist seviyede degerlendirip kullanirsa ¢ozemeyecegi bir mesele olmayacaktir.

Elektronik tabanl, aglar iizerinde gelisen gerceklikler bildigimiz uzmanlk
paradigmasini giigsiizlestirmektedir. Istihbarat teskilatlarinin bu ¢ercevede bu
ortamlarda olusan bilgi trafigine uyum saglayacak, hizli degerlendirmelere zemin
hazirlayacak, ¢ok hizli ve ¢ok yaygin etkiler olusturacak degerlendirmeler
yapabilecek yeni nesil uzmanlara ve bu uzmanlart belge/bilgi ile destekleyecek,
stiregleri biitiinlestirecek, paylastiracak sistemlere ihtiyaci olacaktir. Belge/bilgi
yonetim sistemleri yeni nesil uzmanlarin gelisimine katki verecek, belgeyi/bilgiyi
organize ederek, orgiitleyerek, biitiinlestirerek, paylastirarak, kolay ve hizli
erigim saglayarak, uyararak destekleyecektir.

Sonug¢

Belge/bilgi yonetim sistemi, her kademedeki ¢alisan ve yoneticilerin is {iretme,
yiirlitme, bilgiye erigsim ve kullanim bi¢im, yontem ve isleyisine tiim adimlarda
eslik edip bunlar1 dogrudan etkileyip gerektiginde miidahale ettigi i¢in yonetim
etkinliginin bir parcasidir. Ulusal veya kurumsal faaliyetlerin etkinligini, bilgi
kaynaklarinin kullanimini izleme, denetleme faaliyetlerini takip etmek konusunda
aktif bir rol oynar. “Bilinmezliklerin giderilmesi, dogal olarak daha iyi kararlara
yol agar, bu kararlar yapilacak dogru se¢imlerle bir sektoriin, bir kurumun veya
bir iilkenin kaderini tayin eder (Ozdemirci, 1996, s.30).” Bu cercevede belge/bilgi
yonetim sistemlerinin ulusal diizeyde siireclerinin tanimlanarak isler hale
getirilmesi, istihbarat kurumlarmin da etkin olarak destekledikleri ve oncelikli
olarak hayata gecirilmesini hedefledikleri konulardan olmalidir. Bu destek
makine ile insanin savaginin bagladig1 bugiinlerde daha énemli hale gelmistir.
“bilim bir trinin fiziksel olasilik sinirlarii belirler; ama asla bu iriiniin nihai
seklini tanimlamaz veya bu konuda bir direktifte bulunmaz” goriisiindeydi
Bassala (2013, s. 146). Ama geldigimiz su noktada bilim artik iiriiniin nihai seklini

31



Mehmet TORUNLAR

belirledigi gibi, iiriiniin de insanla ilgili unsurlari, hayat formlarini belirleyecegi
donemlere dogru evrilmektedir. Bilimin nihai seklini belirledigi teknolojinin,
insanliga hizmet ederek onu daha da rahata erdirecek, gilivenligini, esenligini
artiracak bir yapida gelismesi yerine, ‘yapay zeka’ gibi —ne gariptir ki yine insan
eliyle- insanhigin gozetlenecegi, denetlenecegi, yonetilecegi, belki ezilecegi bir
kulvarda ilerlemektedir. Buna yonelik dngoriiler literatiirde yogunluklu olarak yer
almaya baslamistir. Dikkat c¢ekici olanlardan bir tanesi yine Bassala’nin
tespitleridir: (2013, s. 316) “Teknolojiyi Oncelikle insan ihtiyaglarina hizmet
etmek icin gelistirme 6zgiirliigii, endiistrilesmenin yayilmasi ve iletisim, ulagim,
glic Uretimi ve imalat alanlarinda modern mega-teknik sistemlerin
gelistirilmesiyle birlikte yitirildi. Muazzam, karmagsik ve birbiriyle iliskili bu
teknolojik sistemler, insani degerleri bagtanbaga istila ediyor ve insan kontroliinii
hice sayiyorlar. Bu sistemlerde degisiklik, yalnizca verimlilik veya biiyiik 6l¢ekli
teknik degerlerle ¢atismadig: siirece miimkiin olabiliyor. Bu yilizden, yasama,
calisma ve oyun oynama bi¢imlerimiz, modern endiistriyel toplumu yoneten tek
parca teknolojik diizen tarafindan yapilaniyor.”

Bilginin bilgiyle savasi olan istihbarat miicadeleleri bundan sonraki siiregte
makine bilgisi ile insan bilgisi arasinda gececek gibi goriinmektedir. “3. Diinya
Savasi'nda hangi silahlarin kullanilacagini bilmiyorum ama 4. Diinya Savasi'nda
tas ve sopalar olacagim biliyorum” diyordu Albert Einstein. Insan-makine
catigmasi bizleri tag ve sopaya dondiirecek midir? bunun da yakin zamanda
emareleri goriilecektir diye diislinliyorum. Yapay zekanin insanliga karst
tehlikeler getireceginden endiselenenlerin de buna kars1 ‘insani kolektif zekay1’
ortaya koymasi gerekiyor.

Tiirkiye olarak bizim gelistirecegimiz insani kolektif zekdnin ana kod
kaynaklarindan bir tanesi kuskusuz belge/bilgi birikimlerimiz olacaktir. Bunlarin
aktif ve nitelikli kullanimi bilginin bilgiyle savasinin ana unsuru olarak istihbarat
tegkilatlarinin elini rahatlatacak 6nemli bir silahtir. Toplumsal ‘kolektif insani
zekdmiz’ i temeli olacak belgeyi/bilgiyi yoneterek gelistirecegimiz yeni kodlarla
‘yapay zekdyr’ insanimizin, toplumumuzun, devletimizin her acidan
giiclenmesine katki saglar hale getirebiliriz. Ve yapay zeka bilgisi ile insani zeka
bilgisinin miicadelesinde kazanan biz olabiliriz. Ancak bunun i¢in elimizdeki en
eski belge/bilgi kaynaklar1 ve materyallerinden baslayarak onlar1 kayit altina alip
oncelikle niteliklerini belirlememiz, korumamiz, yonetmemiz, gereken kosullarda
paylasmamiz ~ gerekiyor.  Toplumumuzun, insanimzin, devletimizin,
kiiltiiriimiiziin velhasil her seyimizin selameti ve giivencesi i¢in bu ihmal
edilebilir ve geciktirilebilir bir eylem olmaktan ¢ikmis 6liim-kalim miicadelesine
donismiistiir.
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Oz

EBYS uygulamalar e-Arsivin olusumunu saglayan siire¢ uygulamasidir. EBYS Uygulamasin
oncelikli islevi, kurumlarin yasal yiikiimliiliiklerini, iistlendigi islevleri yerine getirirken gerekli
olan belgelerin e-ortamda iiretim siirecini gergeklestirmektir. Yani belge dncelikle yasal ve idari
amaglar icin Uretilerek yonetim eyleminin gerceklestirilmesi saglanmaktadir. Kurumun
bellegini olusturan arsivler, yalnizca EBYS Uygulamasinda {iretilen belgeleri icermezler.
Kurumsal bellegi olusturan arsiv materyal ve malzemeleri farkli 6zelliklere, farli iiretim ve
olusum siireglerine, farkli igeriklere, farkli islevlere sahiptir. Kurumsal islev ve siireglerin kimi
zaman bir pargasi, kimi zaman siirecin kendisi, kimi zaman siirecin tamamlayicisi olan,
fotograflar, ses kayitlari, video kayitlari, objeler, kurumun verdigi diploma, berat, kanitsal
belgeler, tapular vb. kurumsal bellegin ayrilmaz pargalarini ve estetigini olusturmaktadir. Bu
baglamda genis bir yelpazeye sahip kurumsal bellegin, Oncelikle ydnetimsel islevlerin
gergeklestirildigi bir EBYSS platformunda yonetmek zor, hatta imkansiz gériinmektedir. e-Arsiv
kurumsal bellegi olusturan varliklarin yonetimini gerektirmektedir. Kurum ve kuruluslar EBY'S
kullanmaya yoénlendirilmektedir. Kurumlar buna hazir mi? e-Arsivin boyutu dogru algiliyor
mu? e-Arsiv nedir? Yapisi, kapsami, fonksiyonlari, aksiyonlart ne olmalidir? Calisma, EBY'S
ve e-Arsivin iliskisi, boyutu, etki alani ile yeni yaklasimlar ve ¢dziimlere yonelik genel bir bakis
acis1 saglamay1 hedeflemektedir. Bu kapsamda TURKSAT tarafindan gelistirilen Arsivnet
yazilimi ile Ankara Universitesi’nde baslatilan pilot uygulama deneyimi paylagilacak, e-arsiv
uygulamasinin bilesenlerine ve boyutlarina dikkat ¢ekilmektedir. Belgenin e-ortamda etkin,
giivenilir iretimi ve yonetimi icin bize platform sunan EBYS uygulamalari miicadeleyi
kazanmak iizere, ancak e-Arsivin miicadelesi ise yeni baslamaktadir.

Anahtar Sozciikler: Elektronik Belge Yonetimi, Elektronik Arsiv, Ankara Universitesi, BEYAS
Koordinatorliigii, Arsivnet, T URKSAT
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Giris

Giinlimiizde bilginin tiretim ve kullanim siiregleri, yenilikei bilgi teknolojilerini
kullanmay1 gerektirdigine gore, belge yonetimi ve arsiv alaninda da yenilikei bilgi
teknolojilerini kullanmak zorundayiz. Biz su anda degisimin ve doniisiimiin tam
icinde yer altyoruz. Bu baglamda degisim ve doniisiimiin olmadig1 donem yoktur,
degisimi ve doniigiimii yonetemeyenler vardir. O halde yenilik¢i teknolojilerin
beraberinde getirdigi riskleri bertaraf ederek is ve islem siireglerinde EBYS’leri
kullanmak ve e-Arsiv sistemlerini kurmak zorundayiz. Elbette riskleri bilecegiz,
Onlemlerimizi alacagiz ve cagimizin gerektirdigi yontem ve teknikleri kullanarak
EBYS ve e-Arsiv sistemlerini yonetecegiz. Bunu basaramazsak iste o zaman risk
ve tehditler bizim kabusumuz olacaktir. Risk ve tehditleri firsata doniistiirmek igin
calismaliy1z.

EBY Sistemleri, kurumlara sagladigi kazanimlarla daha genis kapsamda
kamunun idari isleyisinden, tarihsel, fonksiyonel ve hukuki yitikimliiliiklerinin
yerine getirilmesine kadar genis bir yelpazede yardimci olmaktadir. Giiniimiizde
kuruluglar bu yiikiimliiliikleri yerine getirirken bir degisim ve doniisiim siirecine
girmektedir. Bu anlamda EBYS, e-devlet entegrasyonunda kurumlarin is ve
islemlerinin dijital ortamda gergeklestirmelerine yonelik e-kurum déniisiimlerinin
merkezinde durmakta ve temel bilesenler arasinda yer almaktadir. Kontrolsiiz
birikim ile biiyliyen belge yiginlar1 zaman iginde yonetilemez hale gelmektedir.
Gelen-giden belgenin izlenememesi ve yonetilememesi sonucunda kaybolmasi, is
stireclerinde gecikme ve karigikligin dogmasi, depolama ve erisim i¢in ek maliyet
getiren harcamalara neden olmaktadir. Islemlerini biitiiniiyle dijital ortamda
gerceklestirmeyi hedefleyen kuruluslar i¢in e-kurum yapilandirmasinda maliyeti
disiirme ve verimliligi artirma Onemli bir gostergedir. Kurumsal bilgi
sistemlerinin entegre bigimde yapilandirilmasi teknik oldugu kadar stratejik bir
yonetim anlayisi da gerektirmektedir (Ozdemirci ve digerleri, 2013, 5.24)

Kamu kurumlarmin 31.07.2017 tarihine kadar, Universite ve Belediyelerin ise
31.12.2017 tarihine kadar EBYS’ye gecmesi i¢in Bagbakanlik Miistesarliginin
Mayis 2017°de aldigi karar gz oOniine bulunduruldugunda, EBYS
uygulamalarinimn tiim kamu kurum ve kuruluslarini kapsayacagi agiktir. 2017/21
sayili e-Yazigsma Projesi konulu Bagbakanlik Genelgesi’nde 158 kamu kurum ve
kurulusunun EBYS kullanmaya basladig: belirtilmektedir (e-Yazigma Projesi,
Genelge, 2017)

Kamu kurum ve kuruluslarinin EBYS kullanmaya yonlendirilmeleri, e-Arsivlerin
de hizla giindemimize girmesine neden olmaktadir. Ancak kurumlar bunlara
(EBYS ve e-Arsiv) hazir mi1? Kurum Arsivleri e-Arsive hazir mi? Dahas1 Milli
Arsiv buna hazir mi? e-Arsivin boyutu dogru algiliyor mu? e-Arsiv nedir? Yapisi,
kapsami, fonksiyonlari, aksiyonlari ne olmalidir? e-Arsiv i¢in beklemek zorunda
miy1z? Ne kadar zamanimiz var? Bence hi¢ zamanimiz yok. Bunlar acikliga
kavusturulmasi gereken hususlar olarak karsimizda durmaktadir.
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Elektronik Belge Yonetim Sistemi (EBYS) ve e-Arsiv Sistemi

EBYS uygulamasinin, rutin yazigsmalarin yapildig1 bir yazilim ve ¢iktilarinin da
rutin yazigma evraki olarak degerlendirilmesi bir kaostur ve ciddi krizlerin
habercisidir. EBYS, iyi yonetilemezse, yonetim igin ciddi krizler ¢ok yakin
demektir. Basarisiz yoOnetimi, iyi tanimlanmamis is siireglerini EBYS
uygulamalar1 diizeltemez. EBY S uygulamasinin oncelikli islevi, kurumlarin yasal
yiiktimliliiklerini, tistlendigi islevleri yerine getirirken gerekli olan belgelerin e-
ortamda tiretim siirecini gerceklestirmektir. Yani belge oncelikle yasal ve idari
amagclar igin tretilerek yonetim eyleminin gerceklestirilmesi saglanmaktadir.
EBYS uygulamalari, e-Arsivin olusumunu da saglayan siire¢ uygulamasidir.
Y 6netim siireclerinde tiretilen belgeler islevlerini yerine getirdikten sonra, (yasal,
idari ve yonetimsel) kurumsal bellegin bir pargasi olarak arsivde ikinci yagamina
baglar. Bu ikinci yasamda, belgenin gérmesi gereken islemler, iistlendikleri
islevler, erisim ve kullanim yetkileri gibi fonksiyonlar degisiklige ugrar. Ayn
zamanda kurumun bellegini olusturan arsivler, yalnizca EBYS Uygulamasinda
retilen belgeleri icermezler. Kurumsal bellegi olusturan arsiv materyal ve
malzemeleri farkli 6zelliklere, farli iretim ve olusum siireglerine, farkli i¢eriklere,
farkli islevlere sahiptir. Kurumsal islev ve siireclerin kimi zaman bir pargasi, kimi
zaman siirecin kendisi, kimi zaman siirecin tamamlayicisi olan, fotograflar, ses
kayitlari, video kayitlari, objeler, kurumun verdigi diploma, berat, kanitsal
belgeler, tapular vb. kurumsal bellegin ayrilmaz parcalarini ve estetigini
olusturmaktadir. Nasil ki sanat ve estetigin gelisimi birbirini besleyen siiregler
olmustur, gorsel malzeme de kurum tarihinin estetigidir, kurum belleginin
tamamlayicisidir. Bunun goz ardi edilmemesi gerekir. Salt is ve islem
stireclerinden kaynakli olusan arsiv belgelerinden ibaret bir arsiv estetikten uzak,
donuk kurumsal bellekler birakmaktan 6teye gegemez. Bu baglamda genis bir
yelpazeye sahip kurumsal Dbellegin, Oncelikle yoOnetimsel islevlerin
gerceklestirildigi bir EBYS platformunda yonetmek zor, hatta imkéansiz
goriinmektedir. e-Arsiv kurumsal bellegi olusturan bilgi varliklarin yonetimini
gerektirmektedir.

Uluslararas1 gelismelere paralel olarak Tiirkiye’de yasanan hizli degisim ve
doniisiimiin etkisiyle gecmise odakli arsiv uygulamalarindan, giincel bilgi ve
belgenin iiretiminden yonetilmesine kadar gecen biitiin siiregleri kapsayan,
uluslararasi yonleri olan, bilgi->gii¢ odakli arsivcilik anlayisina dogru bir gegis
yasanmaya baslanmistir. (Ozdemirci, 2017, 199-200.s.).

EBYS uygulamalari, belgenin e-ortamda etkin, giivenilir {iretimi ve yonetimi igin
bize platform sunmakta, EBYS deneyimlerimiz bizi her gecen giin daha ileriye
gotiirmektedir. Deneyimlerimiz vardigimiz yer degil, gittigimiz yol olarak
degerlendirilmelidir. ~ Yolda  yasadiklarimiz, bizi  degistirmekte ve
gelistirmektedir. EBYS miicadeleyi kazanmak iizere, ancak e-Arsivin miicadelesi
ise yeni baslamaktadir. Bu baglamda TS 13298 Elektronik Belge ve Arsiv
Yonetim Sistemi” standardi 2015 revizyonu ile bu agidan dnemli bir yaklagim
getirmektedir (TS 13298, 2015). Standardin arsiv yonetim kismi her gegen giin
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gelisecek ve ihtiyaglara cevap verecek sekilde gelistirilecektir. Yolculuga dikkat
ettigimiz siirece geligebiliriz. e-Arsivi, EBYS ile entegre ¢aligmasi gereken bir
sistem olarak yapilandirmak zorundayiz.

e-Arsiv Sistemlerinde Tanimlama ve Erisim

EBYS’ lerde daha ¢ok belge temelli erisim ve kullanim 6n planda iken, e-Arsiv
sistemlerinde erigsim daha ¢ok bilgi temelli olacaktir. Bu da e-Arsiv sistemlerinde
tanimlama yontemlerinin, erigim stratejilerinin ve erisim yetkilerinin buna gore
yapilandirilmasini  gerektirmektedir. Fon, seri, klasor, dosya bazli ydnetim
temelinde koleksiyon bazli tanimlama ve yonetim (fotograf, video, resim, pul vb.
koleksiyonlar1), obje bazli tanimlama ve yonetim (miize malzeme ve materyalleri
vb.), arsiv malzeme tiirlerine gore tanimlama, erisim, kisaca kurumsal bellegi
olusturan bilgi varliklarinin yonetimi e-Arsivin bilesenlerini olusturmaktadir. Bu
noktada EBYS’lerde oldugu gibi e-Arsiv sistemlerinde de tanimlamanin ilk
unsurunu belgeyi iireten birim olusturmali, konu/fonksiyon bundan sonra
gelmelidir. e-Arsiv sistemleri bu yoniiyle koleksiyon diizenleme ve tanimlamada
diger bilgi merkezlerinden ayrilmakta ya da ayrisma noktasini olusturmaktadir.
Hangi yapida koleksiyon olusturulursa olusturulsun, unutulmamasi gereken temel
nokta, belgenin aidiyetinin ilk unsur oldugudur. O halde e-Arsiv sistemlerine
iliskin yazilimlar kurgulanirken, temel mimari ve kurgu buna gore
yapilandirilmalidir.

Belge-bilgi iiretene degil, ihtiyaci olana aittir. Ancak iiretenin bilinmesini,
tammmlanmasini, takdir edilmesini gerektirir. Aidiyet bilginin niteliginin
belirlenmesindeki en temel unsurdur. Belge-bilginin tamimlanmasina,
diizenlenmesine iliskin yapilan tiim ¢aligmalar, iki yonliidiir ya da iki amaca
hizmet eder: (1) Bilgiye ihtiyaci olam eristirmek, (2) bilginin kaynagim
belirlemektir. Zira erisemediginiz bilgi sizin degildir. e-Arsiv sistemleri yalnizca
belgeye degil, bilgiye erisimi saglayan; aidiyeti kaybetmeden belgeler arasindaki
yatay ,dikey ve capraz iligkileri tanimlayabilen ve sorgulayabilen bir yapida
olmalidir. Arsivlerde bilgiye erisim, arsiv belgelerinin tanmimlanmasinda oldugu
gibi, kendi i¢cinde farkh paradigmalara sahiptir, ya da kendi iginde yeni
paradigmalar (degerler dizisi) olusturmasi gerekir. Bu baglamda arsivci bilgiyi
tamimlarken ve sunarken, bilgiye erisimle ilgili giivenlik siireclerini ve yetki
diizeylerini de bilmeli, olusturmali ve yonetebilmelidir. Arsivler kurumsal veriler
temelinde degerlendirilmekle birlikte siklikla g6z ardi edilen kisisel veri
barindirdig1 hususudur. Dolayisiyla e- arsivler farkli agilardan analiz edilmesi
gereken veri barindiran sistemlerdir.

Belge Merkezleri ve Arsivler, gelecegin ‘Veri Merkezleri’dir. Artik ‘Kurum
Arsivi’ olmayacak, ‘Kurum Veri Merkezi’ olacak, bu veri merkezlerinde biz
belgeyi nasil yonetiriz. Sanirim tizerinde durulmasi gereken énemli hususlardan
birisi de budur. (Ozdemirci, 2017, 229.s.).
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EBYS- e-Arsiv farliliklarini kisaca vurgulamak gerekirse;

- Barindirdig1 belge tiirleri/bilgi kaynaklari farklidir.

- Metadatalar: farklidir.

- Kullanim amaglar1 ve karsiladiklari ihtiyaglar farklidir.
- Erisim siiregleri ve yetkileri farklidir.

- Hizmet sunum bigimleri farklidir.

- Giivenlik siiregleri farklidir.

- Arama stratejileri ve yontemleri farklidir.

- Farkli tanimlama unsurlarini belirlemeyi gerektirir.

e-Arsiv Sistemini Gerektiren Nedenler ve Yenilikci Bilgi Teknolojileri
Kullanim

Belge yonetimi ve arsivin uygulamalarimin nesnesi soylem degil, belge iizerinde
varligini canli bir sekilde siirdiiren bilgidir. Dolayisiyla belge yonetimi ve argivin
uygulamalariin amaci, belgeyi titkketmek/ yok etmek/ hapsetmek degil, bunun
yerine bilginin varliginin ne demek oldugunu gostermektir. Belge yonetimi ve
arsiv, gecmisin aslinda ne kadar da bugiine ait bir sey oldugunu gdstermektedir.
Artik belge yonetimi ve arsivler bilgi sistemlerinin ve bilisim yonetiminin en
onemli ve en biiyiikk alanin1 olusturmaya baglamis, bilgi sistemlerin bag aktorii
haline gelmistir.

Arsiv ¢cogu zaman bizim i¢inde yasamadigimiz ge¢mige gotiiren bir varlik, bir
zaman dilimidir. Teknik ve zaman agisindan gegmis olarak ifade edilse de simdi
olarak vardir. Arsivler, kurumlar, alanlar, siyasal olaylar {izerinde
bilgiyle/belgeyle iliski kurar. Bir yontem olarak arsiv ge¢mis, simdi ve gelecek
arasindaki iliskinin anlasilmasina yardimer olur. Bu baglamda kurumsal,
toplumsal hafizanin bu kismina geri gitmek ve simdiye ulasmanin tek yoludur. Bu
anlamda arsiv, tarihi yeniden yazmak icin anlatilmamis ya da yasandigi
varsayilan, ancak yasanmayip kurulmus olan hikayelerin incelenmesini saglayan
temel kaynakli dayanaklari bize sunmaktadir. Bu zaman dilimini EBYS igerinde
yonetemeyiz. EBYS giincel siirecte belgenin iiretilmesi ve erigilmesi baglaminda
kendi i¢ dinamikleri olan ve kullanicilari tarafindan korunma zorunlulugu
duyulan bir uygulamamdir. Giincel siireci sonrasinda EBYS’deki belgelerin is
stireclerini  yiirlitenler tarafindan degeri ikinci siraya diiser ve koruma
yaklagimindan uzaklagilarak, unutulmaya yiiz tutar. Belgelerin arsivsel siireci
belgenin ikinci baharidir ve farkli yaklasim ve ydntemlerle yonetilmesini
gerektirir.

Gilincel ve idari fonksiyonunu yitirmis belge/bilgiyle EBY'S uygulamasini mesgul
etmeye gerek yoktur. Giincel is ve iglemlerin daha hizl, giivenilir ortamlarda
yiiriitiilmesi 6zglirliiglinii kurumlara vermek gerekir. EBYS bunu saglayan bir
platformdur. EBYS belge/bilgi depolama yeri degil, is iiretme, belge iiretme
stirecinin yonetildigi platformudur. Kurumsal bellegi olusturan belge/bilginin
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depolamasi ve yonetilmesi ise EBY'S uygulamalariyla entegre calisabilen kendine
6zgii dinamikleri olan e-Arsiv Platformunda yapilmasi gerekir. Bundan 10, 20,
50, 100 y1l sonra kurumunuzu nerede gormek istediginiz 6nemlidir. Bir gelecegin
olmasi i¢in bir gegmisin olmasi gerekir. Deyim yerindeyse “kabarik bir arsiv”
vardir. Bu bizi kaygiya sevk etmelidir. Bu kabarik arsiv bizim kurumlarimizin,
toplumumuzun, devletimizin gegmisidir. Arsiv belgesi kendisinden bagka her seyi
tarihsellestirir ve kendisini tarihin 6znesi olarak insa eder. Iste bu 6zneyi 6zenle
yonetebilmeliyiz, yiiklemi ile bulusturabilmeliyiz.

John Locke’un “insan ancak kendine ait, onu digerlerinden ayiran ge¢misiyle
baglanti1 kurabildigi dl¢lide bireydir” (Boyer, 2015) 6nermesinde de yer alan
klasik felsefi varsayimindan yola ¢ikarak ‘kurumlar ancak kendine ait, onu
digerlerinden ayiran ge¢misiyle baglanti kurabildigi 6l¢iide kurumdur’ diyebiliriz.
Iste bu noktada kurumsal bellekler devreye girer. Kurumun bir esi daha olmayan
kendi ge¢misini, kurumsal bellegi (arsivi) olusturur. Kurumun bu gegmise erisimi
kuruma 6zgiidiir ve essizdir. Bilgi-belgenin sigiagi olan arsivler, bilgi-belgeyi
tekrar hayatin pargast haline getirmeye calisan tiiketim kiiltiiriiniin bir pargast
olarak yok edilmemelidir.

Kurumsal bellegi olusturan arsivlerin isleyisi pasif bir depolamadan ibaret
degildir. Arsiv, kurumsal bellegi olusturan belgeleri/bilgileri aktif bir sekilde
yapilandirir, eklemeler ve cikarmalar yapar, bosluklari uygun materyallerle
doldurur. Bu yapilandirma islevi, belge yonetimi ve arsiv disiplininin yontem ve
tekniklerinin uygulanmasini gerektirir. O halde gelistirmelerde ve uygulamalarda
yontem ve teknikler 6nemlidir.

Belge yonetimi ve arsiv uygulamalar birbirlerini besleyen siireclerdir. “Belge
Yonetimi” ve “Arsiv”’ elmanin iki yarisi gibidir. e-Arsiv, EBYS uygulamalartyla
varlik bulmaktadir. Her seyden 6nemlisi e-Arsivin temel kaynagi ve varlik nedeni
EBYS’lerdir. EBYS yoksa e-arsiv yoktur, ancak bununla da sinirli degildir.
Kurumsal bellegi olusturan diger kurumsal belge-bilgi varliklarini da ayni1 sistem
icerisinde iligkilendirerek barindirir. Bu iligki dikkate alinmadan kurgulanacak bir
kurumsal bellegin siirekliliginden ve giivenilirliginden sdz etmek miimkiin
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Resim-1: EBYS ve e-Arsiv
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Arsiv belgelerini “kutsal emanet” olmaktan ¢ikarmak gerekir. Kayit tutma yontem
ve teknikleri gelistik¢e, kurumsal bellekler daha da giliglenmeye baslamistir. Arsiv
belgeleri, kutsal emanetler degil, kurumlarin DNA’sin1 barindiran kayitlaridir, bir
anlamda kurumlarin arsivleri/kurumsal bellekleri, kurumlarin DNA’sinin gizli
oldugu yerlerdir. O halde “kurumlarin DNA’s1 kurumlarin arsivlerinde gizlidir”
diyebiliriz. Cagimizda kurumlar var olabilmek i¢in DNA’smi kesfetmek ve
korumak zorundadir. DNA bozulursa, korunamazsa kurumlarin evrimi ve
gelisimi de saglanamaz. Bu nedenle kurumlar arsivlerine sahip ¢ikmalidir.
Kurumsal bellekleri olusturan arsivler kurumlarin, devletlerin, milletlerin
gelecegidir.

KURUMSAL BELLEK Kurumsal Bilginin DNA’si

EBYS + e-Arsiv

R e-imzalidir
Resim-2: Kurumsal Bellek ve Bilginin DNA’s1

Endiistri 4.0 baglhig1 altinda yapay zeka gibi ileri diizey uygulamalarla insanlig
sekillendirmektedir. Diinya simdi bilginin DNA’sinin pesinde, insanligin bilgi
birikimi bir sekilde yok olursa, bu bilgi birikimine bizi ulastiracak, bu bilgi
birikimini kisa silirede yeniden yaratacak bir DNA olusturma pesinde, bu yapay
zekalar olabilir mi? Artik ¢ok sik duydugumuz, yasamimizin i¢inde olan yapay
zeka uygulamalart bu DNA’y1 yaratma pesinde... Giiniimiiziin en O6nemli
sorularindan birisi: insan beyinleri arsivlenebilir mi? Bedenlerimiz olmayabilir
ama yapay zeka ile beyinlerimiz yasayabilir. Kurumlar olmayabilir, ancak
kurumlarin DNA’s1 yasayabilir. Bunu da bilgi sistemleri ve bilisim yonetimi
uygulamalari saglayacaktir.

EBYS, e-Arsiv, yapay zeka, dijital belge gibi yagsamimiza, is siire¢lerimize giren
bu kavramlar, kimilerine gore bir kaosun habercisi, kimilerine gore yillardir koklii
¢ozlimler bulunamamis belge-bilgi-arsiv sorununa ¢6ziimiin habercisidir. Her
ikisinin de dogruluk pay:1 vardir. Bu dogruluk, bu siirenin nasil yonetildigi ile
ilgilidir. Glinlimiiziin gerektirdigi yenilik¢i bilgi teknolojileri kullanmak
gerekliligin otesinde bir zorunluluktur. Degisime, gelisime karst olmak degil,
degisimi ve gelisimi yonetebilmek ¢agimizin basar1 sirlarinin arasinda ilk sirada
yer almaktadir.
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Resim-3: e-Arsiv ve Kurumsal Risk

Belge yonetimi, arsiv uygulamalarindaki bu yeni diizen bir kaos mu, yoksa bir
diizen mi? lyi yonetilemezse kurumlar bir kaos ile karsi karsiya kalacak, iyi
yonetilirse diizene gidisin baglangici olacaktir. Bu agidan baktigimizda EBY S’yi
ayni zamanda e-arsiv uygulamasi olarak degerlendirmek ve kullanmak kaosun
ciddi krize doniiseceginin gostergesidir.

KURUMSAL BELLEK EBYS ve e-Arsiv Sistemi
Kurumsal Belleginiz Avuclarinizin iginde...
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Resim-4: Elektronik Belge Yonetimi ve Arsiv Sistemi (e-BEYAS)

e-BEYAS, EBYS ve e-Arsiv Sisteminin entegre c¢alismasi iizerine
yapilandirilmis bir siiregtir. Kurumsal belleklerimizi gelecege tastyabilmek, milli
bellegimiz gelecek nesillere aktarabilmek igin sistemlerimizi bu temel felsefe ile
kurgulamaliyiz, yazilimlarimiz bu baglamda gelistirmeliyiz. Kurumsal
dinamiklerimiz dogrultusunda gelecekte de var olabilmek i¢in yerli yazilim, yerli
sistemler kurmaliy1z. Diinyada gelecek artik yenilikgi bilgi teknolojileri iizerinden
kurgulaniyor ve yapilandiriliyor. EBYS ve e-Arsiv sistemleri de oncelikli alan
icerinde yer almaktadir.

Bu baglamda ¢agimizin yenilikgi bilgi teknolojilerinin kullanimi giivenlige
farkli boyut getirmektedir. Ciinkii siber saldirilardan zarar goren artik
bilgisayarlarimiz, donanimlariniz degil, kurumsal belleginizdir, yani giivenlik
ihlaline ugrayan belleginiz olacaktir. Siber Giivenlik neden &nemli, ¢iinkii onlar
belleklerinize, beyinlerinize girebilirler. O halde giivenlik her zamankinden daha
onemli boyut kazanmaktadir. Bu baglamda giivenlik; (1) kisiye 6zgii giivenlik,
(2) kuruma o6zgii giivenlik, (3) sisteme 0zgii giivenlik, (4) devletlere 6zgii
giivenlik olarak diisliniilmelidir. A¢ik kamu verisi- agik yonetim gibi yaklagim ve
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uygulamalarin giindemde oldugu ¢agimizda belge yonetimi ve arsiv uygulamalari
kendi strateji ve politikalarini, gizliligi, mahremiyeti ve etik ¢er¢evesini ortaya
koymalidir. Arsivlere sahip olmak, sadece bir arsivimiz olsun diye arsiv kurmak
yetmez. Biiylimek, gelismek ve doniismek i¢in yenilik¢i bilgi teknolojilerini
kullanmak gerekmektedir.

e-Arsiv Sistemi Pilot Uygulama

Bilgi yoneticileri ile bilisimcilerin birlikte ¢alismasi, alant ileri gotiirmek igin sart,
bu Ankara Universitesi’nde deneyimlendi, Ankara Universitesi Belge Y&netimi
ve Arsiv Sistemi (BEYAS) Koordinatorliigii, Bilgi islem Daire Bagkanlhigi ve
TURKSAT ile birlikte calisarak giizel gelismeler saglandi ve e-BEYAS
Uygulamasinin ilk fazi olan “Elektronik Belge Y dnetim Sistemi” hayata gegirildi.
Bilginin e-ortamda etkin, giivenilir yonetimi bdyle bir igbirligini gerektiriyordu.
Kuskusuz deneyim varilan yer degil, gidilen yoldur. Bu yolda Ankara Universitesi
BEYAS Koordinatorliigii ve Bilgi Islem Daire Bagkanlhigi, TURKSAT tarafindan
gelistirilen ArsivNET uygulamasi ile e-BEYAS uygulamasinin ikinci fazim
olusturan “e-Arsiv Sistemi” konusunda pilot ¢aligmalarini baslatti, kisa siirede
giizel uygulamalarin ¢ikarilmasi dngoriiliiyor. Boylece basindan beri dngoriilen
ve ona gore kurgulanan e-BEYAS wuygulamasi biitiinsel bir yapiya
kavusturulacaktir.

Bu kapsamda e-Arsiv platformu gorevi yapacak ArsivNET yazilimu
araylizlerinden birkagini burada verelim;

- Arsiv Malzemesi Tipi Tanimlama/Giincelleme
- Arsiv Malzemesi Tanimlama

- Arsiv Malzemesi Sorgulama

- Deger Tipleri Tanimlama

- Deger Tanimlama

- Varlik Tipleri

- Varliklar

- Arsiv Planlar1 vb.

Bunlardan birkagina kisaca deginelim.

Arsivnet Giris

Cagimmizin gerektirdigi yenilik¢i bilgi teknolojilerini kullanarak kurumsal
bellekleri olusturan arsiv malzemelerinin yonetimini saglayacak platforma giris.
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Resim-5: Arsivnet Girig

Arsiv Malzemesi Sorgulama (ArsivNet)

Sorgulama/Arama tiim bilgi sistemlerinde oldugu gibi e-Arsiv uygulamalarinda
da en 6nemli fonksiyonlardan birisini olusturmaktadir.
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Resim-6: Arsiv Malzemesi Sorgulama (Arsivnet)
Arsiv Malzemesi Tanimlama — (ArsivNet)

Ne kadar tanimlama, o kadar sorgulama/arama imkani1 demektir. e-Arsiv

uygulamalari, iistlendigi ve iistlenecegi islevler dikkate alinarak tanimlama
ayrmtilart belirlenmelidir.

44



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar
Ede [0 Yoo Mgoy fechmarts Isck ey - o x
T Aptie X .

€ @ 1050136211

- o a0 & A O =

rpmier akknsda ba. X Arpoiiet ey, 9 Hom Tobronaunce co Tosat

Reigorat Kiarine ¢ Torksst s X Guvy - Comtrmnce 3 Torkurt Core X Torksat Demo R Torinat 143 3 sdows

® ArsivNet

s v

Ay Macemen g

Ay acemnen Taserie

S TURKSAT

Resim-7: Arsiv Malzemesi Tanimlama (Arsivnet)

Arsiv Planlari— (ArsivNet)

Arsiv dosya planlari, gereksinim duyulan belge-bilgiye gereksinim duyuldugu
anda erigim i¢in kurum ihtiyaglari dikkate alinarak birden ¢ok arsiv dosya plant
kullanilabilmelidir.

Bu yaklasim belgelerin {iretim yerleri ile bagin1 koparmak anlamina
gelmemelidir. Bir bilgi sistemi olarak e-Arsiv uygulamasinin daha islevsel
kullanilmasini saglanacaktir.
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Resim-8: Arsiv Planlar1 (Arsivnet)
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EBYS ve e-Arsiv uygulamalar1 bir dénemin baslangicidir ve bir doniisiimii
tanimlamaktadir. Elektronik belge yonetimi ve e-arsiv sistemleri kurumsal
belleklerin gelecegini ve gelecegin kurumsal belleklerini sekillendiren
uygulamalardir. Onun i¢in bu uygulamalarin boyutlar1 iyi belirlenmeli ve dogru
kullanilmal1 ehil kisilerce yonetilmeli, yonlendirilmelidir. Gelecegin kurumsal
bellekleri nereye dogru evriliyorsa, gelecegin belge yoneticileri ve arsivcileri de
oraya dogru evrilmeli ve kendini gelistirmelidir. Zira kurumsal bellekleri
olusturan veri-bilgi-belgeler bu sistemlerde {iretilmekte, arsivlenmekte ve
erisilebilmektedir. Kapsama alani, etkileri cok genis ve ¢ok ¢ok uzun soluklu olan
bu uygulamalarin gelistirilmesinde, yonetilmesinde ve kullaniminda bilgi/belge
yoneticileri, bilisimciler, bilgisayar mithendisleri, yazilim miihendisleri, yonetim
bilimciler birlikte calismalidir. Gelecek igin yerli yazilimlar, yerli sistemler
gelistirilmeye devam edilmelidir.
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Ingiliz Milli Arsivi’nin Yeni Stratejilerinin Gozden
Gecirilmesi: Yenilik¢i (Disruptive*) Arsiv Modeli

Yrd. Doc. Dr. Lale OZDEMIR

Marmara Universitesi Bilgi ve Belge Yonetimi Boliimii

Oz

Dijital ¢agda, bilgiye erisebilme beklentisi hi¢c olmadig1 kadar yiiksektir. Bu beklenti, bir bilgi
merkezi olarak arsivlerin kullanicilarina sundugu hizmetler acisindan da gegerlidir. Teknolojik
cagda mevcut arsivsel uygulamalarin sabit kalmasi miimkiin degildir. Zira, icinde
bulundugumuz teknolojik ¢ag, bilgi ve belge alanin1 ve dzellikle elektronik belgelerin arsive
devri konusunda yenilikler getirmekle birlikte, ¢ok ciddi zorluklar1 da beraberinde
getirmektedir. Elde edilen bilginin benzeri olmayan bir miktarda erisimini yonetmek; erisilmek
istenen bilginin kesfinde beklenmedik sonuglar; erisilen bilgiyi anlamak igin yeterli baglami
saglamak; erisimi acik ve verilerin ¢ok fazla oldugu bir diinyada mahremiyet, gizlilik ve
giivenligi erisim, paylasma ve yeniden kullanim ile dengelemek; bilgi/belge olusturanlarmin ve
tiiketicilerin rollerini, sorumluluklarini ve davraniglarini belirlemek bu zorluklardan bazilaridir
(McLeod, 2015, s.4-5). Ayrica olusturulan bilginin miktar1 agisindan dijital buzdag olduk¢a
biiyiiktiir. Rakamlar, iiretilen ve kopyalanan bilginin/verilerin gecen her iki yilda ikiye
katlandigini ve 2020°de 44 zettabayta ulasacagini gosteriyor (McLeod, 2015, 5). Kamu kurum
ve kuruluslari bu sayisiz yiginlar arasinda uzun vadede arsivde saklanacak elektronik belgeleri
ayiklayip degerlendirecektir. Bu belgeleri, milli hafizay1 korumak adina elektronik belgenin
tiiriinii, formatin1 gdz dniinde bulundurmaksizin saklamak arsivlerin gorevlerindendir. Ingiliz
Milli Arsivi'nin gelistirdigi ‘Disruptive’ Arsiv. Modeli islevselligi bunu yapabilmeyi
hedeflemektedir. Bu ¢aligmanin amaci, elektronik ortamda {iretilen belgelerin arsive devri igin
Ingiliz Milli Arsivi’nin yeni gelistirdigi ‘Disruptive’ Arsiv Modelini incelemektir. ‘Disruptive’
Arsiv Modeli, mevcut arsivcilik uygulamalariin temelden gézden gegirilmesine dayal: dijital
tasarimli ve sezgisel arsiv olarak tanimlanabilir (The National Archives Digital Strategy, 2017,
s.6). Bu calismada Ingiliz Milli Arsivi’nin yeni arsiv modeli incelenmesiyle birlikte, dijital
belgelerin milli arsivlerine devir konusundaki giincel kiiltiirel, teknolojik ve yonetisim sorunlar
da ele alinmaktadir.

*Mevcut arsiveilik uygulamalarinin temelden gézden gecirilmesine dayali dijital tasarimli ve
sezgisel arsivdir.

Anahtar sozciikler: Dijital Argiv, Elektronik Belge Yonetimi, Arsivsel Uygulamlar, Yenilik¢i
(Disruptive) Arsiv Modeli
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Giris

Arsivlerin temel gorevi milli hafizayr muhafaza etmektir ancak dijital ¢agda
iiretilen belge tiirli ve miktarinin son derece fazla olmasi bu durumu hi¢ olmadigi
kadar zorlagtirmaktadir. Bu nedenle teknolojik ¢agda mevcut arsivsel
uygulamalarin sabit kalmasi miimkiin degildir. iginde bulundugumuz teknolojik
cag, bilgi ve belge alaninda ve oOzellikle elektronik belgelerin arsive devri
konusunda yenilikler sunmakla birlikte, ¢ok ciddi zorluklar1 da beraberinde
getirmektedir. Giinliik hayati kolaylastiran teknolojik gelismeler; mobil cihazlarin
kullanilmasi, e-devlet uygulamalari iizerinden erigim gibi, kurum ve kuruluslarin
bilgi ve belge yonetimi siireclerini ve i akiglarini da degistirdigini sdyleyebiliriz.
Kurum ve kuruluslarda elektronik ortamda dogmus (born digital) bilgi ve belgeler
farklr bilgi yonetimi platformlarda iiretilmektedir. Ornegin, EBYS ve ortak
stiriiciiler gibi. Ancak kurumlarda iiretilen bilgi ve belgelerin sadece EBYS ve
ortak siiriiciilerde yer almadigi unutulmamalidir. Zira, bilisim teknolojilerinin
gelismesiyle beraber kamu kurumlar artik ¢cok ¢esitli platformlarda belge niteligi
tastyabilecek bilgi ve belge iiretiyorlar. Ornek olarak, sosyal medyada iiretilen
bilgi, belge niteligi tasiyorsa bunlar ilerleyen donemde arsiv malzemesi olarak
degerlendirilebilecegi unutulmamalidir. Bilginin iiretildigi diger platformlar ise
intranetler, e-posta sistemleri, internet olabilir. Kisacasi, dogustan elektronik
belgelerin yani sira ¢oklu ortam malzemeleri, ses, video ve yar1 yapisal ya da
yapisal kaynaklarin uzun vadede korunup arsive transfer edilmesi gerekebilir
(Yalginkaya, 2016, s.221).

Bu ¢alismada, Ingiliz Milli Arsivinin gelistirdigi Yenilik¢i (Disruptive) Arsiv
Modeli incelenmektir. Bu arsiv modelinin 6rnek alinmasinin en baslica nedent;
Ingiltere disinda da uygulanma niteligi olmasi ve diinya ¢apinda bu tiirdeki ilk
model olmasidir. Béylece ‘Disruptive’ Arsiv Modelinin tanim1 mevcut arsivcilik
uygulamalarinin temelden gozden gecirilmesine dayali dijital tasarimli ve sezgisel
arsiv olmasiyla birlikte, mevcut uygulamalar1 tamamiyle degistiren yeni
teknolojinin kullanimiyla yiiriirliige girecek bir modeldir (ayrica bkz. Disruptive
technology, Cambridge Business English Dictionary).

Dijital Cagda Degisen Bilgi ve Belge Yonetimi Alani

Dijital cagda arsivlerin milli hafizayr muhafaza etmelerinin karmasik ve zor
olmasmin bir ka¢ nedeni s6z konusudur. Oncelikle bilisim teknolojilerinin
gelismesi ve bilgisayar devrimi olarak adlandirilan bu cagda ortaya c¢ikan
teknoloji  kullanim1  ve ¢esitliligi  kurumlarin  bilgi yonetimi anlayigim
degistirmistir. Bu baglamda kurumlarda bir e-doniisiim siireci baglamis ve bu da,
hizli ve etkili bir sekilde kurumsal bilgi ve belge akisina ve kurumsal faaliyetlere
yansimugtir (Yalginkaya ve Ozdemir, 2016, s.35). Bununla birlikte kurumsal
faaliyetlerde Ongoriilen bu artan islevselligin, bilgiye erisim agisindan da
beklendigi sdylenebilir. Omegin, 21. Yiizyihn dijital diinyasi, arsiv
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kullanicilarinim arsivlerdeki geleneksel yazili rehberlerin yani sira, podcast olarak
bilinen (internet lizerinden otomatik olarak indirilebilen ve dijital formatta yer
alan dijital ses dosyalar1) yeni bir tiir arsiv yapisini gerektirmektedir. Dijital ¢ag
ne kadar da kapsamli teknolojik imkanlar sunsa bile, daha 6nce s6z konusu
olmayan risklere yol actig1 da soylenebilir. Kamu kurum ve kuruluslarinda
olaganiistii boyutlarda veri ve bilgi iiretimi, kurumlarda elektronik belgelerin
gereksiz yedeklenmesi, erisimin dijital ¢agda kolaylastigin1 fakat bu avantajin
ayn1 zamanda beraberinde ciddi bilgi giivenligi zaaflara neden oldugu ve
mahremiyetin dijital ¢agda daha zor korundugu bir ortama sebep olmaktadir. Bu
konuda arsivleri dogrudan etkileyen diger konular1 su bashklar altinda
siralayabiliriz:

Bilginin Kurum ve Kuruluslarda Bir Varlik Olarak Kabul Gérmesi

Gelisen teknolojinin sagladigi bilgiye hizli ve kolay erisim, bilgi yonetimi
alanindaki geleneksel yaklasimlarin degisimine neden olmustur. Bir ¢ok iilkede
arsivcilik mevzuatin var olmasi ve vatandasin resmi bilgiye erisimini
kolaylastiran Bilgi Edinme Hakki kanunlari kapsaminda kamu kurumlarinin
uirettigi bilgi, arsiv kullanicilarina sunulan hizmetler yeni boyutlara ulagmustir.
Uluslararasi kogullarda bilginin basli basina bir varlik olarak goriilmesi ve halkin
bilgiye erisim hakki yeni ¢agda iizerinde tartisilan konular arasindadir. Ornegin,
EBYS’de sakli belirli bir proje ile alakali belgeler gibi, bir bilgi varligi; Bilgi
varligi, tek bir birim olarak tanimlanabilen ve yonetilebilen, dolayisiyla
anlasilabilir, paylasilabilir, korunabilir ve etkili bicimde kullanilabilir olan bilgi
biitiiniidiir. (What is an information Asset, The National Archives, 2017). Fiziksel
belgelerden farkli olarak, elektronik bilginin iiretildigi andan itibaren yonetilmesi
gerekmektedir. Aksi takdirde bu belgeler, eger ileride milli hafiza agisindan
degerli olup arsive transfer edileceklerse, bu miimkiin olmayabilir. Elektronik
bilgi yonetiminin ilk ve kritik asamas1 bilginin bir varlik olarak tanimlanip kabul
edilmesidir. Kurumlar bilgiyi basli basina bir varlik olarak gérmezlerse o bilginin
stirdiirebilirliginin saglanmasi nerdeyse imkansizdir. Kurumlarda her birimin
bilgi varliklarim kayit altinda aldig1 bir dosya yolu, isim, hassasiyet, saklama
stiresi, varlik sorumlusu gibi bilgilerin oldugu bir envantere sahip olmasi gerekir.
En onemlisi, bilgi varliklarmm belgelendirilmesi olasi bir bilgr giivenlik
vakasinda, belgelerin biitiinligii, erigebilirligi ve gizliligi acisindan hayati
nitelikte olacaktir. Ancak bilginin gergek bir varlik olarak kabul edilebilmesi igin
milli arsivler ve kamu kurumlarinin bu konuda 6nderlik yapmalar1 gerekmektedir.
Ornegin, 2007 yilinda ingiltere Bagbakan1 Gordon Brown &zgiirliik ve yeni bir
takim yasal diizenlemeler {lizerine yaptig1 konusmasinda; kurum ve kuruluglarin
irettigi bilginin bir varlik oldugunu, hassasiyetini yitirmig bilginin kamuoyuyla
paylasilmasint ama bunu yaparken vatandasin mahremiyetinin korunmasi
gerektigini vurgulamistir (Gordon Brown, Speech on Liberty, 2007).

49



Lale OZDEMIR

Dijital Siireklilik

Kamu kurum ve kuruluglart zamani gelince ilgili mevzuat ya da yonetmelikler
dogrultusunda elektronik belge devredeceklerse bilginin iiretildigi andan itibaren
dijital stirekliligin uygulanmasi sarttir. Dijital siireklilik kurumsal faaliyetlerin
gerceklesebilmesi icin gerekli olan bilgiyi korur. Dijital siireklilik; kurumlarin
ihtiya¢ duyduklar1 siirece, elektronik bilgiyi istedikleri sekilde kullanma
kabiliyetidir. Bu kullanma kabiliyeti de su islemlerden ibarettir: Bilgiye ihtiyac1
duyuldugunda, onu bulabilmek, acgabilmek, istedigi sekilde kullanabilmek, ne
oldugunu anlamak ve neyin hakkinda oldugunu bilmek ve son olarak da, bilginin
biitiinliigiine glivenebilmektir (Digital Continuity, The National Archives). Dijital
stireklilik tam olarak anlagilamadiginda uygulamada bilgi yonetimi siirecleri de
kolay olmayabilir. Dijital siireklilik, sadece teknolojinin kullanilmasindan ibaret
degildir. Bundan ziyade, kapsamli ve iyi yonetilen kurumsal bilgi yonetiminin
uygulanmasiyla gergeklesebilir. Dijital stireklilik uygulanmadiginda uzun vadede
bilgi uygun bir sekilde imha edilemez, gerekli oldugunda yeni teknolojilere goc
edilemez, kullanilmayan formatlarda agilamaz olur ve bdylece bilginin biitiinligi
zedelenir. Elektronik belgeler saglikli bir sekilde arsive devredilecekse,
kurumlarin bilgi yonetimi dogrultusunda; uzun vadede siirdiirebilirligi olan
formatlarda belge tiretmeleri gerekmektedir. Bununla birlikte DROID gibi profil
belirleme araglarin kullanilmasi, diizenli olarak bilgi varliklarin olasilik risklerin
(belli formatlarin zamanla kullanilmamas1 ya da bilgiye izinsiz erisim gibi)
dogrultusunda degerlendirilmesi ve mutlaka kurumun yonetimine Kideml: Bilgi
Sorumlusunu atanmasi sarttir.

Elektronik Belgelerin Arsivlenmesine Yonelik Yaklasimlar

Diinya capinda elektronik belgelerin transferi i¢in gerekli teknolojik altyapiya
sahip milli arsivler sayilidir. Elektronik belgelerin transferi i¢in gerekli olan
depolama ya da veri ambar sistemi bulunmamaktadir. Bunun sebebi ise arsivlerin
yiizyillar oncesi fiziksel belgelerinin devri ve uzun vadede saklanmasi iizerine
kurulmus olmalaridir. Elektronik belgelerin arsivlenmesi konusunda onderlik
yapan Ingiliz Milli Arsivi (The National Archives) yillardir bir dijital arsive
sahiptir. Arsivin Dijital Belge Altyapisi ¢cok biiylik boyutlarda (bir ¢cok petabyte)
iligkili st veriyle birlikte esnek bir yaklagim igerisinde giivenilir ve etkin bir
sekilde koruma gergeklestirir (Digital Strategy, The National Archives, 2017, s.5).
Ingiliz Milli Arsivinin hedeflerine gére arsivcilik mevzuat yiikiimliiliiklerine
uymak i¢in (The Public Records Act, 1967), 2017 yilinda 18 kurumun dogustan
elektronik belge transferi gerceklestirmesi bekleniyor. Elektronik belge transferi
gergeklestirmesi beklenen kurum sayisi sirayla sdyledir; 2018 yilinda 21 kurum,
2019 yilinda 22 kurum, 2020 yilinda 32 kurum ve 2021 yilindan itibaren 50 kurum
(The digital landscape in government 2014-15, The National Archives, 2016, s.6).
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Bu konuda gdstermis oldugu basariya ragmen, ingiliz Milli Arsivi hala birinci
nesil dijital arsiv olarak tanimlantyor. Bir birinci nesil arsivin arsivsel siirecleri
fiziksel belgeler iizerine kurulmustur. Arsivin birinci nesil arsiv olarak
tanimlanma sebebi, arsive transfer edilecek elektronik belgelerin hala fiziksel
belgelerin yasam dongiisiine uygun bir sekilde ayiklama ve degerlendirme gibi
arsivsel siireglerde gerceklesmesindendir. Transfer sonrasi elektronik belgeler,
tipki fiziksel belgeler gibi, uluslararas1 kataloglama standartlara goére tanimlanir
ve katalog dogrultusunda arama ve erigim gergeklestirilir (The National Archives
Digital Strategy, 2017, s.6). Arsivin halihazirda uyguladig: dijital transfer siireci
fiziksel belgeler icin kullanilan yontemleri takip etmekle birlikte, kapsamli
miidahale gerektirmektedir. Elektronik belge transferi i¢in kullanilan teknoloji
onemli 6lgiide fiziksel transfer i¢in uygulanan siiregleri taklit etmektedir. Ornegin,
‘bir dokiiman’ olusturmaya izin veren program s6z konusudur ve bu dokiiman
‘dosya planinda’ yer alan bir ‘dosyaya’ konulacaktir. Ancak yeni teknolojilerin
hizl gelistigi bir donemde, bir hizli iletinin (instant messaging) ya da Trello gibi
bir proje yonetim sisteminin analog muadili bulunmamaktadir (The generation
game: evolving with the digital record, The National Archives).

Yenilik¢i (Disruptive) Arsiv Modeli Uzerine

Ingiliz Milli Arsivi Yenilikgi Arsiv Modelini anlatan 2017-19 Dijital Strateji
belgesini Mart 2017’°de yayinladi. Bu model, diinyada ilk olup mevcut arsivsel
uygulamalarmin temelden gbzden gegirilmesine dayali dijital tasarimli ve sezgisel
arsiv lizerine kuruludur. Dijital ortamdaki elektronik belgeler O ve 1’den ibaret
olan bitlerden olustugu igin, bir dijital transfer altyapisi bu bitleri koruyarak o
belgelerin ya da verinin uzun vadedeki korumasini saglayabilir. ingiliz Milli
Arsivinin gelistirdigi Yenilik¢i Arsiv Modeli ikinci nesil dijital argiv kavramina
dayanmaktadir. Ikinci nesil arsiv, birinci nesil arsivden daha esnek bir yaklasima
sahip olup dijital yapilart tiire, format ve arsive transfer edildikleri zaman ki
durumlarma bakmaksizin devralir. Bu yeni modelin gelistirilmesinin baglica
gerekeelerinden biri, gelecekteki elektronik belgelerin bugiin gordiigiimiizden ¢cok
daha farkli olma olasiligidir. Ornegin, devlet diizeyinde alan ve milli hafiza igin
6nemli olan bazi kararlar bir yazilimin farkli versiyonlarinda sifrelenmis olabilir.
Alman kararlarin belgelenmesi, kodlamay1 yazan yazilimemin sekil vermesiyle
ortaya cikabilir (The generation game: evolving with the digital record, The
National Archives). Bu Yenilik¢i (Disruptive) Arsiv Modeli heniiz yiiriirliige
girmemistir ancak 2019 yilinda yiirtirlige girmesi planlanmaktadir. Cok iddiali
olan bu model, farkli medya iceriginin kanitsal deger tasidigin1 varsaymaktadir.
Bunlarin arasinda websiteleri, veritabanlari, datasetler ve bilgisayar programlari
yer alirken, bu model bunlar1 degerlendirilip korumay1 hedeflemektedir. Aym
zamanda yenilik¢i arsiv yaklasimi dijital bilginin kiimelesmis (aggregate) halde
tarihi deger tastyabilecegini de 6ngormektedir (Creating the disruptive digital
archive, Digital Preservation Coalition).
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Bir ikinci nesil arsiv olarak, Yenilik¢i Arsiv Modeli mevcut arsivcilik prensiplerin
temelden gozden gecirilmesini sagladigi i¢in birinci nesil arsivden agagidaki
hususlarda farkli ve yenilik¢i olarak degerlendirilebilir:

- ‘Disruptive’ arsiv kamu kurum ve kuruluglar tarafindan iiretilen formatlara
bakmaksizin tiim dijital belgeleri devralir,

- Kullanicilara farkli zamanlarda farkli deger kategorileri sunan net olan bir deger
plan1 mevcuttur,

- Yeni sistemler hakkindaki tartigmalara katki saglar, boylece dijital koruma
sorunlari erken ele almnir,

- Baglam saglamak ve risk yonetimi i¢in yeni yontemlerin gelistirilmesi ve
belgelerin biitiinliigiiniin korunduguna dair giivence verir,

- Belgeleri iiretildigi andan itibaren arsivsel malzeme olarak kabul eden yasam
dongiisii modeline dayanan yaklagimlari uygular ve belgelerin hep degisim
halinde oldugunu kabul eder,

- Biiyiik boyutlu veri analizi yapildig1 ¢agda, dijital belgelerin y1gin halindeki
koleksiyonlarinin da degerli oldugunu kabul etmektedir (The National Archives
Digital Strategy, 2017, s.6).

Yenilikgi Dijital Arsivin Degerlendirmesi

Mevcut arsivsel uygulamalarmin temelden gozden gegirilmesine dayali dijital
tasarimli ve sezgisel arsiv olmasi hedeflenen ‘Disruptive’ arsivin temelinde dijital
cagda iiretilen belgeleri bir kaliba sokmadan sorgusuz bir sekilde kabul etme
yaklasimi séz konusudur. Ingiliz Milli Arsivi bu yeni arsiv modelinin 2017-2019
yillar1 arasinda gelistirilecegini ve dort madde dogrultusunda kullanicilarina ve
elektronik belge transfer edecek kamu kurum ve kuruluslara deger katacagin
iddia etmektedir:

Koruma (Preservation)

Arsivler milli hafiza agisindan degerli olan belgeleri saklamakla ve bu belgelere
erisim saglamakla topluma deger katarlar. Koruma bashig altinda ingiliz Milli
Arsivi  ‘Disruptive’ Arsiv. Modelinin devir alabilecegi belge tiirlerini
cesitlendirecegini agiklamistir. Halihazirda birinci nesil dijital arsiv olarak ingiliz
Milli Arsivi elektronik belge transferleri gorseller, dokiiman formatlar1 (Word ya
da Excel gibi) ve karisik medya (websiteler ve tweetler) belgeleri iizerinde
yogunlagmaktadir. Ancak s6z konusu arsiv; yapilandirilmis datasetleri (structured
databases) ve bilgisayar kodu transfer etme yetenegini gelistirmesi gerektigini
vurgulamaktadir. Arsiv, bunu hayata gegirmek i¢in de yazilim sirketleriyle ve
yazilimer toplumlarla siki isbirligi icerisinde olacagimi da belirtmektedir. Aym
zamanda korumanm kamu kurum ve kuruluslarinda belgenin iiretildigi andan
itibaren baglamasi gerektigini ve bu cercevede yeni sistemlere gegecek olan
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kurumlara, DROID (profil belirme aract) gibi konularda destek vermeye devam
edecegini de ifade etmektedir (The National Archives Digital Strategy, 2017, 5.7).

Baglamlastirmak (Contextualise)

Bu baglik ad1 altinda Milli Arsiv, dijital belgelerin tanimlanma ve baglamlagtirma
konusunun tamamiyle gézden gegirilmesi gerektigi goriisiindedir. Baglamsal
tanimlamanin alanda yeni oldugunu ve bunun iizerinde g¢alismalar yapilmasi
gerektigini ve dijital belgelerin birbirine baglamlastirdigi1 ve baglamsal
tanimlamanin ¢ok degisken bir kavram oldugu vurgulanmaktadir. Dijital cagdaki
‘Disruptive’ teknoloji diinyasinda belge tanimlarinin degisken oldugu ve sabit
olmadig1 belirtilmektedir (The National Archives Digital Strategy, 2017, s.9).
Ayni zamanda bu baglik altinda argiv, kamu kurum ve kuruluslari iizerindeki is
yiikiinii hafifletmeyi planlamaktadir. Sadece uzun vadede korunacak belgelerin
iist verisinin (referans, provenans, erisim sartlari gibi) belge diizeyinde olmasi ve
belge diizeyindeki iist verinin de otomatik olarak sistem tarafindan iiretilmesi
gerektigi belirtilmektedir.

Goriintiileme (Present)

Goriintiileme ad1 altinda arsiv; yeni dijital stratejiyle birlikte, dijital belgeleri web
de goriintillemek icin yeni bir goriintiileme sistemini gelistirmeye ihtiyag
duydugunu agikladi. Bu yeni goriintileme sisteminin kullanict ihtiyact
dogrultusunda gelistirilecegini ve farkli belge tiirlerini goriintiileme yetenegine
sahip olmasi gerektigi vurgulanmustir Ornegin, eposta ve coklu medya konusunda
goriintiileme kapasitesinin etkin olmasi lazimdir. Yeni sistemin acik uygulama
programlama arayiiziine (API) sahip olmasi planlanmaktadir ve bunun
kullanicilar, yazilimeilar ve donanim agisindan sart oldugu goriisii s6z konusudur
(The National Archives Digital Strategy, 2017, s.10).

Kullanimi Etkinlestirme (Enable Use)

Bu baglik altinda Miili Arsivinin yenilik¢i planlarin arasinda koleksiyonlarin
bulut’da (cloud) da yedeklenmesi ve bdylece arsivin ya da bulut bilisiminden
faydalanan arasgtirmacilarin da koleksiyonlar1 bu sekilde igleyebilme imkanina
sahip olacaklar1 ifadesi yer almaktadir.

Sonu¢

Ingiliz Milli Arsivinin 2019 yilindan itibaren yiiriirliige koymay1 planladig
Yenilik¢i Arsiv Modeli ¢cok iddiali olmakla birlikte eger gerceklesirse uluslararasi
alanda elektronik belgelerin transferi igin teknolojik altyapisi olmayan arsivlere
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onderlik yapabilecektir. Bu modeli uygulamakla, ingiliz Milli Argivi milli
arsivlerin bulundugumuz dijital ¢aga uymasi gerektigini hatirlatmakla beraber
bunun ancak degisim yonetimi ¢ercevesinde miimkiin olabilecegini vurgulamak
gerekir.

Bu yeni arsiv modelinin de riskleri mevcuttur. Oncelikle, Ingiliz Milli Arsivi kisa

bir siirede belli sorunlar1 agsmak zorundadir. Asilmasi gereken sorun, sadece
Ingiliz Milli Arsivi icin degil, tiim milli arsivler i¢in dnem arz etmektedir.
Ingiltere halihazirda ‘dijital’ yetkinliklere sahip personel bulma sikintisi
yasamakta ve Ozellikle yeni teknolojiler gelistirebilecek ve uygulayabilecek
uzmanlarim arsivler tarafindan istihdam edilmeleri gerekmektedir (The National
Archives Digital Strategy, 2017, s.5). Diger bir sorun ise dijital cagda arsivcilik
prensiplerinin ve uygulamalarinin degistigi konusundaki algi ve yaklagim ile
alakalidir. Fiziksel belgelere uygulanan arsivsel siireclerin dijital belgeler icin
farkli oldugunun kabul etmek gerekir. Kurumlarda yapilan fiziksel belgelerin
ayiklama, degerlendirme ve hassasiyet kontrolii gogunlukla uzmanlar tarafindan
manuel olarak yapilmaktadir. Ancak dijital ¢agda ¢ok biiyilk boyutlarda farkli
sistemlerde, yapisal olan ya da yapisal olmayan bilginin arsivsel siireclerinin
sadece manuel yapilmasinin zamanla mimkiin olmadig1 goriilecektir. Bu
stireclerde teknolojiden yardim almak sart olmakla birlikte uzmanlarm bu
islemleri yaparken veri madenciligi ya da metin madenciligi yazilimlarimni
kullanmasi normal hale gelecektir.

Bagka bir husus ise kullanic1 beklentileriyle alakalidir. Dijital ¢cagda elektronik
belgelerin arsive transfer edilmesiyle yeni bir kullanci kitlesi ortaya ¢ikacaktir.
Klasik anlamda belgeleri saklamak ve erisim saglamak yeterli olamayacaktir.
Dijital belgelerin veri kullanicilar1 olacaktir ve bu kullanicilar belgeler iizerine
bilgisayar kodu (yazilim) yazmak ve c¢alisgtirmak isteyebilirler (The National
Archives Digital Strategy, 2017, s.4). Arsivlerin de bir yandan veriyi koruma
yiikiimliliigiiniin olmasmin yaninda diger yandan da ileride veri kullanim
etkinlesmesini saglamakla sorumlu olacaklar1 i¢in, bu konuda sikintilar
yasanmasi ongdriilmektedir.

Son olarak da dijital korumanin zor olmasindan dolay1, kesin ve kalict ¢dziimler
s0z konusu degildir. Milli arsivler ve kamu kurumlarimin daha pragmatik
coziimleri kabul etme konusunda daha esnek olmalar1 gerekmektedir. Dijital
belgelerin korumasinda olmazsa olmaz unsurlardan birisi; bitlerin saklanmasidir.
Zira, dijital belgeler i¢in uygun uzun vadeli depolama ortami bulunmamaktadir.
Elektronik belge transferi i¢in gerekli altyapiya sahip olmayan arsivler gegici
¢ozliimler uygulayabilirler. Buna; kurumlarin transfer etme siiresi geldiginde
belgeleri bir sisteme alimmasi (ingest etme) ve daha sonra arsivleme siirecinin
tamamlanmasi 6rnek olarak verilebilir. Boylece milli hafizanin zarar gérmesi
engellenmis olacaktir.
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Oz

Yapay zeka (Artificial Intelligence - AI) makinelerin, insanlarin grenme siireclerini taklit
edecek sekilde programlanmasi temeline dayanir. Sistem, dig verilerden yararlanarak bir
tecriibe siireci gegirdikten sonra dgrenme siirecini tamamlar. Ogrenme siirecini tamamlamis
sistemler farkli boyuttaki parametreleri degerlendirerek karar siireglerine katilirlar. Bu davranis
bigimi, insanin yagsam boyu tecriibe kazanarak git gide daha dogru karar verebilme kapasitesinin
artmasina benzemektedir. Biiyiik aligveris siteleri miisterilerine onlarin ilgisini ¢ekebilecek
tiriinleri gostermek ya da sosyal medya hesaplari kullanicilarin fotograflarini tanimak igin
yapay zeka algoritmalari kullanirlar. Amazon, Google, facebook gibi uluslararast biiyiik
internet sirketlerinin bu alanda biiyiik yatirimlar yapmasi yapay zekanin giderek artan bir
ivmeyle hayatimizda yer alacaginin bir isareti olarak goriilebilir. Elektronik belge akisi
sirasinda ortaya ¢ikan biiyiik verinin analiz edilerek, sistemin tikandig yerler, kullanici hatalari
vb. gibi etkenler Al algoritmalart ile ayrintili olarak analiz edilecektir. Algoritmalarin sistemin
olagan akis siirecinin Ogrenmesi saglanarak ortaya ¢ikabilecek sorunlar ¢ok Onceden
belirlenebilecektir. Bununla birlikte anomalilerin 6nceden tespiti de miimkiin olacak,
dogabilecek giivenlik aciklar1 da 6nceden kestirilebilecektir.

Anahtar Sozciikler: Yapay Zekd, Makina Ogrenmesi, Yapay Zekd Algoritmalart.

Giris

Kapitalist ekonomilerde, yapilan bir igin degerli olup olmadigi ekonomik
biliyiimenin gelisimine yaptig1 katki ile 6l¢iiliir. Bu nedenle, biiyiikk sermayenin
gelecege yonelik yatirim planlari ve son yillarda yaptigi yatirimlarin karakteristigi
o isin degerinin belirlenmesinde biiyiik rol oynar. Bu agidan bakildiginda,
Amazon.com, Facebook ve Google gibi biiyiik sermayeli uluslararasi sirketlerin
Al alaninda yaptiklar1 yatirimlar son yillarda giderek artmaktadir. Bloomberg’in
C.B. Insights raporlarma dayanarak yapmis oldugu arastirmaya gore, Al
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yatirimlarinin 2020 yilinda %60 biiylime gosterecegi tahmin edilmektedir (“A
new era,” 2017). Bu tahminle birlikte Tactica’nin hazirlamis oldugu rapor goz
oniine alindiginda 2025 yilina vardigimizda toplam Al pazarinin 16 milyar USD
biiyiikliiglinde bir pastaya sahip olacagini sdyleyebiliriz (KAUL & WHEELOCK,
2016). Hem Pazar hem de yatirim olarak oldukga biiyiik bir boyuta ulagmig Al
kavramia uzak kalmak, sadece bu iki ekonomik gostergeye gore bile neredeyse
imkansizdir.

Yapay Zeka ve Bilgi-Belge Yonetimi

Al, cok basit olarak bilgisayarlarin ya da makinelerin “6grenme siireclerine’ sahip
olmalar1 sonucunda kazandiklart bir yetenek olarak agiklanabilir. Olusturulan
farkli bilgisayar algoritmalart ile bu Ogrenme siiregleri tanimlanmakta,
olusturulan sistem tecriibelerini bir 6grenme siirecinden sonra kullanabilmektedir.
Bu algoritmalarin yapabildikleri su an bile o kadar etkileyicidir ki eski Google
calisanlarindan Anthony Levandowski, kurallar1 bir Al algoritmasi tarafindan
olusturulan yeni bir din kurmustur (Solon, 2017). 7-9 Temmuz 2017 tarihleri
arasinda, Birlesmis Milletler himayesinde diizenlenen Al zirvesi, yapay zekanin;
fakirlik, aglik, saglik, egitim ve ¢evre sorunlari basta olmak iizere ¢esitli alanlarda
¢Oziim lretebilecegini vurgulamaktadir (“Al for Good Global Summit,” 2017).
Al konulu bir zirvenin, dogrudan Birlesmis Milletlerin himayesinde
gerceklestirilmesi konunun ciddiyeti ve gelecek perspektifi acisindan ilgi
cekicidir. Bununla birlikte, ¢agimizin yasayan en biiylik fizikgisi Stephan
Hawking’in Al'nin insanligmm sonunu getirecegi yoniindeki agiklamasi
madalyonun bir diger yiiziiniin olusturan belki de en biiyiik katmandir (Cellan-
Jones, 2014). Bu distopyanin en bilyiik paydasi ise Tesla firmasmin sahibi Elon
Musk’tir; Al arastirmalarinin insanligi biiyiik bir felakete siiriikleyecegini bu
nedenle de milyar dolarlar mertebesindeki bir biitceyi, insanligin Al’den
korunmasi igin harcayabilecegini sOylemistir (DOWD, 2017). Kuskusuz bu iki
felaket senaryosu, One siirenlerin kimlikleri diislintildiigliinde ciddiyetle ele
alinmasi gereken degerdedir.

Sosyal medyadan biiyiik veri analizine, arama motorlarindan akilli telefonlara
kadar hemen her yerde uygulama alanina sahip olan Al’nin elektronik bilgi ve
belge yonetimi alaninda da kendisine yer bulmasi elbette kaginilmazdir. Insanoglu
magara duvarlarina resim yaptigindan beri bilgiyi saklayip bir sonraki kusaga
aktarabilme yetenegini gelistirmeye devam etmektedir. Bilginin en basitinden en
karmasigina kadar tartisilmaz bir degere sahip oldugu biiyiik kesifler ve
imparatorluklar zamaninda da biliniyordu. Hatta dyle ki; Ingiliz kasiflerin
Hindistan’1 isgali sirasina onlarca bilim insani Hindistan’in bitki ortiisiin,
jeolojik ozelliklerini ve demografik yapisini incelemek icin gorevlendirilmistir.
Ingiliz imparatorlugunun, Hindistan’in niifusuna gore sayica oldukca az olan
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askeri giiciiyle uzun yillar boyunca Hindistan’1 yonetebilmesinde sahip oldugu
“bilginin” rolii tartismasiz ¢ok onemlidir (Harari & Geng, 2016). 20. Yiizyil
yariiletken teknolojisinin ilerlemesine paralel olarak bilgisayarlarin giderek daha
yiiksek kapasiteye sahip olmasina ve bu gelismelerin 1s1§inda hayatimizin hemen
hemen her alaninda kullanilmasina sahitlik etmistir. Bu siire zarfinda bilgi ve
belgeler degisik bicimlerde bu dijital diinyada varolmuslardir. Internetin
yayginlagmasi ile birlikte bilgiye erisimin degeriyle birlikte bilginin petrolden
sonraki en biiyiik giic oldugu da daha iyi anlasilmistir. Bu nedenle ¢ok sayida
yazilim, algoritma ve bilisim sistemi bu bilgilere erigilmesi, bu bilgilerin
yorumlanmasi ve anlamli hale getirilmesi i¢in gelistirilmistir. 21. Yizyilin ise
bilgi ve belge yonetimi konusunda Al ile birlikte bir iist seviyeye gececegi,
bilginin yorumlanmasmin sekil degistirecegi simdiden degerlendirilmeye
baglanmustir; bilgi ve belge yonetimi alani i¢in Al uygulamalar1 gelistiren sirketler
de Pazar da boy gostermeye baslamistir (“Fireman & Co. — A legal industry-
focused management consulting firm,”). Bu {ist seviye; belgelerin otomatik olarak
analiz edilip siflandirilmas1 (Ankara Universitesi 6rneginde senato kararlari ile
yonetim kurulu kararlarmin taninmasi ve smiflandirilmasi) belge igerigine gore
karar siireglerinin isletilmesiyle birlikte ses ve el yazisinm tanimlanmasin
icermektedir (Neururer, 2015). Bir hukuk firmasi ele alindiginda, dava
dosyalarmin degerlendirilmesi, benzer dava tutanaklarinin analiz edilerek
cikabilecek kararin 6nceden tahmin edilebilmesi belki de yakin zamanda miimkiin
olabilecektir (Wyatt & Ryan, 2017).

Belge Yonetimi ve Arsiv Alanina Yenilikei Bilgi Teknolojileri Yaklasim

Bilginin {retimi, depolanmasi, analizi, kullanimi ¢agimizin yenilik¢i bilgi
teknolojilerini gerektirdigine gore belge yonetimi ve arsiv alaninda da yenilik¢i
teknolojiler kullanilmak zorundadir. “Belge merkezleri ve arsivler, gelecegin
‘Veri Merkezleri’dir. Arttk ‘Kurum Arsivi’ olmayacak, ‘Kurum Veri Merkezi’
olacak, bu veri merkezlerinde biz belgeyi nasil yonetiriz. Sanirim iizerinde
durulmas: gereken onemli hususlardan birisi de budur. Yeni ufuklar, yeni
kuramsal yaklagimlar gerektirit” (Ozdemirci, 2017, 229..). Yenilikgi
teknolojilerin beraberinde getirdigi riskleri olacaktir. Risk ve tehditleri avantaja
doniistiirmek i¢in ¢aligmalarin yiiriitiilmesi gerekiyor. Bunu bagsaramazsak iste o
zaman risk ve tehditler bizim kabusumuz olacaktir. Risk var diye yenilik¢i
teknolojileri alanimizda kullanmaktan uzak duramayiz, riski yonetebilmeliyiz.
Birgok disiplinde oldugu gibi, belge yonetimi ve arsiv alan1 da yenilik¢i bilgi
teknolojilerinin etkisi altinadir. Gelecegin belge yoneticileri ve arsivcileri,
teknolojiyi bilen, kullanan kisiler olacaktir. Belge yoneticisi ve arsivei evrilmek
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zorundadir, yoksa meslegini robotik sistemlere birakmak zorunda kalacaktir.
Belge yonetici ve arsivcicin su anda yaptig1 islerin % 70°den fazlasini robotik
sistemlere birakacagi konusunda emareler bulunmaktadir. Yapay zeka ve robotik
sistemlerin issizligi artirtp artirmayacagi konusu tartisiimaktadir. Bu baglamda
uzun vadede insanlhigin gelecegi i¢in simdiden neler yapabilecegine iliskin,
Oxford Universitesi Insanligin Gelecegi Enstitiisii (Future of Humanity Institute)
disiplinleraras1 aragtirmalar yiiriitmektedir (Future Humanity..., 2017). Bu
kapsamda “Isimi Robotlar Alacak mu? (Will Robots Take My Job?)
https://willrobotstakemyjob.com adresli web sitesi, Arsivcilerin %76’s1, Dosya
Gorevlilerinin %97’si, Kiitiiphanecilerin % 65’1 mevcut islerini yapay zeka ve
robotik sistemlere birakacagina iligkin veriler sunmaktadir (Will Robots...,2017).

Bunun yaninda iyimser yaklasimlar iceren degerlendirmeler de yapilmaktadir.
“Yapay Zeka, insan giivenligiyle ilgili bir dizi soruna ger¢ek zamanli, maliyet
etkin ve etkili yanitlar verilmesinin potansiyel yollarindan birisidir. Yapay
Zeka’'nin arastirma, siniflandirma ve yeni modellerinin tespit edilmesine dair
uygulamalari, farkli kaynaklardan anlam ve igerigin iligkilendirilip ortaya
¢ikarilmasina yardimci olabilir. (...) Yapay Zeka insanlarin yetkilerini elinden
aldig1 gibi onlar gii¢lendirir de. Dolayisiyla, Yapay Zeka sistemlerinin kurulumu
ve konuslandirilmasint ydnlendirmek icin etik ilkelerin kullanilmasi1 gerekir.
Insan giivenligi, cok sl sayida bir elit kesim icin degildir. (...) Bununla
birlikte, Yapay Zeka’nin her derde deva olmadigini da belirtmek gerekiyor. (...)
Kisacasi, insan giivenligini miimkiin kilan Yapay Zeka, dogas1 geregi, insanlarin
giivensizligini azaltmali, insanlari daha fazla giliglendirmeli ve miimkiin
oldugunca esitlik¢i, saydam ve hesap verebilir olmali. Dolayistyla, iyi politika,
diizenleme ve hesap verebilirlik 6nlemlerinin uygulamaya konulmas1 gerekiyor
(Roof, 2017, ss. 10-11).”

Degerlendirmeler ve yaklasimlar hangi yonde ve diizeyde olursa olsun Endiistri
4.0 basghgr altinda yapay zeka gibi ileri diizey uygulamalar insanligi
sekillendirmektedir. Her gecen giin kurumlarda, toplumlarda, devletlerde veri
islemede yapay zeka ve robotik sistemler 6nem kazanmaktadir. Endiistri 4.0,
yapay zekd uygulamalar1 hayata dair bircok alanda oldugu/olacagi gibi belge
yonetimi ve arsiv alanmi da koklii degisikliklere ugratacagini sdyleyebiliriz.
Ancak insani timden devreden ¢ikarmak miimkiin olamayacak gibi gdriiniiyor.
Yapay zeka teknolojileri arttik¢a onlar1 daha iyi besleyen ve daha iyi anlayan
insanlarin degeri de artacaktir.

Gelecek veri bilimcisine ihtiyacin artacagimi gosteriyor. Veriye dayali karar
vermeyenlerin ayakta kalamayacaklari gercegini unutmamak gerekir. Veri
bilimcisinin lirettigi veriyi anlayip, uyarlayacak, isleyecek kisilere ihtiya¢ olacak,
arsivciler veri bilimeci mi olacak, yoksa iiretilen veriyi anlayip, uyarlayacak ve
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isleyecek kisiler mi olacak? Analitik bilgi yonetim sistemleri her gegen giin daha
fazla 6nem kazanmaya devam edecek ve bu baglamda “arsivsel bilgi analizi”
(Ozdemirci ve Torunlar, 2015) bir deger olarak ortaya ¢ikacaktir. Arsivciler
gelecegin bilgi analistleri olacaktir. Gelecegin belge yoneticileri ve arsivcileri,
teknolojiden, siber giivenlikten anlayan, kod yazabilen, yapay zeka ve robotik
sistemleri vb. konular1 alanina dahil edebilen uzmanlar olmalidir.

Veri madenciliginden veri bilimcilige ¢tkmak gerekiyor. Veriyi oradan ¢itkarmak
yetmiyor, veriyi anlamlandirmak, veriyi ilk karar verene, en ¢abuk karar verecek
bicime getirip sunmak gerekiyor, temel kavram “veri anlamlandirma” ve bu bir
ustaltk, bir uzmanlhk isidir. ~ Asil mesele bilginin depolanmasi degil,
yorumlanmasidir. Belge yoneticisi ve arsivciler sadece belge-bilginin
toplanmasinda, depolanmasinda degil, degerlendirilip analiz edilmesinde etkin
olmalidir. Yapay zeka gibi yenilik¢i uygulamalar1 kullanmalidir. Bir noktadan
sonra kontrol imkénlarimizi sinirlasa da, bazi seylerin ‘elimizin altindan
kaymakta’ oldugunu bize hissettirse de, teknoloji kendi basina bizim kaderimizi
belirleme giicline sahip bir olgu olmamalidir.

Bilginin iglenmesini hizlandirmak, analiz ve sentez yapmak, karar verme
stireglerini etkilemek ve is ve islem iliskilerinin devamliligini saglamak yapay
zekanin diger kullamim alanlar arasinda ifade ediliyor. Teknolojinin geldigi
noktada bireyler veya toplumlar olarak meseleye yalnizca bir miithendislik alani
tizerinden bakmamak gerekiyor. Miihendislik alanindan belki daha da etkili ve
insanlik tarihini yonlendirecek sey, bilgiyi yapay zekalara yiiklemek olacak.
Yapay zekaya kodlar, algoritmalar izerinden hangi bilgileri yiikleyecegiz, onlarin
bunu gelistirecek yapisalliklarini hangi gilizergdha oturtacagiz? Yapay zekalar
kodlarmi ve algoritmalarin1 kendileri olusturmaya basladiklarinda gelisim
cizgileri hangi yonde olacak? Toplum, kurum kurulus olarak bizler bu konuda ne
kadar hazirlikliy1z, kodlayacagimiz, algoritma gelistirecegimiz, yiikleyecegimiz
bilgi varliklarimiz ve bilgilerimiz ne kadar diizgiin, bilinebilir ve yonetilebilir? Bu
sorulara cevaplarimizin hazir oldugunu sdyleyebilecek bir noktada degiliz. Biitiin
bu agiklamalar 15181nda su tespitte bulunabiliriz, yapay zeka ¢alismalar1 belge
yonetimi ve arsiv alaninin ayrilmaz pargalarindan bir tanesidir ve belge yonetimi
ve arsiv disiplini yapay zekanin nimetlerinden sonuna kadar faydalanmalidir.

Tartisma ve Sonuc¢

Ankara Universitesi biinyesinde yiiriitiilen projede, Al’nin bilgi-belge siireglerine
uygulanabilirligi, kurum hafizasinin olusturulmasi, ge¢mis kararlarin yeni karar
stireclerine dahil edilebilmesinin yontemleri aragtirilmaktadir. Bu kapsamda, Al
algoritmalar1 tarafindan yonetilen iki sanal birim arasinda yazigmalarin
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gerceklestirilmesi, belli kategorideki belgelerin Al tarafindan, geg¢mis tecriibelere
dayanarak otomatik imzalanmasinin zemini, e-dosyalama sisteminin etkin
kullanimu, gibi hususlar tartigma ve aragtirmanin zeminini olusturmaktadir.

Belge yoneticisi ve arsivci de, belge ve bilgi birikimiyle ilgili altyapisini iyi
kurarak, gliniimiiziin bilgi toplumunun ortaya ¢ikmasinin hem sebebi hem de
sonucu olan teknolojiye hékim olarak, getirdiklerini ve sonuclarin1 da analiz
ederek, isi tarihin vicdanina havale etmeden hem kendisine hem de kamuya ve
topluma dersler c¢ikartmali, goriinen ve algilanan tiim olumsuzluklari,
muhterislikleri  evcillestirip  yoOnetilebilir  kilacak  siirecleri  kurgulayip
gergeklestirerek mesleki sorumluluk ve inisiyatifini pozitif yonde kullanmalidir.
Bilgi her yerde var, ancak bilgiyi deneyim haline getiren insanlarin degeri artiyor.
Belge yoneticileri ve arsivciler deneyimlerini kullanmay bilirlerse, gelecegin
6nemli meslekleri arasinda var olmaya devam edecektir.
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Ozet

Bilgi ve iletisim teknolojilerinde yasanan gelismelerle birlikte biiyiikk veri kavrami ortaya
¢ikmigtir. Bu kavram yeni bir devrin baglangici olarak yorumlanmaktadir. Arsivlerin ve
elektronik belge yonetim merkezlerinin de bu gelismelerin disinda kalmalart miimkiin
degildir.Bu merkezlerde ve kullanilan uygulamalarda yalnizca yapilandirilmis verilere degil,
yapilandirilmamig verilere olan ihtiyag da giderek artmaktadir. Ozellikle veri ve metin
madenciligi gibi analitik vb. islemler i¢in bilyiikk veri teknolojilerinin kullanilmasi ise bu
sistemlerdeki ozellikle yapilandirilmanmus veriler araciligiyla bilyiik firsatlar sunmaktadir.
Elektronik belge yonetim sistemleri ve dijital arsivlerdeki veri, yapilandirilmamus verilerin de
eklenmesiyle biiyiik veriyi niteleyen unsurlarda oldugu gibi hacim, hiz ve gesitlilik yoniinden
hizla biiylimektedir. Bu biiylik veri yigini iginde yapilandirilmis verilerden enformasyon
iiretmek iizere sorgulama ve erisim yapilabilirken, yapilandirilmamis ve bir gesit ortiik veri
niteligindeki verilerden istenilen nitelikte sorgulama yapilamamakta; kurumlarin yararina
kullanilacak enformasyon iiretilememektedir. Veri madenciligi, metin analiti§i vb. analitik
yontemler kullanilarak, veri ambarlarinda toplanacak bu ortiik veriler de islenebilir nitelik
kazanmaktadir. Bu teknikler ile veri yiginlari islenerek, kurumlarin karar destek sistemleri i¢in
gerekli enformasyon ve ongoriiler iiretilebilmektedir. Calisma kapsaminda “biiyiik veri” ile
Elektronik Belge Yonetimi ve Dijital Arsivleme Sistemleri arasindaki iliski, bu sistemlerin ne
gibi veriler depoladigi, daha ne tiir veriler toplayarak bu sistemler i¢in katma deger
saglayabilecegi konulari ele almacaktir.

Anahtar sozciikler: Biiyiik Veri, EBYS, DYS, Elektronik Belge Yonetim Sistemleri, Dijital
Arsivleme Sistemleri, Veri Madenciligi.

Giris

Geligen bilgi ve iletisim teknolojilerinin kapsaminda kabul edilen internet
teknolojileri; web sayfalari, bloglar, sosyal medya uygulamalari, sensorler ve
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daha pek ¢ok veri toplayan cihaz ve uygulamalar sayesinde her an, her tiirlii veri
toplanabilir hale gelmistir. Bu veri yigmin degerinin anlasilmasi sonucunda, bu
veriyi toplama, isleme, kullanicilara hazir hale getirme, erigime sunma, saklama,
analiz etme gibi agamalarda pek ¢ok farkli teknikler de kullanilabilmektedir
(Dogan & Arslantekin, 2016, s. 15). Toplanan bu veriler, pazarlama, halkla
iligkiler, bankacilik, giivenlik vb. pek ¢cok alanin yaninda elektronik belge yonetim
sistemleri ve dijital arsivlerde de kullanilabilir nitelik tagiyabilmekte; bu verilerin
islenmesiyle kullanicilarinin gereksinimlerini daha iyi anlayarak memnuniyeti
arttirmakta ve hizmetlerini gelistirebilmektedirler.

Bu verilerin giiniimiizde hiz, cesitlilik, kapasite (hacim) agisindan biiyiik artig
gostermesi ve bu artiga teknolojinin de destek vererek, yeni ¢oziimler liretmesi ile
birlikte “Biiyiik Veri” kavrami ortaya ¢ikmistir. Yasanan gelismelerle birlikte
biiyiik veri kavramina hazirliksiz yakalanan kurum/kuruluslar ve bireyler i¢in bu
durum; gerek ilgili sistemlerinde bulundurmalar1 bakimindan, gerekse iglem ve
hizmetlerinde kullanmalar1 bakimindan son derece énemli hale gelmistir. Bu
veriyi kullanabilenler, digerlerine gore avantajli hale gelmekte, is yapilarim
gelistirmekte, ar-ge ve uygulama faaliyetlerini daha  rasyonel
gerceklestirebilmektedir. Konuyla ilgili olusturulan yeni teknikler sayesinde atil
durumda bulunan verilerin iligskilendirilerek katma deger yaratan enformasyon
haline getirilebilmesi saglanabilmistir (Dogan & Arslantekin, 2016, s. 15,16).

Calismamizda oncelikle biiylik veri ve ilgili kavramlar degerlendirilecektir.
Devaminda diinyada elektronik belge yonetim sistemleri ve arsivlerle ilgili
uygulamalar verilecek ve bu alanla ilgili yapilabilecek ve yapilmasi gereken
caligmalara yer verilecektir.

Biiyiik Veri

Verinin, giiniimiizde organizasyonlar i¢in ¢ok bilylik avantajlar ve firsatlar
sunmaktadir. 2012 yilinda Davos’taki Diinya Ekonomik Forumu’nda tipki para,
altin gibi varhklara ek olarak, yeni bir ekonomik deger olarak “veri” den
bahsedilmistir. Bir deger olarak kabul edilmesine karsin, verinin ekonomik
degerini bulmak oldukg¢a zordur. Bir baska deyisle verinin kisi, kurum kurulus
vb.lerine ekonomik katkisini rakamlarla ifade edebilmek oldukea giictiir. 2011
yilinda Amerika Birlesik Devletleri’nde 17 endiistri sektoriinden 15’indeki sirket
basina diisen veri miktari, Birlesik Devletler Kongre Kiitiiphanesinin sakladig:
235 Terabayt veriden daha coktur. Wal-Mart Magazalar Sirketi her saat bir
milyondan fazla misterinin veri islemini veri tabaninda saklamak zorunda
kalmaktadir ve sakladig: veri miktar1 2,5 petabayta ulasmistir. Bu rakam Kongre
Kiitiiphanesinin elinde bulundurdugu veri miktarinin yaklasik olarak 167 katidir.
Yine bunlara benzer olarak 2010 yilinda 5 milyar cep telefonu kullanilmistir ve
30 milyar adet Facebook icerigi paylasilmistir (Johnson, 2012, s. 51-52).
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Giliniimiizde pek ¢ok kuruma yalnizca kendilerine ait operasyonel veri tabanlari
yetmemektedir. D1 kaynaklardan alinan verilerle ¢esitli analizler yapilarak yeni
bilgilerin iiretilmesi ve bu bilgilerin kurum ig¢i siire¢lerde kullanilmasi ihtiyaci
dogmustur. Yaygin olan ve alisilmig veri tabani yonetim sistemleri ise dis
kaynaklardan gelen bu verilerin kurum i¢i enformasyonun yonetiminde
kullanilmas1  konusunda yeterli destegi verememektedirler. Ciinkii dig
kaynaklardan alinan veriler hem kendi operasyonel veri tabanlarina kolaylikla
aktarilabilir nitelikte hem de yapilandirilmis durumda olmayabilmektedir. Bu
nedenle giliniimiizde pek cok bilyiik bilisim ve teknoloji sirketi biiyiikk veri
konusunda ¢ok biiyiik miktarlarda yatirimlar yapmaktadir (Dogan & Arslantekin,
2016, s.21).

Francis X. Diebold, biiyiik veri kavraminin ilk defa Silicon Graphics (SGI)’den
John Mashey! tarafindan 1998°de Biiyiik Veri ve Altyapt Gerilimi Dalgasi (Big
Data and the Next Wave of InfraStress) isimli sunumunda kullanildigim
belirtmektedir (Diebold, 2012, s. 3). Halen Gartner’n bir parc¢asi olan Meta Group
isimli sirket ise, 2001 yilinda biiyiik veriyi niteleyen hacim, hiz ve gesitlilik
konularindan bahsetmistir (Laney, 2001). Giliniimiizde her ortamda biiyiik veri,
3V ile anmilmaktadir. Bilyiik verinin bu terimler ile nitelendirilmesi Meta Group’un
literatiire onemli bir katkisidir (Dogan & Arslantekin, 2016, s22).

Biiyiik veri genel olarak kullanilan programlarm saklama, yonetme ve isleme
kapasitesinin 6tesindeki veri kiimelerini anlatmak igin kullanilan bir terimdir.
Biiyiikk verinin devasa boyutlar1 ile bundan fayda saglamak igin gereken
analizlerin karmagikliginin birlesmesi, yeni smif teknolojilerin ve bunlar
yonetecek araglarin gelismesine neden olmustur. Aslinda biiyiik veri genelde hem
yonetilen verinin tiirlinli, hem de onu depolamak ve islemek i¢in kullanilan
teknolojiyi anlatmaktadir. Bu teknolojilerin biiyiik bir kismi1 Google, Amazon,
Facebook ve LinkedIn vb. sirketlerin inanilmaz biiylik sosyal medya verisi ile
ugragirlarken kendileri i¢in gelistirdikleri teknolojiden dogmustur. Bu sirketler
dogas1 geregi, diisiik maliyetli hazirda bulunan donanim ve acik kaynakli
yazilimlara 6nem vermektedirler (Cackett, 2013, s. 14).

Biiytik veri genellikle birbirlerinden farkli veri kaynaklarindan toplanan genis veri
dermelerinin analizi, islenmesi ve depolanmasi ile ilgili bir alan olup;
¢oziimlerinin ve uygulamalarimin karakteristik, yani kendine o6zgii olmasi
gerekmektedir. Geleneksel veri analizi iglemleri, depolama teknolojileri ve
teknikleri yetersiz kalmaktadir. Spesifik olarak biiyiik veri, ¢oklu iligkisiz veri
kiimelerinin birlestirilmesi, biiylik miktarda yapisal olmayan verinin islenmesi,

! Mashey’in bu sunumuna
https://www.usenix.org/legacy/event/usenix99/invited_talks/mashey.pdf adresinden
ulasilabilir.
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gizli enformasyonun kisitli zaman i¢inde toplanmasi gibi farkli gereksinimlere
isaret etmektir (Erl, Khattak, & Buhler, 2016, s. 19).

McKinsey Global Institute, 2011 yilinda biiyilk veri kavramini, tipik ve
geleneksel veri tabani yazilimlarinin yapamayacagir sekilde, bunlarin
kabiliyetlerinin 6tesinde, veri kiimelerini alan, saklayan, ydneten, erisime sunan
ve analiz eden araglari tanimlamak i¢in kullanmistir (Manyika, ve digerleri, May1s
2011, s. 1). Bu tanim, konusu biiyiik veri olan Kord Davis ve Doug Patterson’in,
Ethics of Big Data (Davis & Patterson, 2012, s. 4) gibi baska yayimnlarda da
kullanilmig oldugundan konu agisindan 6nem tagimaktadir.

Ancak unutmamak gerekir ki bilylik verinin yalnizca verinin hacmi nedeniyle
biiyiik oldugu sdylenemez. Biiyiik verideki “biiyiik” kelimesi verinin islenme
stirecindeki dnemini ve etkisini de kapsamaktadir. A¢ik veri ile bu miktar devamli
olarak artmistir (Monino & Sedkaoui, 2016, s. XXXIV).

Biiyiik Veriyi Niteleyen Unsurlar

Goriildiigi lizere biiyiik veri tanimlar1 ¢ok biiyiik kesinlik tasimamaktadir. Belki
biiyiik veri zamanla degisecek ve bugiiniin biiyiik verisi gelecekte ayn1 anlama
gelmeyebilecektir. Bu yiizden biiyiik veri kavramimin tanimlamasinda yardimet
olmas: i¢in genellikle verinin hacmi, hizi ve ¢esitliligini ifade eden “3 V”
(volume, velocity, variety) notasyonu, yaygin olarak onu diger veri tiirlerinden
aywan kavramlar olarak kullanilmaktadir. Nitekim biiylik veri kavraminimn
tanimlanmasindaki degisim giliniimiizde bile kendini gostermektedir. Literatiirde
3V’ye “verinin degerini” (value) ekleyerek 4V ile tanimlayanlar da
bulunmaktadir (Cackett, 2013, s. 14).

Verinin hacmi, verinin biyiikligii ve boyutunu ifade etmektedir. Verinin
boyutunu rakamsal bir sekilde belirtmek genelde ¢ok kisitlayici olmaktadir.
Ciinki teknoloji ilerledik¢e, rakamlar hizli bir sekilde degigsmektedir ve kisitlayici
rakamlar artik gegerliligini yitirmektedir. Bu yilizden verinin goreceli miktarini
belirtmek daha faydali olmaktadir. Eger ilgilenilen verinin miktar1 daha once
kullanilan verinin iistiindeyse muhtemelen biiyiik veri ile ugrasilmaktadir. Bu bazi
kurum/kuruluslar i¢in onlarca terabayt olurken, bazilar1 i¢in onlarca petabayt
olabilmektedir (Cackett, 2013, s. 14).

Giinlimiizde artik pek ¢ok cihaz veri iiretebilir hale gelmistir. Gerek bireylerin ve
kurumlarin sakladig: verilerin, gerekse de internet diinyasinda saklanan verinin
biiytikliigii zaman gectikce artmaktadir. Veri depolama birimlerinin fiyatlarindaki
hizli disiis, saklanan verilerin oraninin geometrik sekilde hizlanarak artmasinda
onemli bir etken olmaktadir. Eskiden yalnizca operasyonel veri tabanlarinin
kullanilmas: yeterli olurken simdi ise, bilgi ve iletisim teknolojilerinde yasanan
gelismeler dogrultusunda, veri ambarlarinda toplanan biitiin veri islenip analiz
edilebilir hale gelmistir (Dogan & Arslantekin, 2016, s. 24).
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Verinin hizi, elde edilen veri ile ilgili gercek zamanli (anlik) olarak harekete
gecilebilmesini ifade etmektedir. Her ne kadar gergek veri analizinin verinin
geldigi donemle aynm1 anda tamamlanmasi miimkiin olmasa da; uygulamaya
geemedeki gecikmeler kacinilmaz olarak yapilmasi istenen ve beklenen
caligmalarmn verimligini kisitlamakta, miidahale etmeyi zorlasgtirmakta ve optimal
olmayan siireclere yol agmaktadir. Ornegin cografi konum olarak miisterinin
nerede olduguna dayanarak yapilan bir indirim/promosyon teklifi; miisteri o
noktadan gectikten sonra miisteriye ulasirsa, basarili olma sanst ¢ok
diisebilecektir (Cackett, 2013, s. 14).

Giinlimiizde bilgi ve iletisim teknolojilerinde yasanan gelismeler, verinin
tiretildigi anda kullanilmasina olanak vermektedir. Hizla akan veriye en hizl
tepkinin verilerek, daha veri akarken miidahale etmek, islemek ve analiz etmek
olanakli hale getirmistir. Verinin bu hizina yetigebilen firmalar daha veri
tiretildigi anda yanlis yapilan bir isleme miidahale edebilmekte; bu veriler ortaya
¢iktigi anda kurumlar kendi analiz siireglerine katabilmekte; karar destek
sistemlerindeki  analiz ~ siireglerine aym1 anda bu veriler eklenip
kullanilabilmektedir (Dogan & Arslantekin, 2016, s.24).

Verinin ¢esitliliginin s6z dizimi (syntax) ve semantik (anlamsal) olmak iizere 2
boyutu vardir. Ge¢mis donemlerde bu iki boyut, hangi verinin giivenilir bir
bigimde veri tabanlarinda yapilandirildiginin ve analizin icerigi igin ne kadar
giivenilir oldugunun derecesini belirlemekteydi. Modern ETL? araglari gorsel
olarak gelen sanal sozdizimi verilerini ¢ok bagarili bir sekilde isleyebilirken,
serbest metin gibi semantik olarak zengin verilerin ¢oziimiinde daha
basarisizlardir. Bu yiizden birgok organizasyon, enformasyon yonetim sisteminin
veri kapsamini daha dar bir veri diizeni ile smirlamiglardir. Bu simirlamay:
organizasyonlarin daha kapsayici, ek deger yaratmasi takip etmistir ve bu
muhtemelen Biiylik Veri yaklasiminin en c¢ekici olan o6zeliklerinden biridir
(Cackett, 2013, s. 15).

Giinlimiizde veri, gecmiste oldugu gibi sadece yapilandirilmig veriden degil, ayni
zamanda yapilandirilmamis verilerden de olusmaktadir. Bu veriler bilinen ve yeni
kabul edilen ortamlarin yaninda gittik¢e artar duruma gelmistir. Hatta bazi biiyiik
web siteleri kullanicilarinin imlecini nerelerde gezdirdiginin ve web kullanim
bilgilerini bile veri olarak saklamaktadirlar. Bu gesitlilik hem kendi arasinda, hem
de alt dallariyla birlikte her gecen giin hizla biiylimektedir. Biiyiik veri ile birlikte
giiniimiizde tiim bu veriler is siireclerinde de kullanilabilir hale gelmistir (Dogan
& Arslantekin, 2016, s.25).

2 ETL: Extraction,transforming ve load islemlerinin kisaltmasi . Sirketlerin networklerinde
farkl yerlerde / veri tabanlarinda olan bilgilerin oradan alinmasi (extraction), temizlenip belli
bir formata doniistiiriilmesi (transforming) ve veri madenciligi yapilacak veri tabanina
yiiklenmesini (load) belirtir.
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Caligmanin baglarinda biiyiik verinin olusumunda pek ¢ok farkli kaynaktan veri
toplandigindan bahsedilmisti. Bu dogrultuda giiniimiizde veri saglayan pek ¢ok
aragtan soz edilebilir. Bu baglamda da karsimiza bir bagka yeni kavram olan
“Nesnelerin Interneti” ¢tkmaktadir (Dogan & Arslantekin, 2016, s.25).

Nesnelerin Interneti

Nesnelerin interneti, her giin kullanilan nesnelerin igine ¢ipler, sensorler ve
iletisim modiilleri yerlestirilerek, kismen ¢evrimigi ag olugturmakla, ama bundan
da daha ¢ok insanlar1 gevreleyen her seyi verilestirmekle ilgili bir kavramdir.
Diinya bir kere verilestirildiginde, bilginin potansiyel kullanimlar1 temel olarak
sadece kisinin marifetleri ile smirli olabilecektir. Verilestirme, insanin
kavrayisinda temel bir zenginlesmeyi temsil etmektedir. Biiytlik veri ile birlikte,
bundan boyle diinya temel olarak bilgiden olusan bir evren olarak goriilebilecektir
(Schonberger & Cukier, 2013, s. 103-104).

Birbirlerine baglanan ve birbirleriyle haberlesen cihazlarin artmasi, nesnelerin
interneti ile birlikte veri patlamasina neden olmakta, veri patlamasi sonucu biiyiik
veri olugmakta ve bununla birlikte giinlimiizde verinin analiz edilmesi ile ilgilide
6nemli sorunlar dogurmaktadir. Biiyiik veriyi depolamak ve erisime sunmak
kadar, analizi i¢inde yeni yaklasimlar ve yontemler gelistirilmektedir. Bu
yontemlerin en basinda veri madenciligi ve metin madenciligi gelmektedir
(Dogan & Arslantekin, 2016, s. 26).

Veri Madenciligi

Veri madenciligi, elde edilen biiyiik verinin analiz edilmesinde kullanilabilecek
en onemli yontemlerden biridir (Dogan & Arslantekin, 2016, s.26).

Veri madenciligi, veriden bilgi kesfi olarak da tamimlanabilir. Veri
madenciliginde otomatik ve kismi otomatik metotlar kullanilarak biiyiik miktarlh
veriden bilgi ¢cikarimi hedeflenir. Veri madenciligi veriden modeller gelistirmek,
ilgi ¢ekici yapilar veya yinelenen temalar bulmak vb. i¢in istatistik, yapay zeka,
bilgisayar bilimi gibi ¢esitli bilim dallarindan algoritmalar kullanmaktadir. Veri
icindeki kullanigli enformasyonun ve miimkiin, anlamli ve kullanish iligkilerin
bulunabilmesi i¢in veritabani enformasyonunu analiz edebilen biitiin teknolojileri
bir araya getirmektedir (Monino & Sedkaoui, 2016, s. XIII).

Arslantekin (372-373), veri madenciligini “biiyiik miktarda veriden anlamh bilgi
ctkarma sanatidir. Toplanan biiyiik yigin halindeki veriler arasinda ornek
kalplarin tanimlanmasi, egilimlerin belirlenmesi ve gerekli iligkilerin kurulmasi
islemlerine ait bir siirectir” seklinde belirtmistir.

Veri madenciligi bir¢ok disiplinin katkilari ile insa edilmis bir yapidir. Bu yapinin
tastyici birimleri ise yapay zeka, veri taban1 yonetim sistemleri ve ¢ok degiskenli
istatistik analiz teknikleridir. Son yillarda ise bu disiplinlere yeni disiplinler
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katilmaktadir (Akpnar, 2014, s. xiii). Veri madenciligi bu baglamda biiyiik veri
ile yapilan yapay zeka galigmalari i¢in de son derece dnemlidir.

Veri madenciligini biiyiik veri baglaminda degerlendirecek olursak, elde edilen
biiyiik verinin iginde gizli olan enformasyonun énceden giivenilirligi kanitlanmis
istatistiksel tekniklerle ortaya cikarilmasidir seklinde tanimlayabiliriz. Bilyiik
verinin analizinde en temel yontemlerden birisi olmasi nedeniyle veri madenciligi
bu konuda son derece 6nemlidir (Dogan & Arslantekin, 2016, s.27).

Metin Madenciligi

Ozellikle web ortamindan elde edilen metin halindeki biiyiik verinin analiz
edilmesinde metin madenciligi 6nemli bir istatistiksel tekniktir. Kimi zaman
metin halindeki veriler sosyal medyadan elde edildiginde buna sosyal medya
madenciligi, web {izerinden elde edildiginde buna web madenciligi gibi tanimlar
yapilsa da ve her birinin kendine 6zgii yontemleri olsa da, bunlarin geneli temel
olarak veri madenciligi ve metin madenciligine dayanmaktadir (Dogan &
Arslantekin, 2016, s.27).

Metin madenciligi genis hacimdeki metin iceriklerinin ana egilimlerini ¢ikarmak
ve farkli konulardaki wugrasilart istatiksel degerlemek icin siiregleri
otomatiklestirmeyi miimkiin kilan bir tekniktir (Monino & Sedkaoui, 2016, s.
XVI).

Metin madenciligini olusturan temel alanlar istatistik, veri madenciligi, dogal dil
isleme, web madenciligi ve bilgi erisimidir (Oguzlar, 2011, s. 20).

Dogal dil metinlerindeki oriintiilerle ilgilenen ve yeni, eski veya bilinmeyen
enformasyonu kesfetmek amaciyla dogal dil isleme, veri madenciligi ve bilgi
erisim tekniklerinin uygulayan teknolojidir. Metin madenciligi birbirleriyle
iligkili metinlerden olusan kaynaklari bir araya getirmek i¢in, bunlar1 analiz etmek
ve tanimlamak i¢in, anahtar varliklar1 ve bunlarin 6zelliklerini igeren nitelikleri
cikarmak i¢in ve ¢ikarilmig nitelikleri birlestirmek igin, yeni nitelikleri
sekillendirmek i¢in veya degerli i¢gdrii kazanmak i¢in kullanilabilir (Prytherch,
2005, s. 688).

Yukaridaki tanimlarda gostermektedir ki her tanim farkli farkli noktalara
deginebilmektedir. Metin madenciligi, “pek ¢ok farkli ortamdan olabilecegi gibi
Ozellikle web ortamindan elde edilen yapisal olmayan metin tiiriindeki verilerin
icindeki gizli enformasyonun c¢ikarilmasini saglayan, bu enformasyonun
¢ikarilmasi sirasinda metinlerin igindeki iligskileri bulan ve bunlar1 ¢esitli
kaliplarda ifade edilmesine olanak saglayan, bu kaliplara dayanarak gelecege
yonelik tahminlerde bulunulmasina olanak veren istatiksel analiz yontemidir”
seklinde de tanimlanabilir (Dogan & Arslantekin, 2016, 5.28).
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Diinyada Biiyiik Veri ve Arsiv Uygulamalar

Elektronik belge yonetimi ve dijital arsiv sistemlerinde biiyiik veri kullanimim
daha iyi kavrayabilmek ve gelistirebilmek i¢in diinyada biiyiik veri konusunda
calisma yapan ve konuyla ilgili stratejilerinde bilyiik veriye yer veren bazi milli
arsivlere yer vermekte fayda bulunmaktadir.

E-Ark Projesi, Danimarka, Norveg, Estonya, Slovenya, Portekiz ve Macaristan
Pilot Uygulamasi:

E-ark Projesi cesitli Avrupa Birligi iilkelerinin katilimiyla gergeklesen ve
Danimarka, Norveg, Estonya, Slovenya, Portekiz ve Macaristan da pilot olarak
uygulanan, Avrupa ¢apinda arsiv ¢alismalarini tutarli bir hale getirmek i¢in dijital
arsivleme yontem ve teknolojilerini gelistirmeyi amaglayan ¢ok uluslu bir bilyiik
veri projesidir (E-ARK Project, 2017).

E-ARK projesi, bagimsiz belge saklama teknolojileri, sistemleri ve uygulamalari
ile ilgili bir takim sorunlar1 ¢6zerek,

* uluslararasi arsivlerin geligtirilmesi,

* teknik sartnamelerin ve araglarin saglanmasi,

* entegre bir arsivleme altyapisinin gelistirilmesi,

» erisilebilirligin, erisimin ve kullanimin gelistirilmesi ve

* toplu arsiv verilerinin detayli analizi gibi konular1 kapsamaktadir (E-ARK
Project, 2017).

Proje 2014 ile 2017 yillar1 arasinda, Avrupa Komisyonu tarafindan BIT Politika
Destek Programi (PSP), Rekabet Edebilirlik ve Yenilikgilik Cerceve Programi
(CIP) kapsaminda ortaklasa finanse edilmistir.

Projede veri depolama ve analizi igin agik kaynak kodlu Cloudera CDH4
dagitiminin Apache Hadoop {istiinde bir veri yonetimi ve depolama katmani
benimsenmistir (E-ARK Project, 2017).

E-ark projesi asagidakileri saglamustir:

* agik arsiv iiriinleri (araclar, hizmetler, meta veri 6zellikleri),

* acik teknik {rlinler, agik operasyonel liriinleri (erigim araglari, hizmetleri,
meta veri spesifikasyonlari),

* ig zekas: i¢in veri madenciligi araglart da dahil olmak iizere acgik erigim
araglari, hizmetleri vb. (E-ARK Project, 2017).

A.B.D Milli Argivieri 2014-2018 Yillar: Aras: Stratejik Planm

2014- 2018 yillar1 arasin1 kapsayan stratejik planda elektronik belgelerin A.B.D
Milli  Arsivleri (NARA - The U.S. National Archives and Records
Administration) i¢in biiylik zorluklar ve firsatlar yarattigi vurgulanmistir. Bu
strateji kapsaminda Elektronik belgelerin yonetimini, korumasini ve erisimini
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gelistirmek icin c¢aligmalarin yer aldigindan bahsedilmistir (U.S. National
Archives and Records Administration, 2014).

A.B.D. Milli Arsivleri, giderek daha bilyiik hacimli elektronik kayitlari, daha
biiyiik dosya boyutlarinda ve gesitli bicimlerde yonetmek i¢in kayitlarin kabul,
saklama ve kamuya agik erisim yaklasimini modernlestirmek amacindadir.
Stratejik planda, Biiyiik verinin sosyal medya ve kamuya agik veriler ile hiikiimet
verilerini yeniden kullanma becerisini, 6zellikle devlet kayitlarinin geleneksel
kayit yonetimi uygulamalarina alternatif olarak onemli Olciide degistirdigi
vurgulanmistir (U.S. National Archives and Records Administration, 2014).

Birlesik Kralltk Milli Arsivleri, 2017 Stratejik Plani:

Birlesik Krallik Milli Arsivleri, 2017 dijital stratejisinde, biitiin diinya arsivlerinde
oldugu gibi 6nlerindeki dijital zorluklari su sekilde agiklamigtir:

o Belgeler fiziksel ortamdan sanal ortama taginmaktadir: Dijital kayitlar, fiziksel belgelerden
cok farklidir. Kayitlar yalnizca belgelerden degil, web tabanlt bir arag, video, web sitesi,
yapilandirilmig veri kiimeleri ve bilgisayar kodlar1 vb. her tiirlii igerikten olusabilmektedir.
Dijital kayztlar, genellikle, farkli icerik olusturucularin ve sahiplerinin potansiyel olarak
farkli bilesenlerden olusan bir bilesimidir. Biiyiik dijital kayit koleksiyonlarini nispeten
kolayca hesaplanabilir, neyin 6nemli olabilecegini anlamak ve potansiyel olarak 6nemli
Ogeleri bulma maksadryla arama yapmak i¢in veriler kullanilabilir. Bu yaklasim neyin
degerli olabilecegini degistirebilir ve degerlendirme-secim yaklagimlarini etkileyebilir.
Kayitlarin igerigi de farkli sekillerde tanimlanabilir. Baglamsal veriler daha akici ve
birbirine bagl hale gelebilir.

o Dijital koruma zordur: Dijitallesme ile birlikte arsivlerde koruma igin uzun vadeli bir ¢dziim
bulunmamaktadir. Kayitlarin mevcut olmaya devam edebilmesi i¢in tiim arsivlerin yapmasi
gereken sey, miihendislik ¢abastyla, teknolojik degisim devam ettikce ve nesiller boyunca,
yatirim yapmaya devam etmek i¢in kurumsal taahhtidii saglamaktir. Bu taahhiit birkag seyi
icermektedir. Birincisi, dijital kayitlar igin gegerli uzun vadeli veri depolama ortami
olmadig i¢in bitleri korumaktir; zamanla, kopyalar yapilmali ve her kopya ayn1 olmalidir.
Ikincisi, kaydin iiretimini veya kullamlmasini saglamaktir. Dijital kayitlar, koda bagli olan
verilerdir. Bu veriler kendiliginden olabilir veya kod igerebilir. Dijital arsiv, karmasik bir
bagimlilik kiimesini anlamali ve yonetmelidir: kod hakkindaki veriler, diger koddaki kod,
veri lizerinde kod. Ayrica, bu bagimliliklart zamanla ve teknolojik degisim nesilleriyle
yonetmek gerekmektedir. Bir arsiv, neyin korunacagini bildigi zaman, arsivin uzun vadeli
koruma risklerini yonetmesi daha kolay hale gelir.

e Beklentiler degismektedir: Kullanicilarin  dijital iriinlerden beklentileri yiiksektir.
Islemlerin basit olmasi, sonuglarin derhal olmasi igin servislerin sezgisel olmasini
beklemektedirler. Artan beklentilere ayak uyduran servislerin yani sira insanlarin bilgiye
nasil erigip bunlari nasil tiikettiklerinde degisiklikler yapmamiz gerekmektedir. Mobil
cihazlara ve tabletlere kayma gibi egilimler dnemli bir etkiye sahiptir. Arsivler erisim ve
kullanimla ilgili degisen beklentilere cevap vermek zorundadirlar. Dijital kayitlar sunum
biciminde degildir. Dijital bir kayit olusturmak igin, arsivin, son kullanicinin teknik
ozelliklerini dikkate alarak, korunmakta olan verilerin nasil islenecegine karar vermesi
gerekir. Dijital kayitlarin (belge bicimleri, e-posta, multimedya, veri kiimeleri, kod)
cesitliligi ve degisen kullanici ortamlar1 (Masaiistii PC'lerinden tabletlere ve akilli
telefonlara) bunu giiglestirmektedir.

o Degisim siirekli hale gelmistir: Kayitlarin dogast degismektedir. Bilgisayar kullanimi bize
bilgi kaydetmek ve iletisim kurmak i¢in yeni yollar sunmaktadir. Bilgisayarlar ilk kez kamu
kurumlarinda kullanilmaya basladiginda, kagit iizerinde manuel olarak gergeklestirilen
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calisma yontemleri genellikle dijital olarak simiile edilmistir. Dijital doniisiim projeleri,
hiikiimetin eski kagit islemlerinin dijital simiilasyonundan ge¢mesini saglamaktadir.
Google Dokiimanlara veya tweet'e esdeger bir kagit ise bulunmamaktadir. Her yeni
teknoloji, dijital arsiv i¢in yeni bir zorluklar getirmektedir ve bu degisim siireklidir. On yil
once biiyiik veri analizi, dagitilmig bilgisayar teknolojisi veya nesnelerin internetinden
endise edilmezken giiniimiizde gelinen nokta ortadadir. Dijital arsivler, siirekli gelisen
teknolojik degisime ayak uydurabilmelidir.

e Arsivlerin kapasitelerine ve yeteneklerine gore, ozellikle dijital yeteneklere yatirim
yapmasi gerekmektedir: Ozellikle, 'dijital iireticiler', yeni teknolojileri icat edebilen ve
uygulayabilen, isgiicli piyasasinda en ¢ok talep goren kisilerdir. Bunlar, dijital arsivlerin
tim diger zorluklarla miicadele etmeleri gereken becerileri tam anlamiyla tasiyan
ozelliklerdir. Arsivler, isgiicii piyasasinda, ihtiya¢ duyduklar: dijital becerileri olan kisileri
ise almak i¢in daha fazla rekabet etmektedir ve bu kisileri daha zor bulmaktadir (The
National Archives, 2017, s. 3-5).

Birlesik Krallik Milli Arsivleri 2017 dijital strateji raporunda, on yil dnce biiyiik
veri analizi, dagitilmis bilgisayar teknolojisi veya nesnelerin interneti gibi
konulardan endise etmediklerini belirtmistir (The National Archives, 2017, s. 4).
Giinlimiizde ise dijital kayitlarin dogru yollarla (biiyiik veri, yapay zeka ve benzeri
tekniklerle) islenmesiyle yaratacagi katma degerin onemi vurgulanmistir (The
National Archives, 2017, s. 10). Stratejik plan i¢in hazirlanan bu raporda ayni
zamanda, Devlet arsivlerinin ¢alismamizda da yer verilen “Hukuk icin Biiyiik
Veri” ve “Zamanda izler” projelerinde elde ettigi biiyiik veri deneyimlerine
dayanarak, bundan sonra yapilacak dijital arastirma projelerine Onciiliik etme
ve/veya igbirligi yapma firsati sunulabilecegi belirtilmistir (The National
Archives, 2017, s. 13).

Birlesik Krallik ve A.B.D. Milli Arsivlerinin stratejik planlarinda, dijitallesme ve
beraberinde yasanan doniisiim ile birlikte karsimiza ¢ikabilecek zorluklar ile
doniisiimiin yaratacag: firsatlar karsisinda biiyiik veri konusuna verdigi dnem,
konu baglaminda son derece 6nemlidir.

Hukuk icin Biiyiik Veri Projesi

Bu projenin amaci, “research.legislation.gov.uk” adresinde yeni bir Hukuk
Kaynaklart ~ Veri  Arastirma  Altyapisim  biiylik  veri  arastirmasiyla
gerceklestirmektir (HM Government, 2015).

Aragtirma icin {i¢ temel alan asagidaki gibidir:
1) Arastirmacilarm ihtiyaglarini anlamak,
2) Ortiik veriden yeni agik veriler elde etmek.

3) Hukuk kaynaklar1 i¢in uyumlu model dili (pattern language) olusturmaktir
(HM Government, 2015).
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Zamanda Izler Projesi

Birlesik Krallik Devlet Arsivleri "Zamanda Izler" projesi ile biiyiik veri
kullanimimi tarihi arastirmalarda iligkili sonuglarin getirilmesi gercevesinde ele
almaktadir. Proje kapsaminda ilk asamada Birinci Diinya Savasi Fonu igerisindeki
iligkili kayitlar bilyiik veri analizi ile belirlenmis, ikinci agamada ise kullanicilarin
erigimi diisiiniilerek belirlenen iligkilendirmeler tarama sonuglarina yansitilmigtir
(The National Archives, 2016).

Aragtirmacilarin daha fazla sonuca erigebilmeleri i¢in biiyiik veri teknolojileri ile
degerlendirilerek, yapilan arama ile iliskili sonuglar getirilerek, tarihte gizli
kalmis kisilerin ve Oykiilerinin kullanicilarla bulugmasi saglanmaktadir (The
National Archives, 2016).

Projenin  sonunda tarihgiler, soybilimciler gibi farkli disiplinlerdeki
aragtirmacilarin biiyilk veri ara¢ ve kaynaklar kullanilarak iligkili verilere
ulasmasi hedeflenmektedir (The National Archives, 2016).

Malezya Devlet Arsivieri Tarafindan “Elektronik Belge Yonetimi Ve Arsivilerin
Yonetimi Politikas1” Kapsaminda Olusturulan “Elektronik Belgelerin Yapisal
Olmayan Cevrede Yonetilmesi” Konulu Rehber

Bu rehberin amaci yapisal olmayan elektronik belgelerin yonetiminde kilavuzluk
etmektir (National Archive of Malaysia, s. 1).

Malezya Devlet Arsivleri i¢inde herhangi bir is akisi olmadan belge ve diger
kayitlarin yaratildigi durumlarda (fiziksel formundan bagimsiz olarak), bu yapisal
olmayan verilerin kontrol altina alinabilmesi kayit tutma agisindan énemli sorun
olarak goriilmektedir. Ilgili arsiv diizenli gcevrenin aksine, diizensiz cevrede de
elektronik  belgelerin tim yasam dongiisi  yonetilmesi  gerektigini
vurgulamaktadir (National Archive of Malaysia, s. 1).

Bu rehber daha ¢ok e-posta ve benzeri kayitlar lizerinde yogunlasmaktadir.

“Elektronik Belgelerin Yapisal Olmayan Cevrede Yonetilmesi” isimli rehber
yapisal olmayan dijital evrendeki kayitlarin kontrol altina alinmast bakimindan
son derece 6nemlidir.

Elektronik Belge Yonetimi, Dijital Arsivleme Sistemleri ve Biiyiik Veri

Gilinlimiizde arsivlerde yalnizca yazili veya anlasilabilir igerikler degil aym
zamanda soyut olmayan bitlerden, veriden ve koddan olusan dijital kayitlar
bulunmaktadir. Dijital kayitlarin zorlugu yiiziinden arsivlerin bazi bilyiik
degisiklikler yapmas1 gerekmektedir. Dijital arsivlerle birlikte arsivlerde yeni bir
doniisiime girildigi gercegi ise yadsinamaz bir sekilde karsimiza ¢ikmaktadir (The
National Archives, 2017, s. 2).

Degisimle birlikte karsimiza ¢ikan zorluklar ise Tablo1’de verilmistir.
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Degisim Zorluklar

Dijital Doniigiim Aligik Olmadigimiz Formatlar (basili - elektronik)
Kullanicilar (X,Y,Z, Alfa | Kullanicilar1 Anlama

Kusag) Arama Davraniglarindaki Degisim

Dijitallesme ile birlikte idari ve kiiltiirel arsivlerde engel
olamadigimiz ve hizla biiyiiyen veri miktari

Resmi belgeler ve eklerindeki farkli dosya bigimlerine erisim
sorunu

Web, sosyal medya, harici veri tabanlari

Kullanic1 verilerinin tutulmasi gerekliligi

Veri kaybi ve giivenlik sorunlarina aninda miidahale
Kullanici sorunlarina aninda miidahale

Veri Patlamasi

Veri Cesitliligi

Akan Veri

Tablol1. Arsivlerdeki Degisim ve Karsilasilacak Zorluklar

Dijital teknolojiler, arsivlerin halk tarafindan nasil erigildigini ve kullanildigin1 da
degistirmistir. Her ay milyonlarca ziyaretgi arsivlerin web sitelerini ziyaret
etmektedir. Kullanicilarin, arsivlenen hiikiimet web sitelerine ulagmak, kamunun
eski sosyal medya iletilerini goriintiilemek, hukuk ile ilgili i¢eriklere ulagmak,
arsivlerin kataloglarinda detayli arama yapabilmek gibi dijital arsiv hizmetlerine
ihtiyaclar1 bulunmaktadir. Arsivlerden beklentiler bir hayli yliksek durumdadir ve
Oornegin mobil cihazlarin gittikge artan kullanimina da ayak uydurma zorunlulugu
bulunmaktadir. Sosyal medya platformlar1 bize yeni arsivleme zorluklari
getirmektedir ancak ayni zamanda yeni kullanicilara ulasmanin heyecan verici
yeni yollarin1 sunmaktadir. Ayrica koleksiyonlarimizi kataloglamay1 gelistirerek
kullanicilarin  arsive katkida bulunma bigimini degistirme potansiyeli de
bulunmaktadir (The National Archives, 2017, s. 2).

Bu degisimle birlikte Elektronik belge yonetimini Sekill’de gordiigimiiz dort
baglikta degerlendirebiliriz.

Belgeler gelecek igin
guvende
tutulmalidir, bdylece
her zaman

Koruma

Belgeler tretim
nedeni ve devam
eden kullanim degeri
ile anlam kazanir,

Belgeyi
cevresindeki dgelerle
birlikte ele alma

Dokiiman formatlar
Kansik medva
Yamsal veriler

Aragtirma ve kesif

Kullanimi

etlalestirme
cle alma olanag

Sekill: How the digital archive provides value? (The National Archives, 2017, 5.7)
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Dogan’in (Dogan, 2015) calismasinda ele aldig: kiitiiphaneler i¢in biiyiik veri,
elektronik belge yonetim merkezleri ve arsivler i¢inde agagidaki iki ana baglik
altinda ele alinabilir.

e Biiyiik verinin, sunulan hizmetlerin gelistirilmesi i¢in kullanimi
e Bilyiik verinin bir veri kaynagi olarak arsiv sisteminde yer almasi

Elektronik belge yonetim merkezleri ve dijital arsivlerde biiyiik verinin kullanim
alanlari ile ilgili asagidaki drnekler verilebilir.

1. Arsivciler, biiyiik veriyi kullanarak c¢oklu formattaki biiyiikk miktardaki
kayitlara erisimi gelistirebilir. Veri ve metin madenciligi kullanan yapay
zekalar ile arama ozellikleri gelistirilebilir. Kullanicty1 taniyan sistemlerle,
kullaniciya 6zel sonug getiren arama araglar1 kurulabilir. Bilgi erisim ve
aramada kullanilan dil semantik bir yapiya doniistiiriilebilir. Kullanict
bilgilerinin eldeki kayitlardan baska dis kaynaklardan, drnegin bazen diger
veri ambarlarindan, bazen sosyal medya veri kaynaklarindan elde edilebilmesi
de onemlidir.

2. Kullanicilarin daha iyi taninmasi konusunda ise, g6z ve imle¢ hareketlerini
izleme araglar1 gibi uygulamalarla arama araglari ve kullanici hizmetleri
gelistirilebilir.

3. I¢ ve dis kaynaklardan toplanan (yani arsiv metinleri, kullanici kayitlar, sosyal
medya verileri, web sayfalarindan elde edilen veriler, vb.) verilerden elde
edilen sonuglar kurumsal kiiltiirii yansitacak; kurumun bir kiiltiir arsivi
yapisini ortaya koyacaktir. Bu durum, verilerin bir arsiv materyali gibi
arsivlerimizde bulundurulmasi gerektiginin bir baska nedenidir.

4. Biitiin bu veriler arsive ait veri ambarinda saklanmalidir.

5. Yapilandirilmamis ve yapilandirilmis kayitlar i¢in igerigin uygun metadata
alanlari ile nitelendirilmesi son derece 6nemlidir. Boylece biiyiik veri araglari
kullanan arastirmacilar analiz yapmak i¢in uygun ¢erceveye sahip olacaktir

6. Toplanan verilerden hazirlanan veri setleri, kurumlar arasi igbirligi sayesinde
yapilacak bir diizenlemeyle bir veri havuzunda toplanabilir ve yetki, yasalar
ve etik ilkeler dogrultusunda ortak kullanima agilabilir.

Siiphesiz yukarida sayilanlara daha fazlasi da eklenebilir. Biz burada sadece belli
basli olanlar1 vermeye calistik.

Belge Y 6netim merkezleri ve Arsivler, Biiyiik Veri konusunda geligme gostermek
istiyorlarsa Dogan’in (Dogan, 2015) ¢alismasinda kiitiiphaneler i¢in ele aldig1 gibi
arsivcilerin ve belge yoneticilerinin de Oncelikle asagidaki sorulari vb.
cevaplamalarinda fayda vardir:

- Merkezlerinde hangi veriler, ne gibi sekillerde, nerelerde tiretilmektedir?
- Bu veriler, bagka hangi hizmetlerde kullanilabilir?

- Digsaridan hangi veriler alinirsa, hangi hizmetlerimizi iyilestirmelere neden
olabilir?
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- Hangi veriler dis kaynaklardan arsiv sistemine eklenmelidir (Teknolojik
kapasite ve kaynaklarimiz baglaminda degerlendirilmelidir)?

- Dis kaynaklardan edinilen veriler, erisime sunulacak midir veya nasil
sunulacaktir ?

- Bu veriler hizmet verdigimiz aragtirmacilara nasil bir katkida bulunacaktir ?

- Bu verilerin toplanmasi, islenip degerlendirilmesi yoniindeki mevzuat ve etik
yap1 ne durumdadir?

Bu sorular daha fazla ayrintiya inilebilecek niteliktedir. Bunun yaninda her bir
sorunun ayri bir analiz ve degerlendirmeye tabi tutulmasi gerektigi de ortadadir.

Bilgi merkezlerinde c¢alisacak Bilgi Uzmanlarmin biiyiikk veri konusunda
Stanton’m (Stanton, 2012), kiitiiphaneciler i¢in verdigi asagidaki disiplinler ile
ilgili egitim alarak, bu disiplinlerle ortak caligma yapilabilecek duruma gelmeleri
gerekmektedir. Bu disiplinleri Stanton (Stanton, 2012), asagidaki sekilde
vermistir:

- Istatistik

- Bilgisayar Programcilig1

- Veritaban1 Y 6neticiligi

- Grafik Tasarimce1

- [lgili diger disiplinlere iliskin konular

Bu disiplinler giiniimiizde biiyiik veri ile birlikte kiitiiphaneciler i¢in oldugu kadar
elektronik belge yoneticileri ve arsiv ¢aligsanlari, hatta daha genel olarak biitiin
bilgi merkezleri ¢alisanlari i¢in de dnemli bir hale gelmistir.

Sonug¢

Dijitallesme ve belgelerin elektronik ortama taginmast isi ile birlikte "Biiyiik veri"
konusunda yapilacak c¢alismalar pek ¢ok kurumun kaginilmaz olarak
gerceklestirmeleri gereken siiregler olarak karsimiza ¢ikmaya baglamistir.

Bu durum bilyiik veriyi niteleyen hacim, hiz ve g¢esitlilik gibi konularmin
tamaminda kendine yer bulacaktir.

Bu kagmilamaz durum igin, gerekli teknolojik donanim ve yazilim
gelistirilmesinde milli Ar-Ge projelerine ihtiya¢ bulunmaktadir ve bu projelerin
devlet destegi ile yapilmasinda biiyiik fayda vardir. Bu projelerin milli arsivler
tarafindan yiriitiilmesi, projelerin ve aragtirmacilarin milli arsivler tarafindan
desteklenmesi son derece dnemlidir.
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Biiyiik veri ile ilgili politikalar gelistirilmesi ve konunun etik boyutuna iliskin
yasal diizenlemenin olusturulmasi gerekmektedir.

llgili merkezlerde galisacak bilgi uzmanlarina bu konuda lisans ve lisansiistii
programlar, hizmet i¢i egitim ve seminerler aracilifi ile egitimler verilmelidir.

Bu alanda yapilacak olan ¢alismalarin bir an 6nce gergeklestirilmesi argivlerimiz
ve elektronik belge yonetim merkezlerimiz agisindan son derece dnemlidir.

Yukarida anlatilanlar degerlendirildiginde arsivlerimiz ve belge yonetim
sistemleri i¢in yetkili kurullarin ulusal ¢apta ¢aligmalar ve projeler yapmalari
gerektigi, bu projeler Oncesi ve/veya iginde mevcut durumun saptanmasi
gerektigi, yine ayn1 baglam ve kapsamda egitim i¢in gerekli destek ve dnlemlerin
alinmasi gerektigi ortadadir.
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Oz

Giliniimiizde devletler, siber alanda varliklarini gii¢lendirmek iizere dijitallesmekte ve agik
devlete doniisiim ¢aligmalar yiirlitmektedir. Devletler «agik devlety olarak daha seffaf,
katilimei ve is birligi gelistirme ilkeleri iizerinde yeniden yapilanarak verilerin akiskanligini
onleyen nedenleri ortadan kaldiracak sekilde verinin gizlilik-mahremiyet ve etik cergevelerini
tanimlanarak yeniden kullanima agmak {izere, agik veri strateji ve politika gelistirme ve
uygulamalarina hiz vermektedir. Ac¢ik veri uygulamalariyla ilkeler, devletin ve kamu is
stireglerinin agikligin1 ve seffafligini arttirmak suretiyle devlet verisini kullananlarin yeni
iirtinler veya hizmetler gelistirilmesine izin vermek, kamu yararini1 yakalamak, arastirmacilar
veya sivil toplum kuruluslar tarafindan veri kullanimimni saglayarak kamuoyu tartigmalarini
tesvik etmek gibi firsatlar yakalamayr amaglamaktadir. Birgok kamu kurulusu, yenilikleri
tesvik etmek i¢in verilerini kamuoyuna agiyor ve sosyal medyay: benimsemektedir. A¢ik veri
uygulamalari gerek kamuda gerek 6zel sektérde yeni is modellerinin gelistirimesine bir altlik
olusturmaktadir.. Bu gelismeler, acik veri saglayicilart ve kullanicilart arasinda
konumlandirilan yeni, bilgi-kaynakli olmayan is modellerinin ortaya ¢ikarmaktadir (Keen, P.
W. G., Qureshi, S. 2006). Bu modeller araginda tek yonli iletisim odakli uygulamalar,
etkilesimli uygulamalar, bilgi toplayicilar, karsilastirma modelleri, agik veri depolari ve hizmet
platformlar1 sayilabilir(Janssen ve Zuiderwijk, 2014). Hem kamu hem de 6zel kuruluslarin
deger yaratmaya katkida bulundugu melez is modellerini dogurmaktadir. Ozellikle 2010’dan
itibaren aralrinda ABD, Ingiltere, ispanya ve Avusturalya’nm bulundugu bir ¢ok iilke agik
devlet ve acik veri strateji ve politikalar hayata gecirmekte ve verinin {retkenliginden
faydalanarak basta ekonomik olmak {izere sosyal ve kiiltiirel alanda kamu yararini artirmaya
doniik ¢alismalar yiiriitmektedir. Ulkemizde de benzer ¢alismalar heniiz olgunluk asamasina
gelmese de baglamistir. Bu calismada, iilkemizde agik veri konusunda yapilacak akademik ve
uygulamaya doniik caligmalara 1s1k tutmak tizere, 2019 ve sonrasi i¢in kurumsal stratejik
planlarini ilan eden bazi bakanliklarin ve kurumlarin bu donemleri kapsayan stratejik plan ve
eylemleri, 2016 faaliyet raporlari, mevcut mevzuatlart ve 2017 yili kurumsal mali durum ve
beklentiler raporlari {izerinden igerik analizi yapilarak politika ve mevzuat baglaminda agik veri
konusunda hazir olma durumlari irdelenecektir. Elde edilen bulgular isinda, iilkemizde
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kurumlarin agik veri konusunda farkindaliklarini ve hazir bulunusluluklarini artiracak oneriler
sunulacaktir.

Anahtar Kavramlar: Agik Veri, Mevzuat, Hazir Bulunugluk, Bakanlik, A¢ik Devlet, Tiirkiye.
Abstract

Today, governments are digitizing to strengthen their cyber-scene assets and are engaged in
transformations into an open state. Government are stepping up their open data strategy and
policy development and implementation to open up reuse by defining the confidentiality,
privacy and ethical framework of the data so that it will be restructured on more transparent,
participatory and cooperative development principles as the "open government". By means of
open data practices, countries, governments and the public are aiming to increase the
transparency and transparency of their business processes, to allow the users of government
data to develop new products or services, to catch public interest, to encourage public debate
by providing data use by researchers or non-governmental organizations. Many public
organizations open their data to promote innovation and adopt social media. These
developments are driven by new, non-information-driven business models that are positioned
among open data providers and users (Keen, P. W. G., Qureshi, S. 2006). These models include
one-way communication-oriented applications, interactive applications, data collectors,
comparison models, open data repositories and service platforms (Janssen and Zuiderwijk,
2014). Hybrid business models, both public and private, contributed to creating value. It has
been seen that distinguishing between different types of open data users is critical in explaining
different business models. Especially since 2010, many countries including USA, UK, Spain
and Australia have been carrying out studies aimed at increasing the benefits of social and
cultural - intellectual field, especially economical, by taking advantage of the productivity of
open-state and open data strategies and policies. Similar studies have begun in Turkey, although
it has not yet reached maturity level. In this context, many countries are engaged in studies
aimed at increasing the benefits of social and cultural intellectual commerce, especially
economic, through the use of open government and open data strategies and policies and taking
advantage of the productivity of the data. Similar studies in our country are carried out even
though they are not yet maturing. In this study, some of the ministries and institutions that
declared their institutional strategic plans for 2019 and beyond, with the aim of shedding light
on the academic and practical work to be done on open data in our country, 2016 annual reports,
current legislation and the year 2017 institutional financial situation and expectations reports
will be analyzed to determine the readiness of open data in the context of policy and legislation.
In the course of the findings, recommendations will be presented to increase awareness and
readiness of institutions about open data in Turkey.

Key Concepts: Open Data, Legislation, Readiness, Ministry, Open Government, Turkey.

Giris
Seffaf, hesap verebilir yonetimlerde nitelikli kamu verilerinin kamuoyu ile

gizlilik, mahremiyet ve fikri haklar giivence altina alinmak kosuluyla yonetimi
giderek tilkelerin giindeminde daha fazla yer almaktadir.

Ulkeler agik veriyi tanimak ve acik verilerin yayinlanmasima yardimei olmak
tizere uluslararasi igbirlikleri olusturarak ¢esitli calismalar yapmaktadir. A¢ik veri
mevzuatinin olusturulmasi, standartlarin ortaya konulmasi, kurumsal bilgi alt
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yapilarinin teknik ve yonetsel olarak hazirlanmasi ve yoOnetimin tim
kademelerinde acik veri yonetimi, kullanimi ve deger yaratma konularinda
farkindaliklarin yaratilmasi gibi ¢aligmalar bunlara 6rnek olarak verilebilir. Agik
veri girisimini siirdiiriilebilir kilmak, agik verilerin ekonomik, ¢evresel ve sosyal
etkilerini yonetmede yetkinlik kazanmak giderek daha 6nemli hale gelmektedir
(Hammell, R. ,Perricos, C ve digerleri, 2012).

Acik Veri Enstitiisii (ODI), kamuda organizasyonel degisimi uzun vadede agik
veriyi destekleme ve siirdiirme lizereine oturtma ¢aligmalarina yon vermektedir.
Acik veri ile ilgili rehberler ve standartlarin ¢ikarilmasi ve flilkelere acik veri
yonetiminde yol gosterilmesi dikkat ¢eken 6nemli gelismelerdir.!

Acik veri uygulamalariyla iilkeler, devletin ve siireclerinin agikligini ve
seffafligin1 arttirmak suretiyle devlet verisini kullananlarin yeni {iriinler veya
hizmetler gelistirilmesine izin vermek, kamu yararin1 yakalamak, aragtirmacilar
veya sivil toplum kuruluslar1 tarafindan veri kullanimini saglayarak kamuoyu
tartigsmalarini tegvik etmek gibi firsatlar yakalamayi amaglamaktadir.

Literatiirde kamu sektorii bilgileri (PSI), agik veri (open data-OD) acik devlet
verisi (open government data-OGD) gibi kavramlarla karsilasmaktayiz. Oziinde
bu kavramlar veri varliklarinm akiskanligini saglayarak kamu yararini artirmada
benimsenen yeni yaklagimin kavramlar1 olarak ortak 6zellik gostermektedirler.
Acik devlet verisi kamu sektorii bilgilerinden farkli olarak sadece kamu
verilerinin degil ayn1 zamanda sosyal medya verilerinin de kullanima iicretsiz
sunulmasini da kapsar (Europen Union, 2016).

OECD, Our Data 2014 indeksinde iilkelerin verilerini OUR-(O-Open, U-
Usefulness, R-Reuse ) kriterleriyle konumlandirmustir (Sekil 1). G. Kore, Fransa,
Birlesik Krallik, Kanada, Ispanya ve Portekiz bu kriterlere sahip olmada 0.7
skorun iizerinde yer almaktadir. Tiirkiye Ulusal OGD Acik Devlet Veri Portali
olmayan iilke olarak yer almaktadir (OECD, 2017).

Web Foundation tarafindan opendatabarometer.org adresinden yayinlanan Agik
Veri Baro Metresi (Open Data Barometer) iilkelerin hesap verebilirlik,
yenilikgilik ve sosyal etki i¢in agik verileri nasil yayinladigi ve kullandiginin
genel bir Ol¢lim aract olarak hizmet sunmaktadir. 2017 Temmuz itibariyla
iilkelerin, acik veri barometredeki konumlarma baktigimizda 80 skorun {izerinde
olan iilkeler arasinda, Birlesik Krallik (100), Kanada (89,54), Fransa (85,13),
ABD (81, 62), G. Kore (81,16) ve Avustralya (81,15) bulunmaktadir. Tiirkiye
36.88 degerle 50 skorun altinda yer alan iilkeler arasinda bulunmaktadir.

! https://theodi.org
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OURdata Index: Open, Useful, Fe-usable Government Data (2014)
Composite index fromD (owest) 1o 1 (higheit)
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Sekil 1. OECD, Our Data 2015 Agik, Faydali Yeniden Kullanilabilir
Kamu Verisi Indeks?

Tiirkiye’nin agik veri hazir bulunurlugu en fazla vatandas ve sivil haklar (53)
boyutunda olup, is diinyast ve isletmeler kategorisinde skoru 41, kamu
politikasinda 28, kamu faaliyetlerinde 24 diir. (World Wide Web Foundation,
2017) Sekil 2.

Open Data Barometer (2016)
O —
o 23 s0 75 100

The Open Data Barometer

Sekil 2. Ulkelerin A¢ik Veri Barometredeki Konumlari (2017, Temmuz)?

2 OECD, 2017 «OECD Open Government Data project,» [Cevrimigi].
Available:http://www.oecd.org/gov/digital-government/open-government-data.htm.[ Erisildi:
07 07 2017]

3 World Wide Web Foundation, «OpenDataBarometer,» [Cevrimigi].
Available:http://opendatabarometer.org/? year=2016&indicator=ODB. [Erisildi: 06 07.2017].
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Ulkemizin halihazirda agik veri ile yaratilan etkiye baktigimizda 18 skor ile en
fazla siyasal alanda etki yarattigi, bunu 10 skor ile sosyal alan1 ve 7 skorla
ekonomik alani etkiledigi goriilmektedir. (World Wide Web Foundation, 2017).
Ozetle iilkemizde agik verinin kamuda gerek politika olusturmada gerekse kamu
faaliyetlerini etkin kilmada yetersiz uygulama diizeyinde oldugu gozlenmektedir.
Bu veriler 1s181nda iilkemizde agik veri deneyiminde diger bu alanda ilerleyen
tilkelerle kiyaslandiginda heniiz baslangi¢ diizeyinde oldugu sdylenebilir. Kiiresel
acik veri indeksinde Tayvan, Avustralya, Birlesik Krallik, Fransa, Finlandiya,
kanada ve Norveg basi cekmektedir. iilkemiz %37 skorla 45 sirada yer almaktadir.
Sekil 3.
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Sekil 3. Kiiresel Agik Veri Indeks*

Ulkemiz kurumsal bilgiler, ulusal istatistikler, hava kalitesi, secim sonugclar1 ve
tapu bilgilerini agik veri olarak sunmada daha iyi konumdalar. Buna karsin, ulusal
haritalar, kamu harcamalar1 ve hava tahminleri alanlarinda agik veri sunmada geri
konumda oldugu goézlenmektedir Tablo 1.

4 Global Open Data Index, https://index.okfn.org/place/ [Erisildi: 12.09.2017].
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Iyi Diizey Orta Diizey Zayif Diizey
e Istatistik (TUIK) e Biitce Ulusal harita

e Idari bilgiler (Kamu e  Tedarik e Su kalitesi
kurumlart web siteleri) e Yasa Taslag e Kamu harcamalar
e  Havakalitesi ve tahmin hazirlama e  Lokasyon bilgileri

e  Secim sonuglart
e  Tapu bilgileri

Tablo 1. Kiiresel Agik Veri indeksinde Tiirkiyenin Alanlar itibariyla Diizeyi

Bu calismada iilkemizde kamuda 2019 ve sonrasi i¢in kurumsal stratejik
planlarmi ilan eden bazi bakanliklarin ve kurumlarin bu dénemleri kapsayan
stratejik plan ve eylemleri ile; 2016 faaliyet raporlari, mevcut mevzuatlari ve 2017
yili kurumsal mali durum ve beklentiler raporlar iizerinden igerik analizi
yapilarak politika ve mevzuat baglaminda agik veri konusunda hazir olma
durumlar irdelenecektir.

Acik Devlet Verisine Kavramsal Bakis

Acik veri ve agik yonetim ile ilgili kavramlarin literatiire yonetisim olgunun
yogunlukla tartisildigi son yillarda girdigi gozlenmektedir. Ozellikle e-devlet ve
e-yonetisim ¢aligmalariyla verilerin etkin ydnetilmesinde kat edilen gelismeler
tilkelerin seffaflik, hesap verebilirlik ve ekonomik deger yaratma hedefleri
dogrultusunda en biiyiik kamu verisi tiretici ve kullanicist olan kamunun bu alanda
yeni kavram, yaklagim ve modelleri anlamas1 ve i¢sellestiren ¢aligmalara gitmesi
ihtiya¢c olarak ortaya c¢ikmaktadir. Agikliga kavusturulmasi ve anlagilmasi
gereken yeni kavramlar arasinda agik veri, agik veri ekosistemi, agik veri portali,
acik devlet/hiikiimet ve agik devlet/hiikiimet ortakligit ve acgik standartlar
sayilabilir.

Actk Veri

Herkes tarafindan herhangi bir yasal kisit olmadan serbest¢e kullanilmaya / tekrar
kullanilmaya / yeniden dagitilmaya izin veren "agik" bir lisans altinda makine
tarafindan okunabilir bi¢imde halka a¢ik olan verilerdir.

Acik Bilgi Toplumu Dernegi «Open Knowledge Foundation» agik veriyi
“Herhangi bir telif hakki, patent ya da diger kontrol mekanizmalara tabi
olmaksizin herkes tarafindan iicretsiz ve Ozgilirce kullanilan veri” olarak
tanimlamaktadir (Open Knowledge International, 2017) .

Acik veri kullanilabilirlik, dagitilabilir ve tekrar kullanilabilirlik olmak tizere ii¢
temel olgu iizerinde ele alinmaktadir. Veri teknik ve hukuki olarak agik veri
ozelligi kazanir (Giingdr, 2013). Teknik olarak agiklik, makineler tarafindan
okunabilen (machine-readable) standart yaprya uygunlugu ifade eder. Veri
bilgisayar uygulamalar tarafindan alinabilmeli ve anlaml1 bir sekilde isleme tabi
tutulabilmelidir. Yasal olarak agiklik ise, lisanslamay1 ifade eder. Herhangi bir
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sinirlama olmaksizin, ticari ya da ticari olmayan kullanim ve tekrar kullanima izin
verilmesidir. A¢ik veri herkes tarafindan kullanilabilir, dagitilabilir, paylasilabilir
— kolay bulunabilir ve tanimli —dogru ve giincel — standart bir formatta
hesaplamaya uygun olmalidir.

Acik verinin su kriterleri tasimasi beklenir:

e  Eksiksiz e  Kapsaml

e Oncelik e Kaullanilabilir

e  Zamanllik o Kargsilagtirilabilir

e  Erisilebilirlik e  Birlikte ¢aligabilir

e  Ayrnimcilik yapilmamasi o lyilestirilmis Yonetisim ve

e  Siirekli kullanilabilirlik, Katilim,

e  Makine tarafindan e  Kapsayici kalkinma saglama
okunabilirlik e Yenilik¢i

e Ac¢ik standartlar / agik
formatlar

e Ucretsiz lisans

e  Varsayilan olarak acik

e  Zamanl

Actk Veri Spektrumu

Kamu verileri, hacim olarak azdan biiyiik veriye uzanan bilyiikliikten, kisisel
nitelikten ticari ve kamusal nitelige ve erisime kapaliliktan agik lisanslamayla
herkese agik 6zellik tastyabilir. Sekil 4.

Az Orta Buyiik Veri

Kisisel veri Ticari Kamu Verisi

—

Kurum icinde

Yetkiile erisim

Grup Kamusal Herkese
crisimi crisim agilc erisim

crisim

Yetkilendirme Lisanslama

‘ Acik lisans

Kapali | BaviaElan ‘ | Agik |

Sekil 4. Veri Spekturumu
Kaynak. theodi.org/data-spectrum
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Agik Veri Ekosistemi

Acik verilere yonelik bir yaklagim, sadece liderlik, politika / yasal gerceve,
altyapidan sorumlu kamu kurumlarin1 degil, aym1 zamanda, ve kullanici
topluluklarinin durumu gibi diger onemli aktorleri (gelistiriciler, tiniversiteler,
ozel sektor, STK) de igerir.

Actk Veri Portalt

Kullanicilarin bir kamu, kurum ya da kurulustan elde edilebilecek acik verilere
erigimi i¢in tek bir erisim noktasi saglanmasi.

En azindan katalog olarak hareket eden bir platform (data.gov. sitesinin)
olusturulmasidir.

Ag¢ik Hiikiimet
Seffaf, hesap verebilir, katilimc1 ve isbirligi ile ¢aligan devlet/hiikiimet
Actk Devlet/Hiikiimet Ortakligi (OGP)

Devletler/Hiikiimetleri, hiikiimeti daha a¢ik, sorumlu ve vatandagslara duyarli hale
getiren kiiresel bir ortaklik. 2011 yilinda kurulan OGP su an 60"'n iizerinde iiye
iilkeye sahiptir.

Agik Standartlar

Kamuya agik olan, tescilli olmayan ve royalty-free olarak uygulanabilen teknik
standartlar. Cogu zaman agik standartlar, "agik" seffaf bir siirecte gelistirilir ve bu
sayede daha biiyiik bir grubun gelisimlerine katkida bulunmasi saglanir.

Ulkelerin ve kurumlarin agik verinin avantajlarindan yararlanabilmeleri asagida
siralanan agik veri kritik faktorlerin yerine getirilmesine baghdir:

e Lider taahhiidii ve destegi

e Bilgiye erisim hakki

e Aciklik- yetki ve sorumluklarin belli olmasi

e Zamanlilik

e Kapsayicilik — erigsimde firsat esitligi ve ¢cok kanall1 erigim
e Kaynak yeterliligi (bilgi verme, danigsma ve katilim igin)

e Esgiidiim

e Hesap verebilirlik

e Degerlendirme

[ ]

Aktif -katilimci1 vatandaslhik.

Bu kritik faktorler lilkemizin agik veri politikasinin olusturulmasina da kapsamlt
bir ¢ergeve sunmaktadir.
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Acik verinin etkisi ve yarattig1 ekonomik degerler dlgiilmekte ve bu alanda yeni
programlara girdi olustururacak analizlere 6nem verilmektedir. Ancak bu alanda
makro c¢aligmalarin ekonomik etkiyi tahmin etmek i¢in farkli gostergeler
kullanmasi nedeniyle, hem mezo hem de mikro diizeyde etki ¢aligmalart eksiktir
ve hesaplama yaklagimlart da farklilik gostermektedir. (Uhlir, 2009).

Baz1 Ulkelerin A¢ik Veri Stratejileri ve Hedefleri

Ulkeler agik veri programlarini1 2009° lardan itibaren gelistirmeye baglanislardir.
Bu amagla farkli temel motivasyonlar cergevesinde agik veri programlari
olusturup caligmalarin1 bu alanda sorumlu kurumlarda koordineli olarak
yiiriitmektedirler Tablo 2’ de Avusturalya, Danimarka, Ispanya, Biiyiik Britanya
ve ABD’de siirdiiriilen ¢aligmalar 6zetlenmistir (Noor Huijboom, Tijs Van den
Broek, 2017).

Ulke Program ve Yih Sorumlu Otorite Temel Motivasyon

Avustralya Government response AGIMO, 2010 Kamu sektorii bilgileri agik hale
to the Gov 2.0 report, geldikge ulusal varliklar, olasiliklar
Open Gov declaration, — Ongdrmek, agtk kamu verisi —PSI-
2010 ile yenilik yapmakve kamu yararmi

artirmak

Danimarka “Open data Innovation | Bilim, teknoloji Hiikiimet verilerine erisim,
Strategy (‘Offentlige ve Yenilik yeni hizmetler ve farkli analizler,
Data I Spil’)”, 2010 BAkanlig1 yeni bilgiler ve vatandaglara yararl

olan daha iyi bilgiler ve hem
isletmeler hem de. BIT sirketleri
dijital hizmetler gelistirmede yeni
isler yaratmak

ve kamusal verilere dayanan
gelismis igerik ve vatandaslar
fikirleri ve yaraticilig1 pratik haline
doniistiirmek ve giinliik sorunlara
¢Oziimler tiretmek.

Ispanya “Avanza2”, 2010 Sanayi ve Turizm | "Veri, bilgi ekonomisi i¢in ¢ok
Ticaret Bakanlig 6nemlidir. Kamu verileri, yeni {iriin
ve hizmetlerin gelistirilmesiyle
ekonomik deger lretilebilir. Ayrica
veriler vatandaslarin katilimina ve
demokratik haklarn uygulanmasina
ve elde edilmesine olanak tanir.

Biiyiik Putting the Hazine Eylem 1: vatandaglarin ve

Britanya Frontline Miistesarligl, 2009 | yurttaglarin roliinii gliclendirmek
First: Smarter Toplum 1.3 Verileri radikal bir
Government, 2009 sekilde agma ve tamitma

seffaflik: "Sonucta daha
bilgilendirilmis bir vatandas

Dabha yetkili bir vatandag. Modern
bir demokraside vatandaglar,
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hiikiimetin nerede oldugunu
go6stermesini bekler

Para harcanmis ve sonug ne
olmustur.

[...] Veri, ayn1 zamanda
vatandaglara ve igletmelere
ekonomik yardimlar saglamak

El Degmemis Girisim ve
Girisimciligin Serbest Birakilmasi.

ABD Open Beyaz Saray, Agiklik, demokrasiyi giiclendirecek,
Government 2009 verimlilik ve etkinlik getirecek.
Memorandum Seffaflik hesap verebilirligi artacak
and Plan, 2009 ve

Hiikiimet faaliyetleriyle ilgili
vatandaslara bilgi sunulacak.

Tablo 2. Ulkelerin Acik Veri Stratejileri ve Hedefleri

Tiirkiye’de Acik Devlet Verisinin Politika ve Stratejik Cercevesi

Tiirkiye’nin A¢ik Devlet Platformuna (OGP) liyelik siireci Eyliil 2011 tarihinde
baslamistir. Bu kapsaminda 2012 yilinda bir eylem plani hazirlanmstir. 2013 yili
Agustos ayinda da OGP'nin Tiirkiye’de uygulanmasina yonelik 2013/9 sayili ve
“Acik Yonetim Ortaklig1 Girisimi” konulu Bagbakanlik Genelgesi yayimlanmigtir
(Resmi Gazete, 2013) °. Tiirkiye’nin birinci eylem planinda verdigi taahhiitler su
sekildedir:

e www.saydamlik.gov.tr ismiyle bir web portali kurulmasi bu portal
araciligiyla seffaflik, diiriistliik, hesap verebilirlik ve yolsuzlukla miicadele
konularma iligkin ¢aligmalarin paylasilmasi ve tiim vatandaslarin bilgiye
daha seffaf ve acik bir sekilde erigsmesi,

e Vatandaglarin politika yapim ve uygulama siireclerine aktif katiliminin
saglanmasi i¢in www.duzenleme.gov.tr ismiyle bir web portali kurulmasi,

e www.harcama.gov.tr ismiyle bir web portali kurularak kamu harcamalarinda
seffafligin saglanmasi,

o Kamuda Seffaflik ve Ag¢iklik Danigma Platformu olusturulmasi.

Birinci eylem plani ile ilgili ¢alismalarin basari ile yiiriitiilmesi igin gerekli
workshop, seminer ve konferanslarin diizenlenmesi ve bu konuda kamuoyunda
farkindalik yaratilmasi 6ngdriilmistiir. Bu kapsamda,

v' Biirokratik engellerin azaltilmast,
v" Yolsuzlukla miicadelenin etkinliginin anket gibi c¢alismalar araciligiyla
Olciilmesi ve

352013/9 sayili ve “Agik Yonetim Ortakligi Girisimi” konulu Bagbakanlik Genelgesi:
http://www.resmigazete.gov.tr/eskiler/2013/08/20130823-8.htm.
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v" Elektronik ihale yapilmasini saglayacak bir sistemin pilot uygulamalarinin
gerceklestirilmesi.

Bu siireg igerisinde Tiirkiye birinci eylem planint hazirlamistir. Ancak Tiirkiye,
ikinci eylem planmi hazirlamas1 gerektigi siirecte herhangi bir caligma
yapilmamugtir. Gegen siirede mevcut taahiitleri gergeklestirmede geciken lilkemiz
Eyliil 2017 itibartyla bu platformada yer almamaktadir.

Tiirkiye’de Ulusal eDevlet Strateji Plan1 (2016-2019) ve BTS-Bilgi Toplumu
Strateji Planinda (2015-2017) agik veriye yer verilmistir. Strateji dokiimaninda
acik veri ile ilgili su hedefler dikkat cekmektedir:

e BTS 50 nolu eylem, Kiiltiirel ve Bilimsel Nitelikte Sayisal Bilgiye Agik
Erisimin Saglanmasi
e BTS 67 nolu eylem, Kamu Verisinin Paylagilmasi

Ayrica, iilkemizde yiiriirlige koyulan 2015-2018 Istatistiki Bilgi Altyapisinin
Gelistirilmesi Programi (Resmi Istatistik Progran (RiP®) kapsaminda ) TUIK ve
diger kurum ve kuruluslarca yayinlanan tiim istatistikleri tek bir c¢ati altinda
toplayan bir internet portali (RiP Portal) kurularak islerligi saglanacagindan sz
edilmistir. Ote yandan, 2015-2018 Yereldle Kurumsal Kapasitenin
Giic¢lendirilmesi Programinda veriye toplanip kullanilacak istatistikler olarak
bakilarak, “belediyelerin sistematik veri toplamasit ve kamuoyu ile paylasmasi
saglanacaktir.” hedefi konulmustur.

Ulusal e-Devlet Stratejik planinda (2016-2019) acik veri uygulamasiyla
beklentiler soyle ifade edilmistir:

“Verilerin agik veri olarak paydaslarin kullanimina agilmasi ile bir taraftan kamu
yonetiminde seffaflik ve giiclendirilmekte, diger taraftan ekonomik deger
yaratilmakta ve kamu hizmetlerinde nicelik ve nitelik bakimindan iyilestirmeler
saglanmaktadir.

Ayrica agik veri yaklagimlariyla seffaflik ve hesap verebilirligin giiglendirilmesi
katilmeiligin etkinligini de artirmaktadir”.

Bu ifade kamuda agik veri uygulamalarin kamu yonetiminde seffaflik ve hesap
verebilirlik ilkelerinin yerine getirilmesine katki vermesinin yani sira hizmet
iiretme ve sunmada etkinlik-iyilestirme getirmesi ve katilimeciligin saglanmasina
zemin olusturmasi beklenmektedir.

2016-2019 Ulusal e-Devlet Stratejik planinda agik veri hedefi, iki temel ¢cergeveye
oturtulmustur. Bunlardan birincisi, acik veri paylasim portalinin olusturulmasi
(data.gov.tr), ikincisi ise, kamu verilerinin agik veriye doniistiiriilmesi ve
paylasilmasidir.

6 http://www.tuik.gov.tr/Kitap.do?metod=KitapDetay&KT ID=0&KITAP_ID=302.
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Planda Hedef 4.2 bashiginda “Ac¢ik Verinin Kullanim  Alanlar
Yaygmlastirilacaktir. Tiirkiye'de ag¢ik veri konusunda kamu kurum /
kuruluglarinin yaninda 6zel sektor, sivil toplum kuruluslar: gibi diger paydaslar
da icine alacak sekilde yapilacak ¢aligmalarin ¢ergevesinin ¢izilmesi, kriterlerin
belirlenmesi ve kullaniminin yayginlastirilmasi saglanacaktir.” Ifadesine yer
verilerek agik veri olgusunun kamu kesiminin yani sira 6zel sektor ve STK’lari
da kapsayacaginin alt1 ¢izilmistir.

Bu eylemden sorumlu ve ilgili kurum ve kuruluslar1 Bagbakanlik (S), Ulastirma
Denizcilik ve Haberlesme Bakanligi, TUIK, TUBITAK, Universiteler, Ozel
Sektor, Sivil Toplum Kuruluslari, Kamu Kurum ve Kuruluslar1 (Veri Paylagim
Standartlarinin Belirlenmesinde Gorev Alacak Merkezi Yonetim Birimleri ve
Yerel Yonetimler) olarak yer almistir. Bu eylemin, 01.07.2016 baslamasi ve
31.12.2017 da tamamlanmasi1 planlanmistir. Bu eylemin uygulama adimlari,

e “acik veri paylasim portali ihtiyaclart belirlenmesi,

o diger iilkelerin agik veri konusundaki ¢aligmalari incelenmesi,

e veriyi kullanacak paydasglar calismaya dahil edilecek, 6zel sektér ve
vatandaslarin da agik veri konusunda ihtiyaglar1 belirlenerek, talep odakli
caligmalar yiiriitiilmesi ve agik veri paylasim portali olusturulmasi.” olarak
siralanmustir.

Hali hazirda c¢alismalar siirdiiriilmektedir. 12-13 Ekim 2017 tarihinde
Bagbakanlik’da Tiirkiye agik veri portal hazirligina altlik olusturmak iizere agik
veri ¢aligtay1 yapilmis, konuyla ilgili uzmanlarin goriisleri alinmustir.

Tiirkiye’de Bakanhk ve Bazi Kamu Kurumlarin Acik Veri Uygulamasinda
Hazir Olma Durumlari

Ulkemizde Ulastirma, Denizcilik ve Haberlesme Bakanligindan ¢ikarilan ve 3
Eyliil 2016 tarihinde yayinlanan E-Devlet Hizmetlerinin Yiiriitiilmesine liskin
Usul ve Esaslar Hakkinda Yonetmelik (Resmi Gazete Sayi : 29820) ile kamu
kurumlarinda veri paylasim ilkesi agikliga kavusturulmustur. Buna gore E-Devlet
Hizmetlerinin Sunulmasi Ilkeler MADDE 5 1) bendinde “Kamu kurum ve
kuruluslarinca olusturulan ve islenen elektronik ortamdaki verilerin, kaynaklarin
verimliliginin saglanmast ve miikerrerligin onlenmesi ilkeleri ¢er¢evesinde katma
degerli hizmetler yaratmak tizere mer’i mevzuattan kaynaklanan istisnalar sakl
kalmak kaydiyla paylasilmasr” ifadesine yer verilmistir. 7

Ayni yonetmelikte MADDE 7 — (1) e-Devlet hizmetlerinin kapsami ve
yiiriitiilmesinde kamu kurum ve kuruluslarinin gérev ve sorumluluklari arasinda
“Mer’i mevzuattan kaynaklanan istisnalar sakli kalmak kaydiyla, e-Devlet
hizmetlerinin yiiriitiilmesi kapsaminda ilgili veriler, kamu kurum ve kuruluslar

7 http://www.resmigazete.gov.tr/eskiler/2016/09/20160903-2.htm (9.9.2017)
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arasmda yapilan protokoller ¢ercevesinde elektronik ortamda paylasilir ve ilgili
kullanmicilara  sunulur”  denilmektedir. Bu diizenleme veri paylagimini
protokollere baglamaktadir. Tiirkiye her ne kadar 2012 yilinda OGP platformuna
katilip acik veri ¢aligmalarini taahhiit etmis se de bu diizenleme de acik veri
perspektifi bulunmadigr goriilmektedir.

Ote yandan, Maliye Bakanlig1 16 May1s 2017°de Biitiinlesik Kamu Mali Y&netim
Sistemi Genelgesini yayimlayarak mevcut veri tutarsizliklarini ortadan kaldiracak
bir mali bilgi alt yapisi tesis etmek iizere calaigma yiiriitmektedir. Biitiinlesik
Kamu Mali Yoénetim Bilisim Sistemi projesi baslatarak bu calismayla biitce
kanunu hazirliklarinin baslatilmasindan kesin hesabin TBMM’de kanunlagsmasina
kadar gecen mali islemlere iliskin siireclerde kullanilan otomasyon sistemlerinin,
elektronik belge, elektronik imza, otomatik muhasebe gibi yeni teknolojik
imkanlara kavusturulmast ve mali yonetim sistemini i¢in siire¢ odakl biitiinlesik
bir bilisim sistemi altyapisina doniistiiriilmesi amaglanmaktadir.®

Kamuda giivenlikli veri iletisimi saglamak iizere KamuNet KamuNet (Kamu
Sanal Ag1) olusturuldu. Bu ag ile kurumlar arasi veri iletisimi internete kapali
olan daha giivenli sanal bir ag tizerinden yapilarak siber giivenlik risklerinin
minimize edilmesi, mevcut ve kurulacak olan giivenli kapali devre ¢oziimlere
standart saglanmasi, ortak uygulamalar i¢in uygun alt yapimin tesis edilmesi ve
olusturulmasi, planlanan ortak veri merkezi/merkezlerinin dahil edilmesi
amagclanmistir®.

Bu genel agiklamalara ilave olarak iilkemizde bakanlik ve kamu kurumlarinin
acik veri uygulamalrina hazir bulunuslugu iist diizey sahiplik, yasal diizenlemeler,
Kurumlar arasi veri paylasimi, Veri/bilgi Yonetiminden sorumlu Bakanlk ve
Kamu Kurumlarmin Stratejik Planlarinda A¢ik Verinin/ Kamu Verisinin Yeri ve
basta Ulastirma Haberlesme ve Denizcilik Bakanligi Stratejik Plan1 2014-2018
olmak iizere ilgili diger kurumlarin (Kalkinma Bakanlig1, Maliye Bakanlig1, Tiiik
ve SGK stratejik plan ve eylemlerinde acik veri politikasinin ne Olciide dile
getirilmis oldugu incelenmis ve bulgular agida 6zetlenmistir:

Ust Diizey Bilisim/Bilgi Yéneticisi (CIO) Atama ve Yetkilendirme

Ulkemizde Tiirkiye’nin dijital déniisiimiinden sorumlu bilisim ydneticisi kadrosu
insaa edilmemistir. 2011 yilinda yiiriirlige giren 655 sayili Kanun Hilkmiinde
Kararname (KHK) ile e-Devlet politikalarina yonelik goérev ve sorumluluk
Ulagtirma Denizcilik ve Haberlesme Bakanligi’na (UDHB) verilmistir. Bakanlik
blinyesinde kurulan e-Devlet Hizmetleri Dairesi Bagskanlhigi e-Devlet
caligmalarini yiiriitmektedir.'” Bakanlik ve diger kamu kurum ve kuruluslarinda

8 https://www.csb.gov.tr/db/strateji/editordosya/BKMYBS%20(Web).pdf 7.10.2017.
° http://www.udhb.gov.tr/doc/siberg/KamuNetweb.pdf (10.4.2017).
19 http://www.edevlet.gov.tr/e-devlet-hakkinda/ (10.4.2017).
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heniiz iist diizey veri/bilgi yoneticisi kadrosu bulunmayip dijital doniisiim bilgi
islem baskanlik/daire/subelerince yiiriitiilmektedir.

Yasal Diizenlemeler
Tiirkiye’de veri ve bilgiye iliskin mevcut diizenlemeler olarak,

5846 Fikir ve Sanat Eserleri Kanunu (1951)

25269 Bilgi edinme hakk1 kanunu (2003)

5429 Say1li Istatistik Kanunu (2005)

6698 Kisisel verileri Koruma Kanunu (2016)

Diger kanunlar ve diizenlemeler iginde konuyla ilgili diizenlemeler
sayilabilir.

Kurumlar arast veri paylasimi
Kurumlar diger kurumlarla aralarinda yaptiklar1 protokollerle veri paylasimlarini,

— forumlar

—  yazigmalar

—  Dbilgi sistemleri

— web servis teknolojileri

— tagmabilir Medya ortamlara

- VPN

—  public Cloud servis

— upload link gibi araclar, platformlar ve mekanizmalarla yiiriitmektedir.

Kamuda veri paylasimi saglikli dijitallesme modelinin bir pargasi olarak degil
palyatif bir ¢6ziim yoluyla isleyen araya KEP ve KEP hizmeti veren kurumsal
yapilarin girdigi dolayli bir yapilanmayla gergeklestirildigi gozlenmektedir.
Veri/bilgi Yonetiminden sorumlu Bakanlhk ve Kamu Kurumlarinin Stratejik
Planlarinda Acik Verinin/ Kamu Verisinin Yeri

Calismada veri/bilgi paylasimda dogrudan sorumlu kurumlarin kurumsal stratejik
planlarinda agik verinin izi aranmustir.

Ulastirma Haberlesme ve Denizcilik Bakanhg1 Stratejik Plant 2014-2018

Planda acik veri kavrami hi¢ yer verilmemistir. Ancak veri kavrami 13 defa
geciyor. Veriye iliskin su vurgular yer aliyor:

Veri taban1 kurulmasi

e Veri sunumunda giivenigin saglanmast
e Veri entegrasyonu

e Veri kritik alt yapilarini belirlemek

2015 faaaliyet raporunda ise veri giivenlgi, CBS ve veri yonetimi ve verilerin tek
pencereden sunulmasi konular1 gegmektedir. Agik veri kavrami yer almamuigtir.
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Kalkinma Bakanlig1 2014-2018

Planda agik veri kavrami hi¢ yer verilmemistir. Kamu verisi kavrami yer aliyor.
“2014-2018 Donemi Bilgi Toplumu Stratejisi ve Eylem Planinin 6ngordiigii
Kullanic1 Odakli e-Devlet Hizmet Sunumunun Saglanmasi, Kamu Biligim
Tedarikinin Etkinlestirilmesi, Kamu Verisinin Paylagimi ve Kamu Politikalarinin
Olusturulmasinda BIT Destekli Katilimcilik Programi Gelistirilmesi eylemleri
kapsaminda ortaya konacak politika, yasal diizenleme ve araglarm uygulamaya
gecirilmesinde Bakanlik 6ncii rol oynanacaktir.”

Temel degerler arasinda “uzmanligi, bilgiyi ve 6grenmeyi esas alma ve veriyi
bilgiye doniistiirme” sayilmaktadir. Diger kurumlarla entegre bilgi sistemlerinin
tesis edilmesi ihtiyaci vurgulaniyor.

Maliye Bakanlig1 2013-2017 Stratejik Plant
Planda agik veri kavrami hi¢ yer verilmemistir.
TUIK 2017-2021 Stratejik Plan

Planda acik veri kavrami hi¢ yer verilmemistir. Kamu versi gegmiyor. Veri
kavrami 279 kez gegiyor. TUIK Baskani Plan sunusunda “Tiirkive Istatistik
Sistemindeki tiim verilerin karsilastirilabilirligini ve tutarliligini temin etmek,
tiretilen tiim verilerin entegrasyonu temel hedeflerimiz arasindadir.” sdylemi dile
getirilmistir.

SGK

Planda agik veri kavrami hi¢ yer verilmemigtir. Kamu verisi hi¢ ge¢miyor. Bilgi
sistemi kavrami mevzuat bilgi sistemi olarak 5 kez gegmektedir. SGK’nin son
yillarda gergeklestirdigi dijital uygulamalardan bazilar1 sunlardir '!

« Tlag islemlerini tek bir uygulama iizerinden yiiriitebilmek amactyla MEDULA
Eczane, Doktor, Optik (e-Regete) uygulamasi getirilmistir.

* Vatandagslarin saglik hizmetlerinden faydalanmalarini kolaylastiracak Saglik
Provizyon Aktivasyon Sistemi (SPAS) uygulamasi getirilmistir.

* Hastalik, is kazasi, dogum yapma, yol yardimi, tibbi malzeme 6demeleri gibi
konularda artik kurum ici vezneler kaldirilarak Mali Otomasyon Sistemi
Projesi (MOSIP) tahsilat sistemi iizerinden bankalarla anlasmali olarak
yapilabilir hale getirilmistir.

* Devlet memurlarinin emeklilik islemlerinin kolaylastirilmasi ve kisaltilmasi
ile ilgili “HITAP Projesi” uygulamaya konulmustur.

T www.sgk.gov.tr/
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« Isverenlerin sosyal giivenlik islemlerini kolaylastiric1 e-bildirge ile e-Borcu
Yoktur uygulamasi getirilmistir.

* Vatandasin sevk igleminden dogan yolluk ve giindelik 6demelerini daha hizli
ve kolay alabilmesi amaciyla e-Sevk projesi hazirlanmaigtir.

* Saglik hizmet sunucularmin ilag kullanim raporlarinin elektronik ortamda
kayda alinmast amaciyla e-Rapor ve devam regetesi uygulamasi
gelistirilmistir.

* Sosyal giivenlik sistemini daha ¢agdas standartlarda yiiriitiilmesi amaciyla 1
Ekim 2017 tarihi itibariyle elektronik fatura uygulamasina gec¢ilmistir.

Acik Veri Politikasinin Uygulanmasina liskin Sorunlar

Acik veri ile karsilagilan en 6nemli sorun heniiz agik verinin ne oldugu, énemi
bilgi ekonomisindeki sinerjik getirisi ve Tiirkiye Bilgi Toplumu Stratejik Plan
2015-2018 ve Tiirkiye eDevlet Stratejik plan1 2016-2019 da yer lana agik veriye
iligkin amag ve hedefler konusunda bilgi ve farkindalik eksikliginin olmasidir.

Agik kavrami kurum yetkililerini endiselendirmekte olup gizlilik ve mahremiyet
ve gilivenlik zaafiyeti getirebilecegi konusundaki beklentileri konuya sicak
bakmalarina engel olusturmaktadir.

Kamu veri olgusu yeterinde onem verilmedigi, veri alaninda uzmanlasma,
kurumsal yapi, CIO gibi yonetici pozisyon vb eksikligi dikkat ¢cekmektedir.

Kamu kurumlar1 veri alaninda hem kendi alt yapilarini dijitallestirme hem de
diger kurumlarla entegre veri paylasim konusunda sorunlar yagamaktadir. Veri
paylagim sorunlarinin 6niindeki teknik yonetsel ve davranigsal/kiiltiirel engeller
bulunmaktadir.

Gerek kamu gerek diger sektorlerde saglikli bir dijital arsiv yonetimi de heniiz
saglanamamustir.

Kamuda ¢ok aktorlii yonetim anlayiginin (yonetisim) yerlesmemis olmasi agik
veri ile iligkisinin heniiz tam oturtulamamis olmasi da bir eksiklik olarak dikkat
cekmektedir. Elektronik yonetisim ve agik yonetim anlayisi i¢inde agik verinin
bir politika olarak benimsenme ihtiyaci vardir.

Acik veriye dayali kamu politikasini ve hizmet sunumunu iyilestirme ve bilgi
ekonomisini giliclendirme hedefleri ancak her diizeyde dijital beceri ve
yeteneklerin gelistirilmesine baghdir. Ulkemizde dijital beceri tabani olsturacak
politika ve uygulamalara ihtiya¢ bulunmaktadir.

Kurumlarin veri yonetim yeteneklerini ve veri yonetim alt yapilarmni iyilestirecek
politika ve mekanizmalarda eksiklikler bulunmaktadir. Ozellikle kurumsal web
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sitelerinde veri yonetim ve sunum konusunda basta standartlasma, giincellik,
erigilebililirlik ve gizlilik, etik ve giivenlik konularinda sikint1 olabilecek
eksiklikler bulunmaktadir.

Sonuc ve Oneriler

Dijitallesmeyle beraber veri paylasilarak sagladigi dogurganligin farkina varan
kurumlar her tiirlii kamusal veriyi paylagsma ve birlikte ¢aligabilir konuma gelme
konusunda yonetsel ve hukuksal alt yapilarini yenilestirme arayisina girmektedir.
Bilgi endiistrilerinin biiylimesine kosut olarak daha iyi isleyen bir kamu idaresi,
daha seffaf ve etkin igleyen yonetim arayisi bu beklentilerin katalizorii olan veri
yonetimini de daha kritik hale getirmektedir. Giivenlik, gizlilik ve mahremiyetin
giivence altina almacag: bir veri yonetimi 6zellikle kisisel verilerin korunmasini
giivence altina alan bir yaklagimin kamuya tesis edilmesi ihtiyacin1 da
dogurmaktadir. Nitekim kurumlar veri koruma ve paylasma yonergeleri ¢ikararak
bu alanin mevzuat alt yapisini tesis eden uygulamalara 6ncelik vermektedirler.

Bununla birlikte, teknolojik gelismeler ve artan miktarda kamuya agik veriler,
kisisel olmayan ve kisisel veriler arasindaki ¢izgiyi bulaniklagmaktadir. Agik
veriler, 6zellikle anonim veya toplu haldeyken ilk bakista kisisel veriler gibi
goriinmeyebilir. Bununla birlikte, onu halka agik diger verilerle birlestirerek veya
anonimlestirilmediginde kisisel veriler haline gelebilir. Bu konuda kamuda titiz
bir ortak anlayis gelistirme ihtiyaci vardir. Cogu iilke bu calismalara dayanarak
acik veri caligmalarini mesrulagtirmis olsa da birgok politika yapici, agik verilerin
iilkeleri ve belirli sektorler ya da kuruluslar {izerindeki kesin ekonomik etkisinin
biiyiik 6l¢iide belirsiz kaldigini da kabul etmektedir.

Ote yandan iilkelerin gizlilik diizenlemeleri verilerin kisisel veri konumuna
doniismesine neden olabilir ve acik veri uygulama alanlarini daraltici bir konuma
gotiirebilir (Kulk, S. ve Loenen, B. V. 2012). Gizlilik ve aciklik dengesinin
saglanmasi iilkede kapsamli ve biitlinciil bir bakis acis1 ile dijitallesme siirecinin
yiiriitiilmesini gerekli kilmaktadir.

Ulkemizde agik verinin sosyal kiiltiirel ve ekonomik deger yaratabilmesi igin
temelleri 2003 de atilan 2023 vizyonuna uygun bir Dijital Tiirkiye Strateji ve
ajandasi olugturulmasina ihtiyag vardir. Dijital Tiirkiye 2023 Strateji calismasinda
agsagida listelenen hususlar dikkate alinmalidir:

— Stratejinin  odagmi iletisim, etkilesim ve paylasim kisaca biligime
dayandirmali,

— Biligimin giicii yonetim degil ag yonetisimi ile taglandirilarak acik
veriye/bilgiye dayali bir bilgi ekonomisinin motoru olacak sekilde toplumun
tiim kesimlerini kapsayacak bir dijitallesme yol haritast olusturulmali,

— Ulkenin diger makro plan ve politika belgelerin bunlarla uyumlastiriimalidir.
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Oz

Elektronik islem hacminin 6nemli bir noktaya geldigi ve siirekli biiylimeye devam ettigi
giinliimiizde kurumlarn siireglerini elektronik ortamda yiiriitmesi ve bu sebeple elektronik belge
yonetim alt yapisi kurmasi hi¢ kuskusuz 6nem arz etmektedir. Genel itibariyle iilkemizdeki
devlet kurumlar1 da bu dogrultuda hareket etmekte ve siireclerini elektronik ortama hizla
tasimaktadir. Bu kapsamda yapilan elektronik doniigiimiin bir sonraki adimi ise, kurumlarin
kendi biinyelerinde olusturduklari elektronik belge yonetim sistemlerinin birbirleriyle konusur
hale gelebilmesidir. Ortak c¢alisabilirlik adi verilen bu eylem, kurumlarin resmi yazisma
ihtiyaclar1 kapsaminda gerekli olan tiim bilesen ihtiyaglarini kargilamali ve bunlara ek olarak
kimlik dogrulama, biitiinlikk, inkar edilemezlik ve gizlilik gibi bilgi giivenligine dair
tamamlayict mekanizmalar1 da saglamalidir. Elektronik Yazigma Projesi, elektronik ortamda
yapilan kurumlar aras1 yazigsmalarda, ihtiya¢ duyulan resmi yazismalara ait bilesenleri saglayan
ve ayni zamanda kurumlar arasi ortak ¢alisabilirligi olusturmak hedefiyle hayata gegirilmis bir
proje olarak giiniimiize gelmistir. Bu projenin saglikli calisabilmesi ve yayginlagabilmesi i¢in
cagimizda 6nemi bir tehdit haline gelen ve elektronik verilerin ele gecirilmesi, degistirilmesi
gibi tehditlere sebebiyet veren giivenlik ataklarina karst dayanikli olmasi gerekmektedir.
Elektronik Yazigma Projesinde kurumlarin bu tehditlere karsi1 dayaniklilik saglayabilmesi adina
elektronik imza, elektronik miihiir ve sifreleme katmanlari kullanilabilmektedir. Belirtilen
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giivenlik katmanlart tehditlere karsi dayaniklilik adina projede sunulmaktadir fakat bu
katmanlart uygulama diizeyinde gercekleyecek gelistiricilerin de giivenlik &gelerine belli
diizeyde hakim olmast uygulamanin saglikli ¢aligmasi agisindan 6nem arz etmektedir.
Gelistiricilerin milli {irinler kullanmasi ve bu {irlinlerin uygulamalara entegrasyonu asamasinda
acitk kapi birakmayacak Onlemleri almasi gerekmektedir. Bu o&zellikler géz Oniinde
bulundurularak gergeklestirilen uygulamalarin uluslararas: standartlara uygunlugu 2017/21
Sayili Bagbakanlik Genelgesi'nde belirtildigi iizere TUBITAK BILGEM Kamu Sertifikasyon
Merkezi (Kamu SM) tarafindan yapilacak ve onaylanan kurumlar Kamu SM web sitesinden
yayimlanacaktir. Kurumlarin uygulamalarini Kamu SM’nin yapacag: ilgili degerlendirme
olumlu sonuglanana kadar kullanmamas: giivenlik ag¢isindan énemlidir.

Anahtar sozciikler: Elektronik Yazisma Projesi, Elektronik Yazisma Paketi, Elektronik Imza,
Elektronik Miihiir, Kriptografi

Abstract

As electronic transaction volume has reached a significant point and continues to grow steadily,
it is undoubtedly important for institutions to carry out their processes in electronic environment
and for this reason to establish an electronic document management infrastructure. In general,
the state institutions in our country are moving in this direction and they are carrying their
processes rapidly to electronic environment. The next step in the process of electronic
transformation in this context is that the electronic document management systems that
institutions create in their own bodies can become communicated with each other. This action,
called interoperability, must meet all the component needs that are required by the institution's
formal correspondence needs and provide complementary mechanisms for information security
such as authentication, integrity, non-repudiation and confidentiality. The -electronic
correspondence project has come to be a project that has been passed through with the aim of
establishing the necessary components of official correspondence in the inter-institutional
correspondence made in the electronic environment and at the same time creating the
interoperability between the institutions. In order for this plant to be able to function and spread
in a healthy way, it must be resistant to security attacks, which are a major threat in our day,
and cause threats such as the seizure and alteration of electronic data. In the Electronic
Correspondence Project, electronic signature, electronic seal and encryption layers can be used
for the institutions to provide resistance against these threats. The specified layers of security
are presented in the project in the name of resistance to threats, but it is important for the
developer to implement these layers at the application level as well as for the healthy operation
of the application to have some degree of control over the security elements. Developers need
to take precautions not to leave open doors while integrating these products into applications
and also using national products is highly recommended. Institutions that will be evaluated in
compliance with international standards and approved by TUBITAK BILGEM Governmental
Certification Authority (Kamu SM) will be published on the Kamu SM website. The evaluation
task is given to Kamu SM as stated in the Prime Ministry Circular No. 2017/21. It is important
for the safety of the institutions not to use their applications until be informed about the positive
evaluation done by Kamu SM.

Keywords: Electronic Correspondence Project, Electronic Correspondence Package,
Electronic Signature, Electronic Seal, Cryptography
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Giris

5070 sayili elektronik imza kanunuyla birlikte hukuki olarak tanimlanan ve o
dénemden itibaren yavas yavas e-doniigiim kapsamindaki siireglere dahil edilen
elektronik imza mekanizmasi, giiniimiizde 1slak imzanin yerini bilyiik oranda
almaktadir (Kanun, 2004). Bu gecis siirecinde kurumlar daha ¢ok kendi
stireclerine odaklanmis, resmi yazigmalarla ilgili usiil ve esaslara tabi bilesenlerin
elektronik ortamdaki karsiliklarini bulmakla ilgili kendi biinyelerinde ¢aligmalar

yapmis ve yine bulduklart ¢dziimleri i¢ isleyislerine dahil etmiglerdir fakat gelinen
noktada haberlegme ihtiyacinin siirlar1 geniglemektedir.

Kiiresellesen diinyamizda bilgisayar aglarinin yayilmasi bir¢ok kolayligi da
beraberinde getirmistir. Bireylerin hizmet alacaklar1 varliklara uzaktan erisimi,
cihazlarin kendi aralarindaki ve bireylerle olan haberlesmesi, iletigim
mekanizmasi olarak mobil cihazlarin kullanilmasi hayatimiza fazlasiyla girmis
bulunmaktadir. Kurumlarin kendi isleyislerini elektronik ortama tasimasi her ne
kadar bu aligkanligin bir 6rnegi veya destekleyicisi olsa da asil varilmasi gereken
nokta, kurumlarin sadece kendi i¢lerinde degil diger kurumlarla elektronik
haberlesebilmesidir. Bu haberlesmenin dogal olarak, bilinen ve genel yontemlerin
ustiinde, kurumlarin ihtiyaclarina yonelik resmi yazigsmalarla ilgili usiil ve
esaslarda tanimlanan bilesenleri igeren spesifik kurallar1 da beraberinde tagimasi
gerekmektedir. Bunun yaninda bahsetmis oldugumuz elektronik evrimlesme her
ne kadar hayatimizi kolaylastirmis olsa da bir taraftan haberlesme esnasinda
iletilen bilginin giivenligi hususunda 6nlem alma ihtiyacin1 da beraberinde
getirmektedir. Bilgi giivenligi denilince akla ilk gelen 6geler bilginin biitiinligii,
kaynaginin dogrulanmasi, inkar edilememesi ve gizliligidir. Haberlesme
yonelik kullanilmaktadir. Dolayisiyla kurumlar arasi elektronik yazismayla ilgili
tiretilecek ¢6ziim belirtilen bilgi giivenligi ihtiyaglarmi da adreslemelidir.

Elektronik Yazigma Projesi belirtilen bu ihtiyaglar1 karsilamak adina temelleri
2010 yilinda atilmaya baslanmis, Kalkinma Bakanligi sorumlulugunda ve birgok
kurumun destegiyle hayata gecirilmis resmi yazisma projesidir. Bu proje
kapsaminda kurumlarla goriisiilerek yazigmalarla ilgili ihtiyaglar belirlenmis ve
belirlenen ihtiyaglar dogrultusunda bir ortak calisabilirlik rehberi hazirlanmistir
(Rehber, 2016). Rehber’de ortak calisabilirlik kurallar yaninda bilgi giivenligiyle
ilgili kullanilabilir glivenlik mekanizmalar1 da tanitilmigtir. Bu mekanizmalar
sirastyla elektronik imza, elektronik miihiir ve sifrelemedir. E-imza ve e-miihiir
genel itibariyle veriyle ilgili kimlik dogrulama, biitiinliik ve inkar edilemezlik
ozelliklerini saglarken, sifreleme ise gizlilik 6zelligini saglamaktadir. Belirtilen
mekanizmalarin e-Yazigma Paketi (EYP) verisinin hangi boliimiine ve hangi
sirayla uygulanacagi teknik rehberde anlatilmaktadir.

Bu calismamizda, bir kurumdan diger bir kuruma gonderilecek olan EYP
verisinin olugturulmas1 agamasinda uygulanacak giivenlik mekanizmalarinin
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6zelliklerinden ve sagladiklar1 katkilardan bahsedilmektedir. Bunun yaninda EYP
uygulamasi gelistiricilerin ve bu uygulamalar1 devralacak kurum uzmanlarinin
dikkat etmesi gereken hususlardan bahsedilmektedir. Bu kapsamda birinci
bolimde giivenlik mekanizmalarinin temelini olusturan kriptografik ogelerle
ilgili temel bilgilerden, ikinci bolimde giivenlik mekanizmalariin EYP verisiyle
olan iliskisinden ve ligiincii boliimde ise gelistirme asamasinda dikkat edilmesi
gereken hususlardan bahsedilmektedir.

Tanimlar
Kriptoloji

Kriptoloji, sifreleme ve sifre ¢ozme bilimidir. Kriptoloji, verilerin belirlenen
yontemlere gore sifrelenmesi, hedefe iletilmesi ve iletilmis sifreli verilerin
¢oziilmesiyle ilgilenmektedir. Kriptoloji; kriptografi ve kriptoanaliz olmak iizere
ikiye ayrilmaktadir. Kriptografi sifrelemeyle, kriptoanaliz ise sifre ¢dzme ve
analizle ilgilenmektedir.

Kriptografi, bilgilerin gizli tutulmasini saglamak i¢in kullanilan tekniklerin
timiidiir. Kriptografi, verileri yetkisiz kigilerce okunamayan bir bigimde
doniistiirmekte ve verilerin sifreli bicimde iletilmesini saglamaktadir. Sifreli
veriler yetkili kigideki anahtar kullanilarak ¢oziilmektedir. Boylelikle giivenli
iletisim saglanmus olur.

Bilgi giivenliginin birgok kolunda kriptografi kullanilmaktadir. Sifreli veri,
sifrelemede kullanilan anahtar olmadan asla ¢oziillemez. Bilgiler, sifreli bigimde
iletilirken ve depolanirken biitlinliigli korunmaktadir. Kriptografi ayrica inkar
edilemezlik prensibinin saglanmasina da yardimer olmaktadir. Sifreleme
sistemleri i¢in en onemli dort bilesen asagida detaylandirilmaktadir. Sistemler bu
bilesenlerden bir veya daha fazlasini saglayabilmektedir.

Kimlik Dogrulama: Sifreleme sistemleri kullanilarak uzaktaki bir kullanicinin
veya sistemin kimligi dogrulanabilmektedir. Yaygin olarak kullanilan Giivenli
Soket Katman1 (SSL) ve elektronik imza buna 6rnek gosterilebilir. Imzanin ilgili
kisi tarafindan olusturulup olusturulmadig1 ya da kullanicinin dogru sunucuya
baglanip baglanmadig1 elektronik sertifika ile teyit edilmektedir (ITU-T X.509,
1997).

Inkar Edilemezlik: Inkar edilmezlik kavrami, e-devlet, finans ve e-ticaret
uygulamalari i¢in dzellikle 6nemlidir. Kriptografik yontemler, kisinin ilgili islemi
yaptigini kanitlamak i¢in gereklidir. Kriptoloji sayesinde, kisinin islemi kendinin
gerceklestirdigini inkar etmesi engellenebilmektedir. Ornegin, bir miisteri, baska
bir hesaba transfer talebinde bulunabilir ve daha sonra, higbir talepte
bulunmadigini iddia ederek paranin hesaba iadesini isteyebilir. Bu senaryoda
islemler kriptografi kullanilarak gergeklestirilmisse, islemin kisi tarafindan
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yapildiginin ispatt miimkiin olmaktadir. Kisinin islemi daha énce kendine resmi
olarak tahsis edilmis ve yalnizca kendisinde bulunan bir anahtarla yaptig1 ispat
olarak kullanilabilmektedir. Bu ispatin gecerliligi, ilgili anahtarin kisiye giivenilir
makamlarca tahsis edilmesi ile saglanmaktadir.

Gizlilik: Kriptografinin sagladigi en dnemli bilesenlerden biri de gizliliktir. ilgili
verinin istenildigi takdirde gizli bir bigimde saklanabilmesi veya iletilebilmesi son
derece onemlidir. Sifreleme sistemlerinin en temel gorevi gizlilik prensibini
saglamak olarak goriilebilir. Sistemin gizlilik prensibinin saglanmasi, sifreli
verinin yalnizca yetkili tarafca ¢6ziilebildiginin garanti altina alinmasina baglhdir.
Eger veri giigsiiz algoritma ve/veya anahtarlar kullanilarak sifrelenmisse gizlilik
tehlikeye girmektedir.

Biitiinliik: Kriptografi, verilerin gizli bir bigimde aktarilmasinin yaninda, aktarim
sirasinda  degistirilmemesini  saglamak i¢in de kullanilabilmektedir. Veriyi
gonderen taraf, veri ile birlikte gonderdigi kriptografik deger ile alici tarafin
biitiinliigiinii kontrol etmesini miimkiin kilmaktadir. Ilgili deger yalnizca yetkili
taraf¢a olusturulabilecek bir anahtar ile hesaplanmaktadir. Béylelikle araya giren
saldirgan veri lizerinde fark edilmeksizin degisiklik yapamamaktadir.

Kriptografi i¢in gesitli algoritma tiirleri bulunmaktadir. Kriptografi, simetrik ve
asimetrik olarak iki temel kola ayrilmaktadir.

Simetrik Kriptografi

Simetrik kriptografi, kriptografinin en geleneksel seklidir. Simetrik sifreleme
sisteminde, ilgili taraflar ortak ve tekil bir anahtar1 paylasmaktadir. Paylasilan
anahtar kullanilarak veriler sifrelenmekte ve sifreli veriler yine ayni anahtarla
coziilmektedir. Simetrik algoritmalar, asimetrik algoritmalara gére genelde daha
hizhidir ancak ilgili taraflar arasinda simetrik anahtarin paylasimi ek yontemler
kullanilmadig1 takdirde problem olmaktadir. Simetrik anahtara sahip taraf, soz
konusu anahtar1 kullanarak sifrelenmis mesajlar olusturabilmekte ve o anahtarla
sifrelenmis mesajlarin sifresini ¢ozebilmektedir. Sekil 1°de gosterildigi gibi
Kullanict A, Kullanici B'ye veri gondermek istediginde, K anahtarini kullanarak
veriyi sifrelemekte ve sifreli veriyi gondermektedir. Kullanici B kendisinde
bulunan ayn1 K anahtarin1 kullanarak sifreli veriyi ¢ozmektedir. Bagimsiz ve
giivenli iletisim kanallar1 kurmak isteyen taraflar her oturumda farkli anahtar
kullanmalidir ve kullanilan anahtarlarin rastgele segilmesi 6nem arz etmektedir.
Bu durum sistemde ¢ok sayida anahtar olmasina sebep olmaktadir. Anahtarlar
dagitma ve yonetme zorlugu sebebiyle simetrik kriptografi genellikle tek basina
tercih edilmemektedir.
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K Anahtari K Anahtari
A l l B
Veri I Sifreli veri I o0 Veri
P C=E«(P) P =Dk(C)

Sekil 1. Simetrik Kriptografi

Veri Sifreleme Standardi (DES), 3DES ve Gelismis Sifreleme Standardi (AES)
en ¢ok tanmnan simetrik algoritmalardir. DES 56 bitlik karmagiklik saglayan
anahtarlar kullanmaktadir. Bu anahtarlar gelisen teknoloji ile zayiflamis ve 3DES
kullanilmaya baslanmistir. 3DES algoritmasi ise DES algoritmasinin arka arkaya
3 kez uygulanmasiyla olusturulmakta ve 112 bitlik karmasiklik saglamaktadir.
Teknolojinin hizla gelismesi 3DES’den daha giiclii algoritma arayislari baglatmig
ve Amerika Birlesik Devletleri Standartlar ve Teknoloji Enstitiisii (NIST) yeni bir
algoritma i¢in yarigma diizenlemistir. Bu yarismay1 Rijndael yani bilinen adiyla
AES algoritmasi kazanmigtir. Cogu uygulama i¢in, 3DES su an igin kabul
edilebilir derecede giivenlidir ancak yeni uygulamalar i¢in AES kullanilmasi
Onerilmektedir.

Asimetrik Kriptografi

Asimetrik kriptografide, herkes tarafindan erisilebilen agik anahtar ve yalnizca
sahibinin erigiminde olan, agik anahtara matematiksel olarak bagli 6zel anahtar
olmak {izere bir anahtar ¢ifti kullanilmaktadir. Asimetrik kriptografi hem sifreli
mesajlasmada hem de elektronik imzada yaygin bi¢imde kullanilmaktadir. Diffie
Hellman, RSA (Rivest-Shamir-Adleman), ElGamal ve Eliptik Egri en ¢ok
kullanilan algoritmalardir.

Sekil 2’de gosterildigi gibi Kullanic1 A, Kullanici B'ye veri gondermek
istediginde, Kullanic1 A, Kullanict B'nin agik anahtarina erigmektedir. Veri daha
sonra bu anahtarla sifrelenmekte ve Kullanici B'ye gonderilmektedir. Kullanici
Bnin acgik anahtar1 ile sifrelenmis iletiler, yalnizca Kullanici B'min 6zel
anahtariyla ¢oziilebildigi i¢in gilivenli sekilde iletisim saglanmaktadir.

SSL asimetrik sifrelemeye bir 6rnektir. SSL protokoliinde simetrik sifreleme ve
asimetrik sifreleme birlikte kullanilmaktadir. Oncelikle istemci ve sunucunun
katkis1 ile simetrik anahtar bilesenleri olusturulmakta ve asimetrik sifreleme ile
simetrik anahtar paylasilmaktadir. Sonrasinda trafik simetrik sifreleme ile
stirmektedir.
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Acik Anahtar Kg' Ozel Anahtar Kg
Veri Sifreli Veri Ve
p L_°F C=EP) g
K P=Dy(C)

Sekil 2. Asimetrik Kriptografi

Asimetrik kriptografinin en yaygin kullanim alanlarindan biri de elektronik
imzadir. Sistemdeki Giivenlik Katmanlar1 boliimiinde elektronik imza detayli
olarak anlatilmaktadir.

Sekil 3°de Kullanici A, Kullanici B'ye bir mesaj ve mesajin kendisinden geldigine
dair bir kanit gondermek istemektedir. Bunu gergeklestirmek i¢in Kullanic1 A,
mesaji 0zel anahtariyla sifrelemektedir. Bu sifreleme islemi elektronik imza
olarak adlandirilmaktadir. Mesaj bu noktadan sonra yalnizca Kullanict A'nin agik
anahtar1 kullanilarak ¢oziilebilmektedir. Bu durum, Kullanici A'nin ilgili iletiyi
olusturdugunu garanti etmektedir. Ilgili senaryonun saglanmasi igin acik
anahtarin Kullanic1 A’ya ait oldugu garanti altina alinabilmeli ve islem sirasinda
ispatlanabilmelidir. Ag¢ik anahtarin ilgili kisiye ait oldugunu ispatlayan veriye
Elektronik Sertifika denir. Elektronik sertifikalar, Elektronik Sertifika Hizmet
Saglayicilar (ESHS) tarafindan verilmektedir.

K, Ozel Anahtar K,' Acik Anahtar
A l l B
(Ms) DogruIaK;SM,s)

imza s = imza K,(M)

M __,| imza(s) Dogrulama

v

Eder gecerli ise,
M'yi Kabul et

Sekil 3. imza Olusturma ve Dogrulama

Ozet Fonksiyonlart

Ozet fonksiyonlari her uzunlukta veriyi girdi olarak alabilmektedir ve
matematiksel fonksiyonlar yardimiyla temelde bu girdiye 6zel sabit uzunlukta
ozet degerleri olusturmaktadir. Ozet alma islemi son derece hizli yapilabilen bir
islemdir. Giivenli bir 6zet alma isleminde verinin 6zeti hizli bir bi¢imde
olusturulabilirken 6zetten ayn1 sekilde veriye geri donmek, istenen 6zete sahip bir
baska anlamli veri iiretmek pratikte miimkiin degildir. Belirli bir 6zete karsilik
gelecek veriyi olugturmanin, 6zet degeri degismeyecek sekilde veri ile oynamanin
ve ayn1 Ozete sahip iki farkli mesaj bulmanin (carpigsma) pratikte imkansiz olmasi
0zet fonksiyonlarmin sagladigi ana prensiplerdir.
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Mesaj Ozet Algoritmasi-5 (MD-5), Giivenli Ozet Algoritmasi-1 (SHA-1) ve
Giivenli Ozet Algoritmasi-2 (SHA-2) en cok bilinen 6zet algoritmalaridir. MD-5
Ozet fonksiyonunun saglamasi gereken ana prensipleri artik saglamadigi ve
manipiilasyona acik oldugu i¢in giivensiz bir algoritmadir. SHA-1 algoritmasinda
bir¢ok carpigsma bulundugu i¢in, bu algoritma da zayif olarak goriilmektedir.
Uygulamalarda SHA-256, SHA-384 veya SHA-512 algoritmalarmimn kullanilmasi
Onerilmektedir.

Sistemdeki Giivenlik Katmanlari
Elektronik Imza

Elektronik imza, 15 Ocak 2004 tarihli 5070 Sayili Elektronik Imza Kanununda,
"Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantist
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri" olarak
tanimlanmistir  (Kanun,2004).  Elektronik imzanin sagladiklari  mesajin
biitiinliigiiniin  korunmasi, kaynagin dogrulugunun ispatlanmasi ve inkar
edilemezliktir. Elektronik imza temelde asimetrik kriptografiye dayanmaktadir.
Elektronik imza olusturmak icin belgenin matematiksel 6zet degeri hesaplanir ve
bu deger imza sahibinin 6zel anahtariyla sifrelenir. Imzay1 dogrulamak isteyen
taraf imzalanan belgenin 6zet degerini hesaplar ve imza igerisinde belirtilen dzet
degeri ile karsilastirir. imzalanan belge iizerinde bir degisiklik olmas1 durumunda
Ozet degerleri tutmayacaktir. Boylece belgenin biitiinliigli garanti altina alinmis
olur. imzay1 dogrulamak isteyen taraf, imza sahibinin agik anahtarma ihtiyag
duyar. imza sahibinin agik anahtarla iliskilendirilmesi elektronik sertifikayla
saglanmaktadir. Boylelikle imzay1 atan kisi bu imzay1 attigini inkar edemez ve
belgenin kaynag1 dogrulanabilir.

Elektronik ortamda olusturulan imzalarin kanuni agidan 1slak imzayla ayni1 hitkmti
tagimasi icin giivenli elektronik imza olarak olusturulmasi gerekmektedir. 5070
sayili kanunda giivenli elektronik imza, “Miinhasiran imza sahibine bagl olan,
sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin ve imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan elektronik imza” olarak tanimlanmistir
(Kanun, 2004). Giivenli elektronik imza olusturulabilmesi igin Tiirkiye’de bu
hizmeti vermeye yetkili ESHS den nitelikli elektronik sertifika (NES) temin
edilmelidir.

Imza olusturma oOncesinde ve imza dogrulama islemi sirasinda, sertifika
gecerliliginin kontrol edilmesi gerekmektedir. Sertifika gegerlilik kontrolleri
sirasinda imza sahibinin sertifikasinin ve giiven zincirindeki tiim ESHS
sertifikalarmin gegerlilik ve iptal kontrolleri yapilmalidir. Ayrica imzanin atildig1
zamani belirten zaman damgasi bilgisinin gegerlilik kontrolii yapilmalidir. Tim
bu kontroller sirasinda elde edilen verilere dogrulama verileri denir.
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Elektronik Imza Formatlart

ETSI TS 101 733 standardinda farkli kullanim alanlarinin ihtiyacini karsilayacak
imza tipleri belirlenmistir (ETSI TS 101 733, 2013). Basit Elektronik imza (BES)
minimum &zelliklere sahip imza tipidir. Icerisinde imzanin olusturulma tarihini
giivence altma alan, kanuni yonden gegerli zaman bilgisi bulunmamaktadir.
Zaman Damgali Elektronik Imza (ES-T), temelde BES imzay1 kapsayan ve bunun
yaninda kanuni olarak imzanin olusturuldugu tarihe isaret eden zaman damgasi
bilgisini igeren imza tipidir. Zaman damgas1 ile imzanin olusturulma zamamn
giivence altina aliir. Elektronik imzanin uzun siire gecgerliligini korumasi igin
imzanin uzun donemli olarak dogrulanabilmesine imkan taniyan Genisletilmis
Uzun Elektronik imza (ES-XL) tipi tanimlanmustir. ES-XL imza, temelde ES-T
imza lzerine kurulmustur. ES-T imzadan farkli olarak igerisinde sertifika
dogrulama verileri bulunmaktadir. Boylelikle imza dogrulama icin disaridaki
herhangi bir sisteme baglanip dogrulama verilerinin edinilmesine gerek kalmaz;
dogrulama i¢in gereken tiim verilere imza dosyasinin igeriginden erisilir. Bir diger
uzun dénemli elektronik imza olan Arsiv Elektronik Imza (ESA), temelde ES-XL
imza tipi lizerine arsiv zaman damgasi alinmasiyla olusturulmaktadir. ESA, e-
imzal1 belgelerin imza dogrulama verilerinin gegerlilik siiresinden daha uzun bir
slire saklanmasi gerektigi durumlarda kullanilmalidir.

NES’ler, ESHS’ler tarafindan belirli standartlar ¢ercevesinde st kurulun
denetiminden gecerek iiretildiginden, genel itibariyle sistemlerde sertifika
bazinda uyumsuzluk bulunmamaktadir. Ancak sistemlerde bu sertifikalarla
olusturulan giivenli elektronik imzalar, farkli standartlar temel alinarak ve farkli
imza tipleri tercih edilerek iiretildiginden sistemler arasi birlikte calisabilirligin
saglanmasi giictiir. Bu konuda ortak bir standart belirlenmesi adina Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 2010 yilinda “Elektronik
fmza Kullanim Profilleri Rehberi” yayimlanmugtir. Bu rehberde P1, P2, P3 ve P4
olmak iizere dort farkli imza profili tanimlanmistir. Tanimlanan imza profillerinde
P1, temelde BES imzaya; P2, ES-T imzaya; P3 ve P4 ise uzun dénemli imzalara
karsilik gelmektedir. Bu profiller temel alinarak olusturulan imzalarin igerisinde
elektronik imza politikalarina uygun olarak iretildiklerine dair bilgiler yer
almaktadir.

e-Yazisma Projesi ve Elektronik Imza

5070 sayil1 kanun ve ilgili mevzuat ile elektronik imzanin belli sartlar1 saglamasi
durumunda 1slak imzayla esdeger kabul edilmesi, 6zel merasime tabi olmayan
belgelerin elektronik ortamda yasal olarak imzalanmasini miimkiin kilmaktadir.
Bu durum, kurumlarin belge siireclerini elektronik ortama tasimasina imkan
saglamaktadir. Kurumsal dokiimanlarin {iretilmesi, dagitilmasi, imzalanmasi,
arsivlenmesi ve tasfiye edilmesi Elektronik Belge Yo6netim Sistemleriyle (EBYS)
saglanmaktadir.

Kamu kurumlarinda EBY S’lerin yayginlagmasi ve Elektronik imza Kanunu ile
elektronik belgelerin hukuki deger kazanmasi sonucunda kurumlar arasi
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yazigmalarin elektronik ortama taginmasi giindeme gelmistir. Ancak, s6z konusu
elektronik belgelerin diger kamu kurum ve kuruluglari ile paylagimi konusunda,
birlikte ¢alisabilirligin saglanmasi i¢in ortak bir yapiya ihtiya¢ duyulmaktadir. Bu
ihtiya¢ dogrultusunda 16 Subat 2011 tarihinde Kalkinma Bakanlig1 tarafindan e-
Yazigma Projesi baglatilmistir.

e-Yazigma Projesi, kurumlar arasi elektronik ortamda resmi belge paylasimi ya
da iletimi yapilabilmesi i¢in olusturulmus kurallar setini tanimlayan bir sistemdir.
Bu sistem, belgelerin gonderici kurumda elektronik olarak olugturulmasi ve alict
kurumda agilarak kullanilmasina olanak saglamaktadir. e-Yazigma Projesi, kurum
icinde aktif sekilde kullanilan EBYS’lerin isleyisini etkilemeyen ve sisteme
tamamlayici nitelikte bir ¢oziim getirerek, kurumlar arasi resmi yazigmalarin
elektronik ortamda yapilmasin1 hedeflemektedir. e-Yazigsma Projesi kapsaminda
kurumlar arasinda iletilecek resmi yaziy1 tasiyan pakete e-Yazigma Paketi (EYP)
denir.

Kurumlar arasi belge paylasiminda kullanilacak paketin elektronik ortamda
sorunsuz bir sekilde aktarilmasi i¢in ortak ve agik bir belge formatina ihtiyag
vardir. Bu ihtiyagtan yola ¢ikilarak, EYP formati uluslararasi ve agik bir standart
olan Acik Paketleme Yontemleri (OPC) olarak belirlenmigtir. OPC, ZIP dosya
yapisini temel alan genis amacli bir dosya/bilesen paketleme aracidir. OPC yapisi
EYP’nin teknoloji ve platformdan bagimsiz sekilde islenmesine olanak
saglamaktadir.

EYP bilesenleri ve iliskileri Sekil 4’de gosterilmektedir. EYP’yi olusturan
belgeye iliskin zorunlu bilesenler iist yazi, iist veri, belge hedef ve elektronik
imza; secimli bilesenler ise ek, belge imza ve elektronik miihiirdiir.

Ust Yazi: Kamu kurum ve kuruluslarindaki resmi yazilarin ilgili mevzuatta
belirtilen igerik, bigim ve goriinlimiiyle saklanmasina olanak saglayan elektronik
dosyadir.

Ustveri: Bir belgenin olusturulmasi, iglenmesi, iletilmesi ve saklanmast sirasinda
ihtiya¢ duyulan, belgeye iliskin kimlik bilgileridir.

Belge Hedef: Paketin elektronik ortamda iletilecegi alicilarin (kurum, kurulus,
tiizel veya gercek kisi) bilgisinin listelendigi XML dosyasidir.

Elektronik Imza: “Paket Ozeti” bileseninin kurum yetkilileri tarafindan
elektronik olarak imzalanmasiyla olusan bilesendir.

Ek: Belgenin icerigine iliskin bilgi iceren ve “Ust Yazi” bileseniyle
iligkilendirilmig tiim elektronik dosyalardir.

Belge imza: Ust yazida bulunan tiim imzalara iliskin kiinye bilgilerini barmndiran
XML dosyasidir.

Elektronik Miihiir: “Nihai Ozet” bileseninin kurum adina olusturulan elektronik
miihiir sertifikasi ile elektronik olarak imzalanmasiyla olusan bilesendir.
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EYP’yi olusturan paket yapisina 6zel zorunlu bilesenler core ve paket Ozeti;
se¢imli bilesen ise nihai Gzettir.

Core: OPC tarafindan tanimlanmis, pakete ait genel iistveri elemanlarmi
barmdiran XML dosyasidir.

Paket Ozeti: “Ust Yaz1”, “Ustveri”, “Belge Hedef” ve varsa “Ek” bilesenlerinin
0zet degerlerini iceren XML dosyasidir.

Nihai Ozet: “Ust Yaz1”, “Ustveri”, “Belge Hedef”, “Core”, “Paket Ozeti”,
“Elektronik Imza” ve varsa “Belge Imza” ile “Ek” bilesenlerinin 6zet degerlerini
iceren XML dosyasidir.

) UstYazi

mmp  Ustveri

=) BelgeHedef

mmm) Belgeimza

mmm) PaketOzeti ===  oimza

Paket iligkileri

—) Core

—_— Ek

mmm) Nihai Ozet =mmmp e-Mihir

Sekil 4. e-Yazigma Paketi

e-Yazigma Paketi resmi yaziya ait bilgi ve bilesenlerin yani sira paketin kendisine
ait tamimlayici bilgileri de igerir. Bilesenlerin adreslenmesi i¢in OPC’de “iligki”
adiyla tanimlanan ve bilesenlerin paketle ve birbirleriyle iliskilerini gosteren bir
mekanizma kullanilmaktadir. Bu iligkiler sayesinde, paketi isleyecek sistemler
tiim paketi okumadan dogrudan ilgili bilesene ulasabilir. Ayrica, ileride pakete
eklenmesi gereken bilesenler yeni iliski tiirleri ile pakete eklenebilir (Rehber,
2016).

e-Yazigma Paketi igerisindeki belgelerin biitiinliigiinlin korunmasi ve kaynaginin
dogrulanmasina ek olarak hukuki gecerliliginin saglanmas1 gerekmektedir. Bu
gereklilikler elektronik imza kavramiyla karsilanmaktadir. EYP’de imzalanacak
bilesenler, paket icerisinde belirli klasorlerde saklanir. Birden ¢ok bileseni tek bir
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elektronik imzalama islemi ile imzalamak amaciyla, “Paket Ozeti” bileseni
imzalanir ve “Elektronik Imza” bileseni olarak paket igerisine eklenir. Paket 6zeti,
imzalanmak istenen her bir bilesenin paket igindeki yeri, paket digindaki
imzalanacak nesneler i¢in nesneye iligkin tanimlayici, imzaya dahil edilecek
bilesenlerin matematiksel 6zet degerleri ve 6zet almakta kullanilan algoritma
bilgisini igermektedir. e-Yazigsma Projesi kapsaminda olusturulan elektronik
imzalarin, imza formatinin Profil 4’e uygun olarak olusturulmas: gerekmektedir.

e-Yazisma Projesi ve Elektronik Miihiir

Gergek ve tiizel kisilerin elektronik ortamda ayrimi kamunun o6nemli bir
ihtiyacidir. Gilinlimiizde elektronik ortamda resmi bir yazinin, kurumu temsil
etmeye yetkisi olan kisi tarafindan imzalanip imzalanmadig1 anlagilamamaktadir.
Imzacinmn kimligini belirleyen sertifikalarin yalnizca kisi adma iiretilme
zorunlulugu, sertifika igerisinde kurum adina imza yetkisi olduguna dair bilgi
bulunmamas: bu problemin baglica kaynagidir. Bu durum kurumlar arasi
yazigsmalarda ciddi sorunlar teskil etmektedir. Bir kurum tarafindan imzalanan
yazinin diger kurum tarafindan dogrulanmasi asamasinda, imzaci kurumun
imzaya yetkili kisinin kimliginin elektronik olmayan yollarla 6grenilmesi siireci
yavaglatmakta, bazen de giivenlik zafiyeti olusturmaktadir. Bu soruna ¢oziim
olarak kurum adina olusturulan ve tiizel kisiyi temsil eden imza “elektronik
miihiir”, imzalama isleminde kullanilan sertifika ise “elektronik (kurumsal)
miihiir sertifikas’” olarak tanimlanmistir. Kurumsal miihiir sertifikalarinin
iiretilebilmesi sayesinde, sertifikanin igerisinde kurum bilgisi bulunacak ve bu
sayede elektronik dogrulama agamasinda giivenli ve hizli bicimde yetki kontrolii
yapilabilecektir.

Elektronik imza ile elektronik miihiir arasindaki en temel fark elektronik imzanin
yalnizca gergek kisiler i¢in verilen NES ile elektronik miihriinse yalnizca tiizel
kisilere ait kimlik bilgilerini igeren Elektronik Miihiir Sertifikas1 ile
olusturulmasidir. Elektronik miihiir sertifikalari, bu sertifikalari tiretmeye yetkili
kurum veya kuruluglardan temin edilmelidir. Elektronik miihriin amaci;
imzalanan dokiimanin kaynaginin ve biitlinliigliniin ispatlanmasidir. Dokiimanin
kaynagi ile kastedilen, dokiimanin ait oldugu kurum bilgisidir.

e-Yazigma Paketi’nde kullanilan elektronik miihiir, e-Y azisma Paketi’ni olusturan
kurum veya kurulusun kimliginin dogrulanmasini saglamaktadir. Elektronik
imzalamaya benzer sekilde paket icerisinde bulunan bilesenlerin tek bir iglemle
miihiirlenmesi icin “Nihai Ozet” bileseni miihiirlenir ve “Elektronik Miihiir”
bileseni olarak paket igerisine eklenir. “Nihai Ozet”, miihiirlenmek istenen her bir
bilesenin paket igindeki yeri, matematiksel 6zet degeri ve dzet almakta kullanilan
algoritma bilgisini igermektedir. e-Yazigma Projesi kapsaminda olusturulan
elektronik miihiirlerin, imza formatinin Profil 4’e uygun olarak olusturulmasi
gerekmektedir.
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E-Yazisma Projesi ve Sifreleme

E- yazisma projesinde sifrelemeye de imkan verilmektedir. Kurumlar arasi
iletilecek yazisma paketi sifreli olarak iletilebilmektedir. flgili paket yapisinda
Sekil 5°de goriildiigii gibi; “Sifreli Icerik”, “Sifreli icerik Bilgisi”, “Paket Ozeti”
ve “Core” bilesenlerini bulunmaktadir. Sifreli paketin igerisinde bulunan “Belge
Hedef” bileseni istenildigi durumda dis pakete de eklenebilmektedir. Eger dis
pakete eklenmezse sifre ¢oziilmeden paketin hangi kurumlara iletilecegi
bilinememektedir.

Sifreleme islemi CMS Envelope ile yapilmaktadir. CMS Envelope yapisinda
asimetrik kriptografi ve simetrik kriptografi birlikte kullanilmaktadir (RFC 5652,
2009). Oncelikle sifrelenecek olan veri, simetrik anahtarla sifrelenmektedir.
Paketin gonderilecegi kurumlarin sifreleme sertifikas1 Devlet Tegkilatt Merkezi
Kayit Sisteminden (DETSIS) ¢ekilmekte ve her bir alici igin ilgili simetrik
anahtar, asimetrik kriptografi ile sifrelenerek CMS yapisina eklenmektedir.
Dokiimanin sifresini ¢dzmek isteyen kurum kendi 6zel anahtarimi kullanarak
kendisi i¢in gifrelenmis veriyi ¢o6zmekte ve paketin sifrelendigi simetrik anahtari
elde etmektedir. Simetrik anahtar1 kullanarak da paketin sifresini ¢6zebilmektedir.

BelgeHedef

Belgeimza

Paket iligkileri

Nihai Ozet e-Muhir

Sifreli icerik
Bilgisi

—
m BelgeHedef
== Paket Ozeti

— Core

Sekil 5. Sifrelenmis e-Yazigma Paketi

Kurum bir sebepten dolay1 sertifikasini iptal edebilir veya sertifikasinin siiresi
dolmus olabilir. Bu sebeple ilgili paket kuruma sifreli olarak gonderilmeden dnce
kurumun sertifikasinin gegerliligine mutlaka bakilmalidir.
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fgili sistem EYP’nin iletimi sirasinda paket icerigine iigiincii taraflarin erisiminin
engellenmesi amaciyla kurulmustur. 2017/21 sayili Bagbakanlik Genelgesi ile
kurumlara gifreleme anahtarlar1 ve sertifikalar1 verme gorevi Kamu SM’ye
verilmistir. Kamu SM tarafindan fliretilen anahtarlar kuruma teslim edilerek
kurum tarafindan saklanmakta ve iiretilen anahtarlarin kopyasi Kamu SM
tarafindan kesinlikle saklanmamaktadir. ilgili 6zel anahtarlarin kaybedilmesi
durumunda s6z konusu paketlerin sifresi ¢6ziilemez. Burada biitiin sorumluluk
kurumun iizerindedir. Bu sebeple e-Yazisma Teknik Rehberi’nde, sifreli olarak
iletilen belgelerin kurumlara iletimi saglandiktan sonra kurum biinyesinde sifresiz
olarak saklanmasi gerektigi belirtilmektedir.

Kurumlar kendilerine gelen sifreli paketleri ¢6zemediklerinde ya da sifre ¢6zme
isleminden sonra dis pakette bulunan “Paket Ozeti” bileseni ile imzali olarak
bulunan “Paket Ozeti” bilesenini eslestiremedikleri durumlarda ilgili paketi
gecersiz olarak ele almali ve kabul etmemelidir.

e-Yazigma Projesi kapsaminda kullanilacak sifreleme bilegenleri e-Yazigsma
Teknik Rehberi’nde anlatilmakta ve sifreleme islemleri icin TUBITAK Kamu SM
tarafindan hazirlanan “Elektronik Belgeleri Agik Anahtar Altyapis1 Kullanarak
Giivenli Isleme Rehberi’ne atifta bulunulmaktadir.

Uygulamalarda Dikkat Edilmesi Gereken Hususlar

Sistemdeki Giivenlik Katmanlar1 boliimiinde aktarildigi {izere, e-Yazigma
Paketi’nin kendine has bir takim bilesenleri bulunmaktadir. imzalama, miihiir ve
sifreleme katmanlarinin her biri e-Yazisma Paketi’nde var olan farkli bilesenler
kullanilarak olusturulur. EYP’nin bu kendine 06zgii bilesenlerini anlamak,
imzalama, miihiir ve sifreleme katmanlarin1 dogru bilesenler iizerine inga etmek
agisindan oldukca 6nem teskil etmektedir.

Uygulamalarin  EYP olusturma modiillerinde, imza, mihiir ve sifreleme
katmanlar1  olusturulurken, katmanlarin hangi bilesenler kullanilarak
olusturulacagi, hangi bilesenlerin 6zet degerlerinin kullanilacagi ve elde edilen
katmanlarm e-Yazisma Paketi’nin hangi bilesenleri igerisinde saklanacagi gibi bir
takim konulara dikkat edilmesi gerekmektedir. Yanlis bilesenlerin ve ozet
degerlerinin kullanilmasit ya da elde edilen katmanlarmm yanhs bilesenler
icerisinde saklanmasi durumunda, diizgiin bir e-Y azigma Paketi olusturulamaz ve
bu da e-Yazigma Paketi’nin dogrulanamamasi anlamina gelir.

Uygulamalarn EYP dogrulama modiillerinde ise, imza, miihiir ve sifreleme
katmanlart dogrulanirken, imza olugturma modiiliinde oldugu gibi kullanilacak
bilesenlerin tespiti, katmanlardan elde edilen 6zet degerleri ile bilesenlerin dzet
degerlerinin  karsilastirilmas:  gibi  bir takim konulara dikkat edilmesi
gerekmektedir. Katmanlarin iizerine insa edildikleri bilesenlerden farkli bir
bilesen kiimesi alinarak dogrulama islemi yapilmaya ¢alisilmasi, diizgiin
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olusturulmus bir e-Yazisma Paketi’nin dogrulanamamasiyla sonuclanir. imza
dogrulama modiillerinde dikkat edilmesi gereken bir diger husus ise, yanlig
olusturulmus katmanlar iceren bir e-Yazisma Paketi’'nin kesin olarak
dogrulanmamasi gerektigidir. Bu da, e-Yazigma Paketi bilesenlerinin dogru bir
sekilde anlasilmasi ve katmanlarin {izerine insa edildigi bilesenler haricindeki
bilesenleri icermediginin kontrol edilmesine baglidir.

Imzalama, miihiir ve sifreleme giivenlik katmanlari, Béliim 3.1 ve Boliim 3.2
olmak {izere iki alt boliimde incelenmektedir.

Bolim 3.1°de yukarida belirtilen konular gz Oniinde bulundurularak,
uygulamalarin EYP olusturma modiillerinde imzalama, miihiir ve sifreleme
giivenlik katmanlar1 olusturulurken dikkat edilmesi gereken hususlar her bir
giivenlik katmanina ayrilmis alt boliimlerde anlatilmaktadir.

Ayni sekilde, Boliim 3.2de, uygulamalarin EYP dogrulama modiillerinde, bir e-
Yazisma Paketi’nin imzalama, miihiir ve sifreleme giivenlik katmanlart
dogrulanirken dikkat edilmesi gereken hususlar, her bir giivenlik katmanina
ayrilmig alt boliimlerde anlatilmaktadir.

Uygulamalarin EYP Olusturma Modiillerinde Dikkat Edilmesi Gereken
Hususlar

e-Yazisma Paketi’'nin imzalama, miihir ve sifreleme katmanlarinin
olusturulmasinda dikkat edilmesi gereken hususlar her bir giivenlik katmanina
0zgli olarak agagidaki boliimlerde anlatilmaktadir.

Imza Katmanmmin Olusturulmasinda Dikkat Edilmesi Gereken Hususlar

e-Yazigma Paketi’nin imza katmaninin olusturulabilmesi i¢in gerekli olan
bilesenler Tablo 1°de belirtilmistir. Ilgili bilesenin paket igerisinde zorunlu olarak
bulunmas1 “Z” harfiyle, opsiyonel olarak bulunmasi ise “O” harfiyle ifade
edilmektedir.

e Tablo 1°den anlasiimaktadir ki, Ust Yazi, Ustveri, Paket Ozeti ve Belge
Hedef bilesenleri e-Yazisma Paketi imza katmanimin olusturulabilmesi
icin gereklidir. Uygulamalarin EYP olusturma modiillerinde, yukaridaki
tabloya uygun formatta imza katmaninin olusturulmasi gerekmektedir.

e Uygulamalarin EYP olusturma modiillerinde, e-Yazigsma Paketi igerisine
eklenecek olan bilesenlerin ekrandan kullaniciya gosterilmesi ve e-
Yazigma Paketi igerisine, yalnizca ekrandan gosterilen bilesenler
eklenmesi gerekmektedir.

e ¢-Yazisma Paketi igerisine eklenmis olan imzaya dahil olan bilesenlerin
ozet degerleri “Paket Ozeti” bileseni icerisinde yer almalidir.

e “Ust Yaz1” ve “Ek” bilesenlerindeki belgeler PDF/A formatinda
olmalidur.
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Bilesen Ad1

Ust Yazi
Ustveri
Paket Ozeti
imzaya Dahil Olan Belge Hedef
imza Ozellikleri Ek
-DED
-FZK
-HRF

imza CAdES Imza

Imzaya Dahil Olmayan imza Core

Belge Imza

Ozellikleri Nihai Ozet

O|O|O|O|O|O|O| O] O N| N| N| N

Imzasiz Ekler

Tablo 1. EYP Igerigindeki imzaya Dahil Olan ve Olmayan Paket Bilesenleri

Miihiir Katmanmmin Olusturulmasinda Dikkat Edilmesi Gereken Hususlar

e-Yazigma Paketi’ne elektronik miihriin konulmasmin amaci, paketi
olugturan kurum veya kurulusun kimliginin dogrulanabilmesi
oldugundan, elektronik miihiir kurumun bilgilerini tasiyan miihiir
sertifikasi ile olusturulmalidir.

EYP olusturma modiillerinde, miihiir katman1 olusturulurken Profil 4
imza kullanilmalidir.

Miihiir katmani, e-Yazisma Paketi “Nihai Ozet” bileseni imzalanarak
olusturulmalidur.

Sifreleme Katmanimin Olusturulmasinda Dikkat Edilmesi Gereken Hususlar
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Paketin sifrelenmesi i¢in gerekli olan sifreleme sertifikasi, uygulamalarin
EYP olusturma modiillerinin DETSIS entegrasyonu araciligryla DETSIS
web servisinden almmalidir.

DETSIS web servisinden alinan sertifikalar dogrulanmalidr.
Sifrelenmis bir paket “Sifreli Icerik Bilgisi”, “Sifreli igerik” ve “Paket
Ozeti” bilesenlerini icermelidir.

Orijinal e-Yazisma Paketinin elektronik olarak sifrelenmis hali “Sifreli
Igerik” bileseni igerisinde saklanmalidir.

“Sifreli Icerik Bilgisi” bileseninde, e Yazisma Paketi’nin sifrelenmesi ve
sifrenin agilmasi i¢in gerekli olan bilgiler belirtilmelidir.
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Uygulamalarin EYP Dogrulama Modiillerinde Dikkat Edilmesi Gereken
Hususlar

e-Yazigma Paketi’nin imza, miihiir ve sifreleme katmanlarinin dogrulanmasinda
dikkat edilmesi gereken hususlar her bir gilivenlik katmanina 6zgii olarak
asagidaki boliimlerde anlatilmaktadir.

Imza Katmanimin Dogrulanmasinda Dikkat Edilmesi Gereken Hususlar

e ¢-Yazigsma Paketi’nin imza katmanimin dogrulanmasinda format kontrolii
Tablo 1’e uygun olarak yapilmalidir. Uygulamalarin EYP dogrulama
modiillerinde, tabloda zorunlu olarak belirtilen bilesenlerin paket
iceriginde var oldugu kontrol edilmelidir. Opsiyonel olarak belirtilen
bilesenlerin paket iceriginde bulunmasi zorunlu degildir. Ancak paket
iceriginde bulunan opsiyonel bilesenlerin de OPC goriintiileyici
tarafindan diizgiin ayristirilarak goriintiilenmesi gerekmektedir.

e EYP dogrulama modiillerinde, “Ustveri”, “Ust Yaz1” ve “BelgeHedef”
bilesen 6zetlerinin “Paket Ozeti” bileseni icerisinde var oldugu ve bu
bilesenlerin dzet degerleriyle “Paket Ozeti” bileseni icerisinde belirtilen
0zet degerlerinin ayni oldugunun kontrol edilmesi gerekmektedir.

e c¢-Yazisma Paketi icerisinde var olan elektronik imza, “Paket Ozeti”
bileseni imzalanarak olusturulmalidir. Uygulamalarin EYP dogrulama
modiillerinde, “Paket Ozeti” bileseni 6zet degeriyle elektronik imza
icerisindeki 6zet degeri ayn1 olmalidir.

e Uygulamalarin EYP dogrulama modiilleri ekraninda, e-Yazigma Paketi
icerisinde var olan bilesenlerin gosterilmesi gerekmektedir.

Miihiir Katmaninin Dogrulanmasinda Dikkat Edilmesi Gereken Hususlar

e Uygulamalarin EYP dogrulama modiillerinde “Nihai Ozet” bileseni
icerisinde zorunlu olarak bulunmasi gereken bilesen 6zet degerlerinin
varligi ve dogrulugu kontrol edilmelidir.

e Elektronik miihiir katmaninin, “Nihai Ozet” bileseni kullamilarak
olusturuldugu kontrol edilmelidir.

Sifreleme Katmaninin Dogrulanmasinda Dikkat Edilmesi Gereken Hususlar

e Uygulamalarm EYP dogrulama modiillerinde, sifreli bir paket i¢erisinde
bulunan “Paket Ozeti” bileseni ile i¢ paketteki “Paket Ozeti” bileseninin
ayn1 oldugu kontrol edilmelidir.

Sonu¢

Kurumlar arasi, elektronik ortamda yapilan resmi yazismalarda kullanilacak ortak
dil olmasi hedefiyle gelistirilen elektronik yazigma projesi, gerek sagladigi resmi
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yazigmaya dair ihtiyag duyulan ortak bilesenler gerekse verilerin giivenligini
saglamak adina sunulan katmanlar sayesinde bu ihtiyaci karsilayacak ¢oziim
olacag1 diisiiniilmektedir. Projeyi kurumlarda hayata gegirecek ve bu proje
dahilinde uygulamalar gelistirecek yazilim gelistiricilerin, bu c¢alismada
detaylandirilan giivenlik katmanlarini 6ziimsemesi ve yine bu c¢alismada yer
verilen, gelistirme esnasinda dikkat edilmesi gereken hususlar1 géz oOniinde
bulundurmasi, uygulamalarin giivenli ¢aligmasi agisindan ¢ok 6nemlidir.

Bu o6zellikler géz oniinde bulundurularak gelistirilen uygulamalarin uluslararasi
standartlara uygunlugu 2017/21 Sayili Bagbakanlik Genelgesi’nde belirtildigi
iizere TUBITAK BILGEM Kamu Sertifikasyon Merkezi tarafindan
yapilmaktadir. Bu sebeple gelistiricilerin uygulamalarini canli sistemlerde
devreye almadan once ilgili uyum degerlendirme hizmetini Kamu SM’den almasi
ve sonucunda verilecek olumlu rapor sonrasi kullanmaya baslamasi dnemlidir.
Bunun yaninda Kamu SM, uyum degerlendirmeden olumlu sonu¢ alan
uygulamalarin bilgilerini kendi web sitesinde yayimlayacagindan, uygulamalarin
disaridan alan kurumlarin kendilerine verilen uygulama bilgilerini Kamu SM web
sitesindeki bilgilerle kiyaslamasi uygulamanin giivenligi acisindan onem arz
etmektedir.
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Estonya Siber Savasi (")rneginde Enformasyon
Yonetimi- Siber Giivenlik Iliskisini Sorgulamak

Tolga TELLAN
Ankara Il Saglik Miidiirligii

Oz

Cagimizda iletisim siirecindeki unsurlar adeta kontrol edilemeyecek diizeye ulagmis ve bu
unsurlar hakkinda enformasyon sahibi olunmas da bir zorunluluk haline gelmistir. istihbarat
faaliyetlerinin temel amacini olusturan bu zorunluluk, enformasyon kaynaklarina erisilmesi,
kaynaklarin  kategorilestirilmesi-ayristirilmasi-dogrulanmasi  ve  kesin  bilgi  haline
donistiirtilmesi ile gegerlilik kazanmaktadir. Ekonomik, siyasal ve sosyal iligkilerin degisen
yapist i¢cinde enformasyona nasil, nerede ve ne zaman erisilebilecegi ile enformasyonun hangi
stireglerden gecerek bilgiye doniistiigiine iliskin arayislar biiyiik 6nem tasimaya baslamistir.
Arayislara kosut, sahip olunan bilginin epistemolojik gercekligi (gecerliligi ve giivenilirligi) de
siirekli tartigilir hale gelmistir. Siralanan gerekgeler 15181nda, bu ¢alismada istihbarat siirecinin
gliniimiizde bir enformasyon yonetim ve kontrol stratejisi olarak diisiiniilmesinin gerekliligine
vurgu yapilmaktadir. Caligma ile amaglanan, 2007 Estonya Siber Savasi 6rneginden hareketle
enformasyon yOnetim stratejisinin siber giivenlik siireglerine etkisini agiga ¢ikarmaktir.
Sunulan amag¢ dogrultusunda konuyla ilgili literatiir taramasini ve teorik tartigmalarin
sunumunu miiteakiben vaka analizinden hareketle degerlendirmeler yapilmustir. Uluslararasi
istihbarat faaliyetlerinin enformasyon yonetim sistemi olarak degerlendirilmesinin, terdrizmle
miicadelede kapsamli bir strateji gelistirilebilmesi acisindan biiyiik 6nem tasidigi ¢alismanin
temel bulgusu olarak okunabilecektir.

Anahtar sézciikler: Enformasyon Yonetimi, Istihbarat, Siber Savas.

Giris

Bireylerin giinlilk yasamlarinin hemen her ani, ¢evrelerindeki varliklar tanima,
onlart anlamaya ve kavramaya ¢aligma, dig unsurlarin birbirleriyle olan iligkilerini
belirleme ve tiim O6grenilenleri kendi yasamlar i¢in isler ve gecerli kilma
ugragilar1 ile doludur. Yasamin enformasyonu olusturma, elde etme ve
doniistiirme ugragisi olarak goriilmesi, basit anlamiyla ‘insan topluluklarinin
kurumsallagsmas1’ olarak ifade edilen devletin de enformasyonu kendisi igin
varolugsal bir ¢erceveye yerlestirmesine neden olmaktadir. Devletler agisindan
enformasyonu yonetmek her seyden once toplama, ayrigtirma, birlestirme,
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smiflandirma, karsilagtirma, degerlendirme, analiz etme, karar verme ve
yorumlama eylemlerinin biitiinlesmis bir halidir.

Tarihsel siirece bakildiginda, 1980’lerin sonu ile 1990’larin baginda yasanan
olaylar XX. yiizyilda sonu¢lanmamis ideolojik ve kiiltiirel meselelerin bigim
degistirerek yeni doneme tasindiginin agik bir gostergesi olmustur. Kiiresellesme
egilimi, ¢evre sorunlari, farkli toplumsal gruplarin sosyal ya da hukuki talepleri
enformasyon yigini ile bogusulacak yeni bir donemin haberini vermektedir.
Dabhasi, biitiin bu degisim ve doniisiim talepleri, bir yandan global 6lgekli bir
kitleye televizyon ve internet araciligiyla sunulurken, diger yandan da iletisim
kanallar1 Dogu Avrupa ya da Uzak Dogu Asya gibi farkli bolgelerde reformlarin
onlinii acacak kitlesel girisimleri atesleyen unsur olarak anlam kazanmigtir
(Taylor, 2003). Siyasetin uluslararasilastig1 ve sinir tanimaz 6zellikler kazandig:
calkantili 1990’lar, 2000’lerin basindan itibaren yerini —6zellikle de 11 Eyliil
saldirilart sonrasinda— uluslararasi terdrizmle miicadelenin yonlendiriciligindeki
yeni bir enformasyon siirecine birakmustir. Giiniimiiz hiikkiimetleri ister terérizm
gibi uluslarin 6tesindeki tehditlerin yiikselisi, ister kiiresel finansal kriz, iklim
degisikligi ve simdi de siber giivenlik olsun, smirlarinin 6tesinde olanlarin ¢ok
daha 6nemli oldugu yeni nesil kiiresel sorunlarm ¢6ziimii gibi, siirlar1 igerisinde
de olanlar1 kontrol etmekte zorlanmaktadirlar (Singer ve Friedman, 2014). Artik
devletler agisindan, kritik enformasyona sahip olmak ile egemenligi korumak ve
mesrulastirmak es anlamli olarak kabul edilmektedir.

ABD Bagkan1 George Bush, 1990’larin basinda ‘Yeni Diinya Diizeni’ (New
World Order) kavramini ilk kez dile getirdiginde bunun ne anlama geldigine
iliskin detayl1 bir bilgi bulunmamaktaydi. Bugiin ise, “Yeni Diinya Diizeni’nin,
devletlerin kars1 karsiya olduklari firsat ve tehditleri gorebilmek ve olaylara,
kisilere, kurumlara, siireclere ve egilimlere iliskin enformasyona sahip olabilmek
icin kesintisiz bir gli¢ ve egemenlik miicadelesine girmeleri anlamina geldigi
bilinmektedir. Enformasyona erisim miicadelesinin sonuglari, uluslararasi
arenadaki giiciin birincil kaynagini belirginlestirmektedir. Ulus devletlerin, karar
verme siirecinde kullandiklar1 enformasyonu kavrama ve bilgiye doniistiirmeye
iligkin eksiklikleri; hiikiimetlerin dis politikasinda, sirketlerin global kaynak
temininde ve bireylerin kiiltlirleraras1 iletisiminde yeni krizlere kapi
aralamaktadir. Bu baglamda, insan yasamimin giivenli kilinmasinda birkag temel
faktorden hareketle ¢ozlimleme yapmaktan ziyade tiim enformasyonun sistematik
olarak biitiinlestirilmesinin ve analizinin gerekliligine dikkat ¢eken yeni bir
yaklagim gelistirilmesi temel ihtiyactir. Konuya iligkin temel 6geleri tartigmanin
hedeflendigi bu ¢alismada da, insan yasamiimn giivenligini ve yasamin
stirdiiriilebilirligini tehdit eden terdrize unsurlarin tespit edilmesi ile iligkili olan
acik istihbarat siirecinin, bir enformasyon yonetim ve kontrol stratejisi olarak
diistiniilmesinin gerekliligine vurgu yapilmasi amaglanmistir.

Uluslararas: istihbarat faaliyetlerinin enformasyon ydnetim sisteminin parcasi
olarak degerlendirilmesi ve acik istihbarat konusundaki isbirliginin enformasyon
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yonetiminin global boyutu olarak kabul edilmesi, terdrizmle miicadelede sosyal
uzlagiya varilmig bir stratejinin  gelistirilebilmesi agisindan biiyilk 6nem
tagimaktadir. Konuya iliskin tartigmalara girig niteligindeki bu c¢alismada ilk
olarak enformasyon ydnetimi kavrami teorik olarak tartisilmakta, ikinci bolimde
enformasyon yonetimi igin bir stratejinin nasil gelistirilecegi sorgulanmakta,
liclincii boliimde enformasyon yonetimi ile istihbarat bagi siber giivenlik
temelinde irdelenmekte, dordiincii boliimde Estonya’da 2007 yilinda yasanan ilk
siber savas vakasinin analiz edilmesini miiteakiben degerlendirmelerle
sonuglandirilmaktadir.

Enformasyon Yoénetimi Kavramim Teorik Diizeyde Ele Almak

Insan varliginin siirdiiriilmesinin gerekli ve zorunlu kosulu olarak agiga ¢ikan
iletisim eylemi, 6zlinde giinlik yasamimizla iligkili, farkli maddi ve manevi
yogunluktaki igeriklere sahip verilere (data) ulasma, onlar1 anlamaya g¢alisma,
karsilik beklemeksizin paylagma, belli kistaslar altinda degis-tokus etme ya da
sahiplenerek cevreye sunmaktan sakinma (gizil unsur olarak tutma) siirecidir.
Herhangi bir birey i¢in anlamsiz, 6nemsiz, degersiz olarak algilanan veriler bir
baska birey i¢in yasamsal dneme haiz, mutlaka ulasilmasi gereken veri olarak
goriilebilmektedir. Bu farkliliklar genellikle saf\katisiksiz (pure), basit, tekil ve
yorumlanmamis (farkli anlamlandirmalarla ideolojik icerik kazanmamis)
verilerin zaman ve mekan baglamindan kaynaklanmaktadir. Tarihin belli bir
aninda ya da diinya iizerindeki her hangi bir cografi mekanda kolay erisilebilir
olan verinin baska bir zaman kesitinde ya da mekéansal konumda erigilemez olmasi
durumu iletisim eyleminin bi¢imini\seklini (form of communication) dogrudan
belirlemektedir.

Zaman ve mekan baglamindaki verilere erisim sonucunda, veriyi biligsel ve
psiko-kiiltiirel siireglerden gegirerek anlamlandirma, yani ‘enformasyona
doniistiirme’ pratigi baslamaktadir. insan zihninin ham veriyi kendisi i¢in anlaml1
kilma ¢abalar1 sonucunda ortaya ¢ikan enformasyon (information), temelde
oldukga kisisel, bireyin yorumlama ¢ercevesi dogrultusunda kodlanmis ve i¢inde
yer alinan sosyal yasam kosullar1 kapsaminda diger verilerle iliskilendirilerek
deger atfedilmis bir igeriktir. Enformasyonun kisi i¢in 6nemi, tasidigi giivenilirlik
ve gegerlilik ile dogru orantihidir. Bireyin enformasyona erisim imkanlarinin
Olciimlenmesi, erisilen enformasyonun carpitilmis (disinformation) ya da
uydurulmus (misinformation) olup olmadiginin denetlenmesi, enformasyon
kaynaklarinin bireyle ve birbirleriyle olan iligkilerinin 6nem sirasma gore
baglantilandirilmast  ve derecelendirilmesi ile enformasyonun gelisim
olanaklariin belirlenmesi, bahse konu giivenilirlik ile gecerliligin yapisal
uzantilaridir. Enformasyonun olgiilebilir ve simgesel bir nitelik kazanmasi,
iletisim eyleminin bi¢imine ve verinin enformasyona doniismesinde aktif bir rol
oynayan bireyin sosyal gii¢ iligkilerindeki yerine bagli olarak agiga ¢ikmaktadir.
Enformasyon kavrami, &zellikle Norbert Wiener’in II. Diinya Savasi sonrasi
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gelistirdigi ‘sibernetik’ kavrami ile Claude Shannon ve Warren Weaver tarafindan
1949 yilinda gelistirilen ‘matematiksel iletisim modeli’ g¢ercevesinde yeniden
anlamlandirilmistir. Wiener’e gore “enformasyon, evrenin fiilen duraklamasina
neden olacak entropik diirtiiye karsi hayatin gergeklestirdigi karsi saldirilarin esas
parcasindan baska bir sey degildir” (Kumar, 2004) Iletisimin diiz ve ¢izgisel bir
stire¢ olarak betimlendigi matematiksel iletisim modelinde ise ‘kaynaktan hedefe’
dogru mesaj aktarimi esastir: “Siire¢ i¢inde en basta iletilecek gonderi veya
gonderiler zincirini iireten enformasyon kaynagi gelir. ikinci olarak génderi,
iletici tarafindan sinyallere doniistiiriiliir. Sinyaller alictya yonelen kanala uygun
hale getirilmelidir. Alicinin islevi ileticinin tam tersidir. Alic1 sinyali gonderi
olarak tekrardan olusturur. Alinan gonderi daha sonra hedefe ulagir. Sinyal
giirtiltiiden etkilenebilir, 6rnegin ayn1 anda ayn1 kanalda bir¢ok sinyalin olmasi
halinde engelleme meydana gelebilir. Sonugcta, iletilen ile aliman sinyal farkli
olabilir” (McQuail ve Windahl, 1997). Bu tamimlamalar c¢ergevesinde
enformasyon kavramimin betimlenmesinde olgunun teknolojik yonii ile ‘veri-
data-byte’ gibi adlandirmalarla 6lgiilebilirlige ve nesnellige vurgu yapilmaya
baglamistir. Ancak olgiilebilirlige yonelme, enformasyonun, anlam, nitelik ve
ticari olarak kavranabilirligini daraltmakta; ‘bilgi’den felsefi olarak
farklilasmasini imkansizlagtirmaktadir (Torenli, 2004). Bu baglamda, Marc
Porat’in “enformasyon orgiitlenmis ve iletilen veridir” (Porat, 1977°den aktaran
Castells, 2005) tanimi, halen gecerliligini koruyan bir betimleme olarak
karsimizda durmaktadir.

Enformasyonun somutluk kazanmastyla birlikte, sahipligi, erisilebilirligi, erigim
tekniklerinin kisithilig1 ile erigim kanallarinin sinirliligr gibi unsurlar giindeme
gelmektedir. Enformasyonun miilkiyetine yonelik bu sorularin yaniti, ayni
zamanda ‘neyin bilgi oldugu’ konusunu da tartismaya ag¢maktadir. Bilgi
(knowledge), en genel —ve verimsiz ifadesiyle— ‘metalasmig enformasyondur’.
Bilgiyi enformasyonun dtesine tasiyan esas 0ge, yeni bir orgiitlenme dizgesi
icinde bulunmasi ve bu orgiitlenme dizgesinin ¢ercevesinin de sahiplik iligkileri
ile sinirlandirilmis olmasidir. Bilgi, mantik siizgecinden gegerek ispat edilebilen
yargilardan ya da deneysel gozlemlerle belli kosullar altinda sonuglar1 gosterilen
olgulardan miitesekkil enformasyonu, digerlerine iletme siirecinin agiga ¢ikardig:
ve sahipligi ile erigim i¢in katlanilacak bedelinin bilindigi ifadeler biitiiniidiir.
Bilgi de, enformasyonun kisisel yorumlama ve deger atfetme siirecinin 6tesinde;
sosyal gergekler olarak kabullere ve belli kosullar altinda sahip olmanin giiciine
odaklanilmaktadir. Hangi enformasyonun, ne zaman, nerede, nasil ve kimlerce
bilgiye doniistiiriilecegi ile bilgi olarak anlam kazananin neden sinirlt bir sosyal
grubun —ki bu grup toplumsal elitler, zenginler, akademisyenler ya da biirokratlar
olabilecegi gibi alt gruplar, egemen diizen karsitlari, etnik azinliklar ya da dar bir
sosyo-kiiltiirel kesittekiler de olabilmektedir— kontrolinde oldugu sorulari,
dikkatleri enformasyonun bilgiye doniisiimiindeki ‘seylesmeye’ yoneltmektedir.
Bu ‘seylesme’, enformasyonun metalagmasi, ticarilesmesi ve bedeli 6denmek
kosuluyla paylasilarak toplumsallagmasi siireci seklinde giinliik yagsamda anlam
bulmaktadir:
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“Bilgi bir depolama olmaktan ¢ok, bir islemdir. Bilgisi ve bilimsel durumu o gilinkii
gereksinimi karsilayacak durumda olan, siirekli bir sekilde dis diinyay1 gozlemleme
isleminde bilginin 6nemini kavrayan ve davranislarini bu gercegin 1siginda etkin bir
sekilde diizenleyebilen iilkeler, en biiyiik giivenlik i¢indedir. Baska bir deyisle, biiyiik bir
dikkatle kitaplara aktarilip iistiine gizlilik damgasi vurularak, kitapliklarda saklanan
higbir bilimsel arastirma, bilgi diizeyi siirekli olarak, etkin bir sekilde yiikselen bir diinya
icinde bizi kisa bir siire i¢in bile korumaya yeterli degildir” (Wiener, 1975).

Uluslararas1 giivenlik politikalarinin  yeni goriinlimiiyle baglantili olarak
enformasyon, analistlerin {lizerinde degerlendirmede bulunacaklar1 materyalin
biitiinline isaret etmektedir. Farkli siireclerden gecerek islenen, belirli kurallar
cergevesinde yeniden diizenlenen, diger anlamli verilerle iliskilendirilen, biligsel
kaynaklara bagvurularak anlam katilan ve en Onemlisi de hedefte ‘fark
yaratan’/yeni etkilere zemin hazirlayan istihbarat yogun enformasyon, glivenlik
stratejisi kapsamindaki sonuglar1 ortaya konuldugu ya da sahiplenildigi andan
itibaren ‘bilgi’ olarak adlandirilmaktadir. Ulusal-uluslararast  giivenlik
baglaminda bilgi, genellikle gizli tutulan, sahip olan tarafi¢in potansiyel gii¢ aciga
¢ikaran bir unsurdur. Cok farkli alanlarda uzmanlasmis analistlerin tizerinde
uzlastiklar1 husus ise, bilginin nicelikten Gte nitelikli enformasyon birikimine
dayali olmasidir. Elbette elde edilecek olan her ayrinti, enformasyonun
anlamlandirilmast ve iligkilendirilmesi baglaminda aydinlatici olabilmektedir;
niceliksel olarak fazla olan ancak gergeklikle ortlismeyen enformasyonun,
verilecek kararlarin saglikli ve basarili sonuglar dogurmasini engelleyici nitelikte
olacag1 da g6z oniinde bulundurulmalidir:

“Uzman bir analistin, enformasyona dayali bir hitkme varabilmesine yetecek diizeyde
minimum enformasyona ulagmasinin ardindan, elde edilecek olan ilave enformasyon
genellikle tahminlerinin dogrulugunu artiric1 bir nitelik tagimamaktadir. Bununla beraber,
ilave enformasyon, kendine fazla giivenme derecesine degin uzanan bir tarzda, analizi
yapanin kararindan daha da fazla emin olmasini saglamaktadir” (Hever Jr., 1999).

Uluslararasi giivenlik politikasinda, verilerin kullanilabilirligi zamansal kisitlara,
enformasyonun etkililigi biitiinciil erisim ve yorumlama becerisine, bilginin
baglami da sahip olunanin giiciine bagl olarak konjonktiirel ve stratejiktir. Bu
cercevede, terdrizmle miicadele amacglh yeni bir uluslararasi giivenlik zemini
olusturmanin ilk kosulu, siirsiz miktardaki enformasyon ile sosyal degiskenler
arasindaki iligkileri kurgulayarak, analizler yapmaktir. Bu kosulun saglanmasini
takiben istihbarat analizlerinin uygulanirliginm, enformasyon yonetimi siireci
kapsaminda siirekli gelisim gosteren bir kurumsallagma icerisinde oldugunun
vurgulanmasi gerekmektedir.

Enformasyon Yonetimi Stratejisi Gelistirmek

Insanlik tarihinin hemen her déneminde kritik dneme sahip olan enformatif igerik,
sosyal gruplarin, cemiyetlerin, devletlerin ve hatta uluslararast Orgiitlerin
gelisiminde biiyiik bir 6nem arz etmis ve gii¢ siyasetinin temel aktorlerinden biri
olarak anlam kazanmistir. Giiniimiizde de uluslararast iligkilerin ve giin gegtikce
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benzesmekte olan ekonomik, siyasal ve Kkiiltiirel isleyis tarzlarinin altyapisi
olusturan ‘enformasyon’, olaylarin nedenlerinin ortaya konulmasi, farkli diisiince,
inang ve davramiglarin tarihsel koklerinin irdelenerek degerlendirilmesi ile
basitten karmasiga degin gesitlenen ve kapsam olarak genisleyen iletisim
siireglerinin anlamlandirilabilmesi ag¢isindan temel unsur olarak karsimiza
¢ikmaktadir.

Enformasyon iletimi sonrasinda olusan giindem ise farkli i¢erik yogunluklari,
ortiigen ya da catigan politikalar ile enformasyona erisen\erisemeyen aktorler
tarafindan  belirlenmektedir. Ancak glindemin belirlenebilmesi  i¢in,
enformasyona sahip olanlarin enformasyonu gii¢ siyasasinin unsuru olarak
algilayabilmeleri ve enformasyonu kullanabilme becerisine sahip olmalar
gerekmektedir. Modern siyasal yasamda gii¢ler hiyerarsisi bir piramit olarak
karakterize edilmektedir. “Sadece piramidin en {istinde bulunanlar
konulara/stratejilere/ planlara tamamen hakim olmaktadirlar. Piramidin daha alt
seviyelerinde  bulunanlar ise salt islerini yiiriitebilecek seviyedeki
enformasyondan haberdar olabilmektedirler” (Knight-Jadczyk ve Quinn, 2006).
Enformasyonun tamamindan, baglamindan ya da mekénsal-zamansal
kisitlarindan haberdar olmamak; enformasyona erisimde sorunlar yagsamak ve
enformasyonu bilgiye doniistiirememek, 6zellikle kaotik ve catismaci iletigimin
egemen oldugu kosullarda daha 6nemli sorunlara neden olmaktadir.

Ulusal ya da uluslararas1 giivenlik amacgl istihbarat faaliyetleri sirasinda,
enformasyona erigsim gediklerinin minimum diizeye indirgenmesi ve tim
kanallardan yararlanilmaya calisilmasi, terorist girigimleri engelleyecek bilginin
aciga cikarilabilmesinde biiyilk Onem tasimaktadir. Enformasyonun hangi
kanallardan (kimden), hangi yontemlerle (nasil) ve hangi kosullarda (nerede ve
ne zaman) elde edilebileceginin; hangi teknikliklerle kontrol edilerek
dogrulanabileceginin (giivenilirliginin ve gegerliliginin sinanabileceginin) ve
giivenlik politikasinin  parcasit olacak bir bilgiye ne tiirden islemlerle
donistiiriilebileceginin  baglangic asamasindan itibaren belirlenmis olmasi
gerekmektedir (Hever Jr., 1999). Bu baglamda, operasyonel istihbarat ile agik
istihbaratin enformasyon yonetim stratejisi de farklilasmaktadir. Operasyonel
istihbarat siirecinde enformasyon yonetimi ¢abukluk, 6znel iletisim becerisi ve
saha deneyimi gerektirirken; agik istihbarat siirecinde enformasyon yonetimi
neyin dnemli nelerin de 6nemsiz oldugunu ayirt edebilme, enformasyonu analiz
ederek bilgiye doniistiirebilme ve ¢arpitilmig ya da uydurulmus enformasyondaki
amacglilign dahi ortaya c¢ikarabilecek birikime sahip olma yeteneklerinin
kullanilmasi1 gerektirmektedir. Ancak nihai noktada her iki kanaldan toplanan
enformasyon bir konuya iligkin bilginin pargalar1 olarak ifade edilebilecektir.
Ornegin 11 Eyliil 2001 saldirilar1 sonrasinda, uluslararasi yolculuklarda giivenlik
prosediirlerinin daha da karmasiklagmasinin, biyometrik kimlik kartlar ile ¢ipli
pasaport kullanimma yonelinmesinin, ulusal ve uluslararast giivenlik
kuruluglarinin haberlesmede sayisal ag ve internet hizmetlerine daha yogun
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bigimde bagvurmalarimin ve terdr eylemcilerinin psikolojileri ile davraniglarini
anlamaya yardimci olacak akademik arastirmalar yiiriitilmesinin; terorist
gruplara yonelik takip, dinleme, iceriden enformasyon sizdirma ya da grubun
icine istihbaratg1 personel yerlestirme siirecinden amagsal olarak farksiz oldugu
goriilmektedir. Her iki istihbarat siirecinin de ortak noktasi, ticari ugaklari
kullanarak sivil halka yonelik yeni saldirilarin gergeklestirilmesinin Oniine
gececek bilgiye en kisa siirede ve en diisiik maliyetle ulagsmaktir.

Enformasyonun yorumlanma siireci, etkin bir sonuca ulagabilmek i¢in ¢ok sayida
analitik prosediiriin takip edilmesine ve yonetsel sorumlulugun iistlenilmesine
baglidir. Istihbarat siirecinde kaynaklarin, analiz agamasinin incelikleri hakkinda
bilgi sahibi olmalari, veri toplanmasinda hassasiyet gosterilmesini saglamaktadir.
Veri toplama agsamasinda belirli kriterlerin gbzetilmemesi, analizlerin sonuglarini
da dogrudan etkileyecektir. Mevcut durum ile ilerde yasanmasi muhtemel
gelismeler hakkinda bir karara varilabilmesi i¢in dnemli bilesenlerin bir arada
degerlendirilmesine gereksinim vardir (Hever Jr., 1999). Enformasyon kontrol ve
yonetim  birimlerinde eszamanli olarak tim veriler tanimlanmakta,
smiflandirilmakta ve uygun Olglim tekniklerinin belirlenmesi sonucunda
anlamlandirilarak dogruluk, gecerlilik ve gilivenilirlik bakimindan test
edilmektedir. Analizin biitiiniinde, enformasyonun elde edilme yontemi en 6nemli
asamay1 olusturmaktadir. Carpitilmig, uydurulmus ya da eksik enformasyon ile
yapilan analizler gegerli iliskiselliklerin kurulmasimi engelledigi gibi alinacak
stratejik kararlarda da yanligliklara neden olmaktadir.

Analitik siirecin anlasilabilmesi, mozaik metafor stratejisi ile degisime ugramusgtir.
Istihbaratta mozaik metafor stratejisine gére kiigiik enformasyon parcalari, adeta
bir mozaik dosenir ya da yapboz bulmacasi ¢ozer gibi ‘gercekligin acgik bir
resminin ortaya konulabilmesi’ baglaminda toplanmakta ve birlestirilmektedir.
Kiiciik enformasyon pargalarinin, biitiin resmin basit materyalleri olmalari
nedeniyle, toplanmalar1 ve biriktirilmeleri ¢ok 6nemlidir; analistler agisindan en
kiiciik bir veri bile yapboz iizerindeki pargayr tamamlamada yararli olacaktir.
Gilinlimiiziin genis, teknik istihbarat toplama sistemleri mozaik metafor stratejisi
esasinda iglemektedir. Ancak, biligsel psikoloji, istihbarat uzmanlarinin bu sekilde
calismadiklarii ileri siirmektedir. Analistler genellikle c¢ok sayida, farkl
resimlere uyacak parcalara yonelmektedirler. Analistler, tiim pargalarin bir araya
gelmesi ile ulasilacak olan resim yerine, tipik olarak zihinlerinde bir resim
bicimlendirmekte ve bu resme uyacak enformasyon pargaciklarini segmektedirler.
Bu durum da, istihbarat i¢in gelistirilen enformasyon yonetimi stratejisi ile
enformasyon ydnetimine dayali giivenlik politikas1 uygulamalarinin birbirinden
farklilagmasina ve ayriksilagmasina neden olmaktadir.

Enformasyon Yénetimi-istihbarat Bag

Temel anlamiyla istihbarat, devletlerin, kurumlarin, uluslararasi giivenlik
kuruluglarinin ve hatta giiniimiizde sirketler ile bireylerin enformasyonun
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islenmesi, kodlanmasi ve kiymetlendirilmesi sonucunda iiretilen bilgiye belirli
kosullar altinda erisme becerisidir. Giivenlik baglamindaki istihbarat ise,
devletlerin ve yurttaglarmin varliklarini maddi veya manevi bakimdan tehlikeye
diisiirecek herhangi bir durum ya da olay karsisinda, karar mekanizmasmin etkin
ve etkilesimsel baglamda sorunsuz isleyebilmesi i¢in, anlik ya da planh olarak
yiiriitillen, kisa ve uzun vadeli olumsuz sonuglar doguracak tiim iligki ve
igbirliklerini sorusturan, olasi giivenlik tehditlerine karsi tedbirli olabilmek
acisindan her tiirli icerigi ve teknigi kullanan, elde edildigi andan itibaren
sahibine istiinlikk kazandiran enformasyon derleme ve doniistiirme siirecidir.
Tehdit unsuru olusturan birey veya bireyler toplulugunun -ulusal ya da
uluslararasi ¢apta olabilir- uzun vadede neler planladigi, hangi kisi veya
kurumlarla igbirligi yaptigi, yasal olan ve olmayan iligkilerinin ve eylemlerinin
neler oldugu konusunda enformasyon toplamak kapsamli inceleme, analiz ve
dogrulama siireci gerektirmektedir. Istihbarat, temelde enformasyon ‘elde etme’
stirecine igaret ederken; elde edilen enformasyonu kullanan ya da stratejik olarak
‘dogru’ ve ‘etkili’ olacagi zamanda kullanma potansiyeli tasiyan kisiler, kurumlar
ya da hiikiimetler diinya ekonomik, politik ve askeri arenasinda kilit konuma
gelmektedirler.

Hizli bir doniisiim yasayan diinya siyasetinde uluslarin kars1 karsiya olduklar
tehditler nicelik olarak artmakta; nitelik olarak da g¢esitlenmektedir. Global
ekonomik yapi, enformasyonun dolagimini hizlandirmakta ve derinlesmektedir.
Bu baglamda ‘gercek’, ‘dogru’ ve ‘gerekli’ enformasyonun zamaninda elde
edilmesi ile karar mekanizmalar1 tarafindan isleme konulmasi hayati énem
kazanmaktadir. “Istihbaratin analizine iliskin olarak karsilasilan sorunlarm
temelinde, ulagilabilen enformasyonun yetersiz olmasi yer almaktadir” (Hever Jr.,
1999). Enformasyon yonetimine iliskin giincel stratejiler, analitik arastirmalarin
artirilmasina, analitik metotlarin gelistirilmesine ya da analitik hitkkme varilmasini
ve kararlar alimmasimi saglayacak sosyo-psikolojik arastirmalarin ¢ogalmasia
vurgu yapmakla birlikte, tilkelerin biitge 6deneklerinden enformasyon yonetimine
ayrilan paylarin sabit kaldigi veya azaldigi gozlemlenmektedir. Giivenlik
sorunlarimin ¢ogalmasi ve uluslararasi terdrizmin ekonomik, siyasi ve askeri yeni
dalgas1 ile miicadelenin giin gectikge zorlagsmasimna karsin, enformasyon
yonetimine ayrilan finansal kaynaklarin kisith diizeyde kalmasi sasirticidir.
Hiikiimetler, kurumlar, sirketler ve bireyler ‘maliyetsiz bilgiye sinirsiz erisim’
talepleriyle, enformasyon yoOnetimi i¢in bir strateji gelistirmemekte ya da
gelistirdikleri stratejinin adeta ‘sifir maliyet’ politikasina odaklanmasini
istemektedirler. Ancak ac¢ik istihbaratin yiiriitiilebilmesi ve internet araciligiyla
gerceklesen veri akisimnin kontrol edilebilmesi i¢in dahi sabit ve degisken
maliyetlere katlanilmasi gerekmektedir.

Tarihsel siirece bakildiginda, son yiizyillik dénemde diinya haritasindaki
smirlarin ~ konjonktiire, jeopolitik faktorlere ve askeri-siyasi-ideolojik

miicadelelere bagl olarak degistigi, bir gergeklik olarak karsimiza ¢ikmaktadir.
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Ulus devlet olmak, sadece iilke i¢i iliskileri yliriitmek, toplumsal diizeni, refah1 ve
barigi saglamak anlamina gelmemektedir. Her iilke iiretim giicli, ekonomik
kaynaklari, jeopolitik konumu, smir komsulart ve iilkelerle kurdugu iliskiler
kapsaminda —ki burada sadece iilkelerin kendi aralarindaki iligkileri degil bir
biitiin olarak iilkenin uluslararasi iligki tarzi énem kazanmaktadir— varliginm
siirdiirebilmek ve yurttaglarinin  haklarimi koruyabilmek i¢in uluslararasi
iliskilerini diizenlemek zorundadir. Ulkeler arasindaki iliskiler, tarihi ve
konjonktiirel giic konumundaki iilkeler, uluslararas: orgiitler ile ekonomik-askeri
ortakliklar tarafindan ydnlendirilmekteyse de politik arenada hicbir zaman
dillendirilmeyen ama¢ ve hedefler dogrultusunda her an agmazlarla
karsilagilabilmekte ve bu durum, ¢ok kat1 askeri-siyasi-ekonomik ¢6ziim yollari
gelistirilmesini gerekli kilabilmektedir. Bu ¢ercevede, uluslararas: iligkilerde
‘enformasyonun propaganda amagl kullanimi’ yontemini kullanan giiclerin
eylemlerine mesruiyet kazandirma g¢abasi i¢inde olduklari bilinen bir durumdur.
Tarihte uluslararasi dengelerin kurulmasi ve gii¢ kullanimimin ¢esitli 6rneklerine
rastlamak miimkiindiir. Bu baglamda iletisim kanallarinin ve medya
mensuplarinin  destegine bagvurulmasi, uygulamalarin mesruiyet kazanmasi
baglaminda biiyiik éneme sahiptir. Ozellikle Cezayir, Vietnam, Afganistan gibi
iilkelere yapilan dig miidahalelerde izlenen iletisim politikalar1 ile Korfez
Savagi’nin medyatiklestirilmesi bu siyasetin acik gostergeleridir. Korfez
Savagi’nda aralarinda General Norman Schwarzkopf’un da yer aldig1 ¢ok sayida
kidemli ABD’li komutanin Vietnam deneyimini yasamis olmasi, savas boyunca
nasil bir iletisim stratejisi izlenecegi ve ge¢miste yapilan hatalarin
tekrarlanmamast i¢gin neler yapilacagi noktasinda karar verilmesini
kolaylastirmistir. Korfez Savasi’nin stratejisi, agik ve gerceklestirilebilir askeri
hedeflerin belirlenmesi, Washington’un siyasi miidahalesinin minimum diizeyde
tutulmasi, beklenmeyen durumlarin ortaya ¢itkma ihtimalinin asgari diizeye
¢ekilmesi anlaminda savasin kisa siirede tamamlanmasi ve uluslararast medya
yaymlart yoluyla kamuoyu destegi saglanmasi ilkelerine dayanmaktaydi. Farkli
iilkelerden gelen ve sayilar1 15001 asan uluslararast muhabir toplulugu, en yeni
teknolojik donanimla —tasinabilir uydu antenleri, portatif telefonlar ve
muhabirlerin kendi ofislerine veri akisi saglayabilmeleri amaciyla, resmi iletisim
kanallarmi geri plana itme yetenegi olan internet baglantili diziistii bilgisayarlar—
, bolgeye akin etmistir. Bu baglamda kitle iletisim araglari, bir propaganda
savaginin temel kanali haline gelmistir. Bagdat yonetimi hava bombardimaninin
baglamasiyla birlikte koalisyon iilkelerinden muhabirlerin ates altindaki Irak’tan
yayin yapmalarina izin vermistir. Saddam Hiiseyin yonetimi, muhabirlerin Irak’mn
baskentinden yayin yapmalar1 sonucunda Batili izleyicilerin ‘mide bulandirict®
savag gorintiileri ile savagin bitirilmesi yoOniinde bir karsithk igerisine
gireceklerini tahmin ettiginden medyaya gorece destek saglamigtir. Tim bu
yasananlar gostermistir ki, medya artik catigmanin sadece basit bir gézlemcisi
olmayip, dogrudan 6n cephesinde yer almaktadir. Bu durum ABD’nin 2001°de
baslattig1 Afganistan harekati ile 2003-2010 donemindeki Irak Savasi’nin ‘yeni
cagin medya savaslar’’ olarak adlandirilmasimi da kolaylagtirmigtir. Yasanan
doniisiim, ‘savas alaninda askeri birimlere ilistirilen kiigiik gruplar halindeki
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mubhabir havuzlari’nin olusturulmasina dayali yeni bir haberci sevk ve idare rejimi
(embedded journalism) gelistirilmesini de saglamistir. Kérfez Savagi doneminde,
muhabirlerin g¢esitli ihtiyaglarinin tedarikini saglamak {izere Ortak Enformasyon
Biirosu (Joint Information Bureau—JIB) kurulmasi medya-askeri gii¢ ittifakini
belirginlestirmektedir. Uydu haberlesme sistemlerinin, bilgisayar aglarmin ve
yeni iletigim teknolojilerinin kullanimi1 ve CNN’in 24 saat canli yayin1 araciligryla
ilk gercek zamanli askeri harekat sunumu yapmasi nedeniyle 1990-1991 Korfez
Savasi, ‘ilk enformasyon savagi’ olarak adlandirilmistir. Bu yeni diigiinme tarzini
tanimlamak igin ‘siber savas’ (cyberwar), ‘bilgisayar agi esasli saldir1 ve
savunma’ (computer network attack and defense), ‘elektronik savas’ (electronic
warfare), ‘enfo-bomba’ (info-bombs) ve ‘enfo-savascilar’ (info-warriors) gibi
kavramlarin kullanildig1 biitiiniiyle yeni bir terminoloji gelistirilmistir (Taylor,
2003).

Baslangicindan itibaren istihbarat faaliyetlerinde enformasyon elde etme ve
yonetme siirecinin temel yontemi ‘gizlilik’ olmussa da; glinimiiz diinyasinda
iligkilerin gesitlenmesi ve karmasiklagsmasi nedeniyle ‘a¢ik kaynak’lar da etkin
olarak kullanilmaya baglanmustir. Giivenlik amagli istihbarat faaliyetlerinde farkl
tekniklerin yani sira ‘insan kaynaklar1 yonetimi’ ile ‘agik kaynak kullanimi’
yayginlik kazanmustir. Istihbarat elemanlarmin, insan kaynakli enformasyon
toplamaya c¢aligmasi, bire bir kaynaklara erisimi miimkiin kilmakla birlikte dolayli
risk ve sorunlar1 da beraberinde getirmektedir. Buna karsin uluslararasi terérizmin
ag temelli, cokuluslu ve kendi finansal iliskilerini olusturan yeni orgiitlenmesi,
acik kaynak kullanimma duyulan gereksinimi artirmis; ¢ok yonlii egitim gormiis,
genel kiiltiir yoniinden zengin dagarcigi bulunan, tarih bilgisine sahip, birkag dil
bilen, analitik diigiinebilen, elde edilen verileri iliskilendirebilen-ayrigtirabilen-
asamalandirabilen, insan psikolojisinden anlayan, pratik zekaya sahip, anlik
onlemler ve ¢oziim Onerileri gelistirebilen agik kaynak analistlerine duyulan
ihtiyag belirginlik kazanmstir. Giinlimiizde enformasyonun biiyiik bir kisminin
acik kaynaklardan ediniliyor olmasi, istihbaratin gizli ve operasyonel yoniiniin
mutlak suretle agik kaynaklardan elde edilecek enformatif birikimin {izerine insa
edilmesi gerektigini ortaya koymaktadir.

Vaka incelemesi: ilk Siber Savastan 10 Y1l Sonra

1.312.000 yerlesik niifusu ve 2016 sonu itibariyle 23.1 milyar ABD Dolarlik
GSMH’si ile Avrupa’nin gorece kiigiik ancak efektif ekonomilerinden biri olan
Estonya, bilisim alanina yiiksek diizeyde yatirim yapmis bir Baltik
cumhuriyetidir. I. Diinya Savas1 sonrasi Rusya ile siyasi gerginlik ve askeri
catisma yasayan Estonya’nin SSCB’ye katilma siireci II. Diinya Savasi
sonrasindaki Bloklagma doneminde olmustur. Baltik bolgesine bigilen ekonomik
rol igerisinde iiretime Ozerk federal bolge olarak dahil olan iilke, par¢alanma
stirecinin baglamasiyla 20 Agustos 1991 itibariyle bagimsizligini ilan etmis; 2004
yilinda ise AB’ye katilmig ve NATO iiyesi olmustur.
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Estonya genelindeki Rus karsit1 egilimler 2007 yilinda yasanan Bronz Asker Aniti
olaylariyla zirveye g¢ikmugtir. II. Diinya Savasi sirasinda Nazi isgaline kars
savagip Olen Sovyet askerlerini temsil eden ‘Tallinn’in Kurtaricis1 Aniti’nin
Baskent Tallinn’in merkezinden bir askeri mezarliga nakledilmesiyle agiga ¢ikan
gerginlik, bilinen ilk siber savagin da baglaticisi olmustur. Estonyali
milliyetcilerce Sovyet isgalinin sembolii olarak gorillen anitin yerinin
degistirilmesiyle birlikte Rus hackerlarca, Estonya kamu kurumlarinin,
bankalarinin, siyasal partilerinin ve medya kuruluslarinin web sitelerine yonelik
DoS ve DDos saldirilar1 gerceklestirilmigtir. “Estonya Disisleri Bakan1 Urmas
Paet, Kremlin’i saldirida dogrudan dahli olmakla sug¢ladi. Sonunda Kremlin
destekli yurtsever genglik grubu ‘Nashi’ (Bizimkiler) DoS saldirilarinin
sorumlulugunu iistlendi” (Ross, 2017).

Estonya’nin bilisim diinyasindaki konumu ise farkli bir diizleme oturtulmalidir.
2014 yili itibariyle niifusunun % 82’sinin internet kullanicisi (15 yas iizeri
niifusun cep telefonu penetrasyon orani ise % 100) oldugu, iilke cografyasinin
1140 farkli noktasinda vatandaslar i¢in iicretsiz wi-fi uygulamasinin sunuldugu,
vergi beyannamesi diizenlenmesinden sirket kurulmasina -hatta se¢imlerde oy
kullanmaya degin- hemen her tiirlii islemin siber ortamda yapildig1, saglik sistemi
kayitlarinin biitiiniiyle elektronik ortama tagindigi, ilkokuldan itibaren 6grencilere
programlama ve kodlamanin oOgretildigi ililkede; 2017 yili itibariyle ddeme
hareketlerinin sanal para ‘estcoint’ ile yapilmasi ydniinde ilk adimlar atilmis ve
anayasada “internet, licretsiz karsilanmasi gereken bir vatandashk hakkidir”
hiikmiine yer verilmistir. 2001 yilinda uygulamaya sokulan dijital otoban X-Road
ile ilke genelinde tiim yazilimlarin tek bir platforma entegre edilmesi
hedeflenmektedir. Kamunun siber diinyaya agilmasiyla verimlilik, tasarruf ve
seffaflik konularinda gelisim gosterilmesi beklenmekte olup, bu kapsamda vergi
ve glimriik islemlerinin % 94°i, bankacilik iglemlerinin ise % 97’si internet
iizerinden gergeklestirilir hale gelmistir (Bigake1, 2013; BBC, 2016; NTV, 2017).

Anitin mezarliga nakledilmesine karsi ¢ikan Rus kokenli Estonya vatandaglarinin
-ki bunlar toplam niifusun % 25’ini olusturmaktaydi- sokak gosterileri yapmasiyla
baglayan olaylar 27 Nisan 2007 aksami ping yogunluguyla siber saldiriya
doniigmiigtiir. Hizmet reddi saldirilar1 sonrasinda Hiikiimet ve parlamento siteleri
ile siyasal parti ve medya kuruluslarina ait siteler hizla servis dist kalmislardir.
“Ulkede IP’leri kontrol eden ve izleyen sistemlerin olmamasi da tehdidi daha
hissedilir hale getirdi. Saldirilara tek cevap verecek kurum {iilkedeki e-se¢imlerin
alt yapisini kuran uzmanlardi. 28 Nisan’da zirve noktasina ulagan saldirilar yavas
yavas azaldi ve 3 Mayis’ta aralarinda ping tasmasi seklinde tanimlanan
saldirilarin da oldugu kontrol edilebilir seviyedeki saldirilar bagladi. Rusya’nin
Ikinci Diinya Savasi’nda Nazi Almanya’smi yendigi giin olan 9 Mayis’ta da
botnet saldirilar1 basladi. 11 Mayis’ta yavaslayan bu saldirilar, 18 Mayis’ta tekrar
basladi ve 23 Mayis’a kadar devam etti” (Bigakg1, 2012). ikinci saldir1 dalgasinda
iilkenin iki biiyiik bankasi olan ‘Hansabank’ ve ‘SEB’ internet {izerinden hizmet
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veremez hale gelmistir. Pek ¢ok Rus sitesi kullanicilarmi basit programlarla
saldirtya tesvik etmis, kanal genisligini doldurmak amaciyla ping saldirilarmin
nasil yapilacagi detayli olarak anlatilmistir. Kullanicilarin bilgisi disinda ele
gecirilmis zombi bilgisayarlarin bir merkezden hedefe dogru saldirt igin
yonlendirilmesi seklinde Ozetlenen botnet saldirilari ve ‘bat’ uzantili dosya
olusturarak e-posta ve alan adi1 sunucularini (domain name server — dns) ¢okertme
girigsimleri en yaygin yontemler olarak karsimiza ¢ikmistir (Bigakei, 2012; Kara,
2013).

Estonya’nin maruz kaldig1 saldirilara yonelik IP’ler yakindan incelendiginde veri
paketlerinin ABD, Kanada, Rusya, Tiirkiye, Almanya, Bel¢ika, Misir, Vietnam
gibi iilkelerden yonlendirildigi; saldirilara kars: 6nlem olarak bant genisliginin 2
Gbps’den 8 Gbps’e ¢ikarildigi; Estonya Savunma Bakani Aaviksoo’nun tiim
tedbirlerin yetersiz kalmasi nedeniyle NATO’yu goreve ¢agirmasi ve olusturulan
gecici (ad hoc) yardim gruplarinin ilk siber savunma ordusu olarak anlam
kazanmasi siirecin devam eden asamalar1 olmustur. Estonya’da yasananlar
Ozellikle Bat1 diinyasinda terérizm ve finansal suglarin dijitallesmesi konularini
giindeme getirmis ve kapsamli bir strateji gelistirilmesini zorunlu kilmigtir.
Ozellikle NATO’nun 2008 Biikres Zirvesi’nde siber saldirlar ve kritik
altyapilarin giivenligi gibi sorunlara ¢6ziim arayislari konusu giindeme gelmis,
siber savunmada isbirligi i¢cin birimlerin kurulmasi karari alinmistir. Bu karar
kapsaminda Briiksel merkezli Siber Savunma Y dnetim Otoritesi (Cyber Defence
Management Authority) ile Tallinn’in merkezli Siber Savunma Isbirligi
Miikemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence)
kurulmustur

Sonug¢

Son ¢eyrek ylizyilda diinya ekonomisinde yasanan doniisim ve bu doniigiime
paralel agiga ¢ikan yeni politik yapilanmalar, ulus devletlerin i¢ siyasetlerinin ve
dis iligkilerin ¢ehresini de degistirmistir. Toplumsal yasamin diinya genelinde
yakinsadig ve tilkeler arasi iliskilerin ‘kiiresellesme’ olarak karakterize edilen bir
stirece dogru yoneldigi son yillarda, ulusal-uluslararasi-global ekonomik
iligkilerin, siyasi gii¢ dengelerinin ve kiiltiirel unsurlarin yeniden bi¢imlenmesinin
miimkiin oldugu goézlemlenmektedir. Ulus devletleri tarihsel olarak doéniistliren
kiiresellesme egilimi, giivenlik siyasetinde egemenligin ge¢miste oldugu lizere
‘gliclii ordu-polis’ anlayisindan gecmedigi; aksine ‘etkin bir terérizmle miicadele
stratejisi’yle mimkiin oldugu yeni bir donemi baglatmistir. Siyasetbilimci
F.Fukuyama’ya (2005) gore devlet olmaya iliskin nitelikler asinmakta ve yeni
kurulan ya da yeniden organize olan pek ¢ok kiiciik devlet siyasal istikrarasizliga
neden olmaktadir. Bu devletleri, cesitli ulus-ingsa sekilleri vasitasiyla
giiclendirmek, uluslararasi giivenlik agisindan hayati bir gérev haline gelmistir.
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Uluslararas: iligkilerin tarihsel gelisimine bakildiginda, diplomasideki temel
belirleyicinin ‘ulusal ¢ikarlar’ oldugu goriilmektedir. Istihbarat toplama ve analiz
etme anlayist da tamamen bu ilke iizerine kurulu bir yapida islerlik
kazanmaktadir. Son yillarda ise bu yaklasimda gediklerin olusmaya basladig1 ve
uluslararasi iligkilerde donemsel, stratejik ya da ¢okuluslu isbirliklerine, ulusalin
otesinde kiiresel tehditlere ve terdr eylemlerini sekillendiren yeni gii¢ aktorlerine
de vurgu yapilmaya baslandig: bilinmektedir. Istihbarat faaliyetlerine iliskin
enformasyon, askeri ya da operasyonel nitelikli olmaktan ¢ikmis ve ekonomik,
politik ve kiiltiirel bir nitelik kazanmistir: “Gegmiste de iilkeler, kars1 taraf
hakkinda haber almak ve karsi tarafin giiciinii, ordusunu, planlarmi 6grenmek
istemislerdir ve casusluk bu diisiinceyle baglamistir. Son zamanlarda genel olarak
bu anlamim yitirdi, ¢iinkii iilkeler artik cok az savastyorlar. Ustelik bu konudaki
bilgileri de teknolojik olarak elde ediyorlar. Su anda biiyiik giiclerin yaptig1 isler
siyasi operasyonlardir ve bunlar ayrica ekonomik olarak da desteklenir. Cok
boyutlu operasyonlar yaparlar ve teror de bu operasyonlarin en Onemli
parcalarindan biridir” (Kaynak, 2006). Uluslararasi istihbaratin terére karsi
varolugsal bir 6nem tastyan ulusal-global enformasyon yonetimi stratejisinin bir
pargasi oldugu goz éniinde bulunduruldugunda,

e Ulkelerin, kars1 karstya kaldiklar1 tehditlerle basa ¢ikabilmeleri igin terdriin
‘amacinin’, ‘kaynaklarmnin’, ‘baglarinin’ ve ‘iletisim tarzinin’ ne oldugunu
cok 1iyi bilmeleri gerekmektedir.

e Global tehditleri ve riskleri hazirlayan ya da gelistiren kosullarin ¢ok yonlii
olarak arastirilmasi ve terdriin ilerde daha siddetli bir konum kazanmasini
Onleyici tedbirlerin alinmas1 6nem tagimaktadir.

e Yeni uluslararasi giivenlik yapisinin, ilkeler arasinda ‘ulusal ¢ikar’
temelinde Orgiitlenmesinden vazgecilerek ‘uluslararasi giiven ortamir’
yaratacak ‘global igbirligi’ niteliginde islerlik kilinmasi saglanmalidir.

Uluslararasi terérizmle miicadelede enformasyona erisim, bilgiye doniistiirme ve
giivenlik politikas1 kapsaminda kiiresel 6lgekli kararlar verme siireci, otonom,
sosyal yasamdan soyutlanmig ve kendi operasyonelligi i¢ine gdmiilmiis bir alan
olarak algilanmamalidir. Terdrizmin ag temelli yeni Orgiitlenmesi, onunla
miicadelenin de zaman-insan tiimlesmesinde yiiriitiillmesini ve bu miicadelede
enformasyondan azami yarar1 saglayacak agik istihbarat tekniklerinin de yogun
bicimde kullanilmasimi gerektirmektedir. Enformasyonu insan giivenliginin
aleyhine kullanan ya da kullanabilecek olan tiim gii¢ odaklarini mental bakimdan
hedefleyen siber istihbaratin, ¢agimiza damga vurmasi beklenen bir yonetim
stratejisi oldugu agiktir.
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Oz

Her gecen giin daha fazla bilgi ve belge sayisal ortamlarda iiretilmekte veya sayisal ortamlara
aktarilmaktadir. Bilgi ve belgelerimizi iirettigimiz, sakladigimiz ve yonettigimiz sayisal
ortamlarin bilgi giivenligine yonelik tedbirlerin alinmasi biiyiik bir gereklilik arz etmektedir.
Gergek ve tiizel kisilere ait yerine gore hizmete 6zel, gizli, cok gizli veya kisisel bilgi iceren
belgelerin yonetildigi elektronik belge yonetim sistemlerinde bilgi giivenligine ydnelik
calismalarin yapilmasi da son derece dnemli bir husustur. TS 13298 Elektronik Belge Y onetimi
ve Arsiv Sistemi standardinin 2015 revizyonu ile birlikte standarda EBYS ve arsiv sistemleri
icin alinacak giivenlik tedbirlerine yonelik gereksinimler eklenmistir. Bu gereksinimler genel
olarak EBYS firlinlerinin giivenlik testlerinin yapilmasi, arsiv sistemlerinde zaman damgasi
kullanimi1 ve sifreleme ve EBYS kullanilan kurum/kuruluslar i¢in TS ISO/IEC 27001
tavsiyeleri seklindedir. TS 13298:2015 standard igerisinde, yapilacak giivenlik testleri i¢in
uluslararasi anlagmalar ¢ergevesinde taninirligt olan ve tiim bilisim {irlinlerine uygulanabilen
TS ISO/IEC 15504 Ortak Kriterler standardindan EAL 2 seviyesinde belgelendirme yapilmasi
veya Ortak Kriterler standardina gére daha temel diizeyde giivenlik saglanmasini amaglayan
TSE K 505 Temel Seviye Giivenlik Degerlendirmesi kriteri iizerinden giivenlik
degerlendirmesi (testi) yapilmasi gerektiginden bahsedilmektedir. Diger taraftan arsive atilacak
belgelerin zaman damgastyla imzalanmast arsiv malzemesinin biitinliiglinii korumak agisindan
onem arz etmektedir. Arsive aktarilacak olan belgelerin gizlilik derecesine gore sifrelenerek
aktarilmast ise arsiv malzemesinin gizliligi korumak agisindan TS 13298 standardinin istedigi
bir gereksinimdir. Ayrica EBYS kullanan kurum ve kuruluslarm TS ISO/IEC 27001
standardina uygun giivenlik tedbirleri almasi gerektigi TS 13298 icerisinde tavsiye olarak
verilmistir. Bu c¢aligmada bilgi giivenligi ve ebys iliskisi ele alinmig ardindan TS 13298
standardinin bilgi giivenligi 6zellikleri agiklanmistir.

Anahtar Kelimeler: TS 13298, Bilgi Giivenligi, EBYS lerde Giivenlik

Giris
Bilisim teknolojilerinin faydalarindan her sektorde oldugu gibi belge yonetim

stireglerinde de faydalanilmaktadir. Elektronik imzanin yasal olarak kabul
gormesi ile baglayan elektronik belge iiretim siireci lilkemizde 6nemli Slgiide
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yayginlagsmis durumdadir. Yayginlagsma ile birlikte bilgi gilivenligi ile ilgili
farkindalik eksikligi de ¢oziime kavusturulmasi gereken bir sorun haline
gelmigstir. Elektronik belge yonetim sistemi kullanan bir kurumda tasnif dis1 ile
cok gizli gizlilik dereceli belgeler ayni ortamda yonetilmektedir. Kurumun
gelecege aktarma geregi duydugu tiim bilgi ve belgeler yine EBYS {izerinden
yonetilmektedir. Elektronik belge yonetim sistemleri c¢alisma hayatim
kolaylastiran bilisim sistemleri olmalarmmin 6tesinde kurumsal faaliyetlerin
baslangicindan bitisine kadar tiim siireglerin kanitlarin1 da igeren 6nemli bir
kaynaktir.

Bu nedenle elektronik belge yonetim sistemleri, kurumlarda kullanilan diger
bilisim sistemleri arasinda giivenlik baglaminda da farkli bir konuma
oturmaktadir. Performans, kullanilabilirlik ve Ogrenilebilirlik gibi o6zellikler
elektronik belge yonetim sistemlerinin temel gereksinimleri arasinda sayilsa da
oncelikli olarak giivenlik gereksinimi 6n plana ¢ikmaktadir.

Bilgi giivenligi yaklagimi ister yonetim sistemi bakis agisiyla olsun ister iriin
giivenligi anlaminda olsun temel 3 kavram iizerine kuruludur(TUBITAK
BILGEM):

¢ Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

e Gizlilik: Bilginin yetkisiz kisilerin eline gegmemesidir.

e Erisilebilirlik: Bilginin ilgili ya da yetkili kisilerce ulasilabilir ve
kullanilabilir durumda olmasidir.

EBYS ve Bilgi Giivenligi

TS 13298 standardinin atifta bulundugu ve en ¢ok bilinen iiriin giivenlik standard:
olan Ortak Kriterler standardi ve bilgi giivenligi yonetim sistemi standardi olan
TS ISO/IEC 27001 standardi bilgi giivenligini bahse konu 3 temel kavram
tizerinden ele alir. EBYS’ler bilgi giivenligi acisindan ele alindiginda biitiinliik,
gizlilik ve erigilebilirlik kavramlari goz Oniinde tutulmalidir. EBYS’ler
bilinyesinde bir¢cok varlik barindiran sistemlerdir. Bu nedenle bilgi giivenligi
konusunu ele alirken dncelikle varlik analizi yapilmas: gerekir.

EBY S’lerde korunmasi gereken varliklara 6rnek olarak Kullanic1 Hesap Bilgileri,
Uygulamanin Kendisi, Belge ve Bilesenleri ile Giinlilk Kayitlar1 verilebilir.
Varlik sayist EBYS’nin gelistirme ozelliklerine gore degisebilir. Ornegin
belgelerini dosya sistemi iizerinde tutan bir ebys ile veritabaninda tutan bir
ebys’nin farkli varlik tanimlar1 yapmasi muhtemeldir.

EBYS’nin 6rnek verilen varliklart iizerinden gidilirse Kullanic1 Hesap Bilgileri
varligi i¢in gizlilik 6nemlidir. EBYS de tanimli olan kullanicilara ait hesap
bilgileri (kullanic1 adi ve parola) baska kisilerin eline gegmesi durumunda
kullanicilar adina islemler yapilabilir. Bu durumda EBY'S ve kullanicilari zarara
ugrayabilir.
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Uygulamanin Kendisi varlik olarak ele alindiginda erisilebilirlik 6nemlidir.
EBYS’nin kullanicilarina istenilen saatlerde kesintisiz hizmet vermesi beklenir.
Hizmet aksatma (DoS) saldirilar1 veya farkli yontemlerle sistemin hizmet dist
kalmasi islerin aksamasi, para ve prestij kaybi gibi istenmeyen sonuglara yol
agabilir.

EBYS’de bulunan Belge ve Bilesenleri varlig1 i¢in bilgi giivenliginin 3 temel
kavrami da 6nemlidir. EBYS igerisindeki belgelerin biitiinliigliniin bozulmasi
delil teskil ettigi faaliyetin yanls yiiriitiillmesi, kisi ve kurumlarin zarara ugramasi
gibi sonuclara yol acabilir. EBYS igerisinde bulunan 6zellikle gizlilik derecesi
«tasnif dis» {izerinde bulunan belgelerin yetkisiz kullanicilar tarafindan
goriintiilenmesi ve ifsas1 kurumsal ve milli menfaatlerin zarara ugramasina ve
kurumlarin prestij ve para kaybina yol agabilir. EBY'S’ye erisimden farkli olan bu
durumda saldirgan, veritabanindan bilgileri silme ya da sifreleme (wannacry gibi)
gibi yontemlerle erigebilirligin engellenmesine neden olabilir. EBYS biinyesinde
bulunan belgelere zamaninda ve tam erisimin aksamasi zaman, para ve prestij
kaybina yol agabilecegi gibi kurum ve kisilerin hak kaybina ugramasina da sebep
olabilir.

Giinliik Kayitlar varlii i¢in de bilgi giivenliginin 3 temel kavrami da 6nemlidir.
Giinliik kayitlarinin biitiinliigiiniin bozulmas: sistemde yapilan hareketlerin
izlenebilirligini engeller. Bu durumda yetkisiz hareketlerin kim tarafindan
yapildig1 gizlenerek sorumlularin haksizliga ugramasi gibi sonuglara yol agabilir.
EBYS giinliik kaydinda bulunan bilgilerin yetkisiz kullanicilarin eline gegerek bu
bilgilerin ifsa edilmesi kurum ve kisilerin zarara ugramasi, kurumlarin para ve
prestij kayb1 gibi sonuglara yol agabilir. Sistemde yapilmis olan yetkisiz faaliyetin
kim tarafindan yapildigina zamaninda ve tam erisimin saglanamamasi
sorumlularm hak kayiplarma neden olabilir.

TS 13298 Giivenlik Ozellikleri

TS 13298(TSE, 2015) iilkemizde EBY S’nin gelisimine énemli katkilar sunmus
ulusal bir standardimizdir. Standart gelisimi igerisinde oncelikle EBYS
fonksiyonlarin1 daha sonra performans ve islevsellik testlerini ve son olarak arsiv
fonksiyonlar1 ve giivenlik testlerini kapsamui igerisine almigtir.

2009 yilinda yapilan revizyonda giivenlik ile ilgili temel fonksiyonlarin olmasi
standart igerisinde zorunlu kilinmistir. Bunlar;

e Kimlik dogrulama iglemleri
e Erisim haklariin yonetimi
o Roller
o Gruplar
e E-imza
e Giinliik kayitlarinin tutulmasi
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2012 yilinda yapilan giincellemeler ile bilgi giivenligini dolayli anlamda etkisi
olabilecek performans testlerinin yapilarak uygulamalarin yetenekleri 6l¢iilmiis
ve yaptirilacak fonksiyonel testler ile hatalar 6nlenmeye ¢aligiimistir.

2015 yilinda yapilan giincellestirmeler ile diger testlerin yani sira giivenlik testleri
de zorunlu hale gelmistir. Ayrica zaman damgas1 fonksiyonunun bulunmasi ve
arsiv sisteminde sifreleme isleminin yapilmasi zorunlu maddeler arasinda yer
almigtir. TS ISO/IEC 27001 bilgi giivenligi yonetim sisteminin kurulmasi da
tavsiye edilmektedir. Zorunlu hale gelen giivenlik testleri igin 3 secenek
sunulmustur:

e Ortak Kriterler Belgelendirmesi
e Temel Seviye Giivenlik Belgelendirmesi
e Temel Seviye Giivenlik Testleri

Ortak Kriterler Belgesi tercih edilmesi durumunda EBY'S Koruma Profili uyumu
aranmaktadir. Bu koruma profili dokiimaniyla sistemin saglamasi gereken
giivenlik ozellikleri belirlenmistir. Belgelendirme kapsaminda TSE Siber
Giivenlik Belgelendirme Miidiirliigii'nden lisansh bir laboratuvar ile giivenlik
degerlendirmesinin yapilmasi gerekmektedir.

TSE K 505 Temel Seviye Giivenlik Kriteri, giivenlik hedefinin degerlendirilmesi,
giivenlik fonksiyonlarinin fonksiyonel testleri ve giivenlik testinden olusmakta
olup daha temel ve hizli bir giivenlik degerlendirmesini amaglamaktadir. Temel
Seviye Giivenlik Belgesi tercih edilmesi durumunda o6ncelikle TSE Siber
Giivenlik Belgelendirme Miidiirliigii'nden lisansh bir laboratuvar ile giivenlik
degerlendirmesinin yapilmasi gerekmektedir.

Temel Seviye Giivenlik Degerlendirmesi tercih edilmesi durumunda TSE Siber
Giivenlik Belgelendirme Miidiirliigii'nden lisansh bir laboratuvar ile giivenlik
degerlendirmesinin yapilmasi gerekmektedir. Bu durumda alinacak olan
“olumlu” giivenlik degerlendirmesi raporu TSE’ye sunulur.

Arsiv malzemesinin arsive kaydedilirken zaman damgasmin kullanilmasi arsiv
malzemesinin biitiinlik ve erisilebilirlik kontrollerinin yapilmasinda énem arz
etmektedir.

TS 13298 standardi “secilmis arsiv belgelerinin test edilmis ve belgelendirilmis
sifreleme sistemleri ile gifrelenmesini” istemektedir. Gizlilik derecesi yiliksek olan
arsiv malzemesi i¢in sifreleme giivenlik fonksiyonu olarak gereklidir.

Ayrica TS 13298 igerisinde TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
belgelendirmesi asagidaki konulari kapsamasi sebebiyle tavsiye edilmistir:

e Giivenlik Politikas1
e Risk Degerlendirmesi
e Varlik Yonetimi
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Insan Kaynaklar1 Giivenligi
Fiziksel ve Cevresel Giivenlik
Iletisim ve Isletme Yonetimi
Erisim Kontrolii

Bilgi Sistemleri

Bilgi Giivenligi Olaylar1 Y &netimi
Is Siirekliligi Y &netimi

Uyum

Sonug¢

Gergek ve tiizel kisilere ait yerine gore hizmete 6zel, gizli, cok gizli veya kisisel
bilgi iceren belgelerin yonetildigi EBYS’lerde bilgi giivenligine yonelik
caligmalarin  yapilmasi son derece Onemli bir husustur. Hem EBYS
uygulamalarinin kendileri i¢in hem de kullanildiklari ortam ve kurumlarda
giivenlik 6nlemleri alinmalidir. EBYS uygulamalari i¢in giivenlik testleri mutlaka
yapilmalidir. Kurum ve kuruluslarda TS 13298 standardina uygun EBYS’lerin
kullanilmasi, standardin gereksinimleri cercevesinde gilivenlik Onlemlerinin
alimmasi ve TS EN ISO/IEC 27001 standardi kapsaminda bilgi giivenligi yonetimi
saglanmasi Onem arz etmektedir.

Kaynakc¢a
TUBITAK BILGEM, Bilgi Giivenligi Ne Demektir?, 08.12.2017 tarihinden adresinden erisildi.
TSE, TS 13298 Elektronik Belge ve Arsiv Yonetim Sistemi
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EBYS (e-BEYAS) ve e-Arsiv Uygulamalarinda Teknik
Altyap: Boyutu ve Felaketten Kurtarma Merkezi (FKM):
Ankara Universitesi Deneyimi

Baris OKUMUS
Miihendis
Ankara Universitesi Bilgi Islem Daire Baskanhg

Sadik KILIC
Sistem Yoneticisi

Ankara Universitesi Bilgi Islem Daire Baskanhg

Giris

Ankara Universitesi is siireclerinde iiretilen belgelerin ve yazismalarin ¢agin
gerektirdigi nitelikte ve etkin bir bicimde giivenli sistemlerde yasal ve idari
diizenlemelere uygun olarak elektronik ortamlarda iiretilmesi ve arsivlenmesi
amactyla web tabanli, 6lgeklenebilir, diger uygulamalar ile birlikte caligabilen, e-
imza destekli Elektronik Belge Yonetimi ve Arsiv Sistemi (e-BEYAS)‘nin
kurulmasi hedeflenmistir.

Ankara Universitesi Elektronik Belge Yonetimi ve Arsivleme Sisteminin hizmet
verdigi veri merkezlerinde kullanilan ve konumlandirilan tiim altyap1t ve donanim
varliklarinda e-BEY AS hizmet kesintilerini en aza indirmek amaciyla yedeklik,
olasi sorunlar esnasinda veri kayiplarinin 6nlenmesi ve verinin giivenligi ve
gizliligi dncelikli olarak gdz éniinde bulundurulmustur. Ankara Universitesi ve
TURKSAT arasinda isbirligi protokoliiyle baslayan siireg, kademeli olarak
donanim, yazilim ve altyap: bilesenlerinin satin alinmasi, iyilestirilmesi ve
yeniden yapilandirilmasiyla ilerlemistir.

Belgelerin elektronik ortamda iiretilmesi, zaman ve mekan bagimsiz bir sekilde
erigilebilir olmasi, herhangi bir felaket sirasinda veri kayiplarini 6nleyebilecek ve
en kisa siirede tekrar erisilebilir hale gelecek sekilde depolanmasi, verinin birden
fazla kopyasinin farkli fiziksel konumlarda ve donanimlarda bulundurulmasi ve
verilerin yedeklenmesi siireglerinin  kesintisiz ve giivenilir bir sekilde
siirdiiriilebilmesi igin 4 y1li agkin zamandir Ankara Universitesi Belge Y®onetim
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Sisteminde kullanilan veri merkezleri teknik altyapisi, yontem ve yaklagimlar ve
bu planlamaya dayanak olusturan ihtiyaglar ele alinmustir.

Tasarlanan veri merkezi e-BEYAS’1n kullanima alindig: tarihten bugiine gegen
slire boyunca kesintisiz bir sekilde is siirekliligi ve performans ihtiyaclarini
karsilamistir. Tiim katmanlarda yedekli alt yapt ve donanim bilesenleri kesinti
yasanmadan planli donanim bakimlar1 yapilabilmesine olanak vermektedir.
Sistem gozlemlenebilir ve dlgeklenebilir yapisi nedeniyle gelecekte olusabilecek
kapasite ve performans ihtiyaglarina cevap verebilecegi 6ngoriilmektedir.

e-BEYAS Calismalari

Ankara Universitesi ve TURKSAT A.S arasinda 9 Aralik 2011 yilinda yapilan
isbirligi protokolii sonrasinda 2 Mart 2012 tarihinde Ankara Universitesi Belge
Yonetim Sistemi ¢alismalarma baslandi. Gereksinimlerin  belirlenmesi  ve
gereksinimlere uygun planlarin hazirlanmasi, mevcut bilgi islem kaynaklarinin
analiz edilmesi, planlanan donanimlarin ve yazilimlarin lisanslarinin temin
edilmesi, kurulum ve uyum testleri siire¢lerinin tamamlanmasiyla 16 Eyliil 2013
tarihi itibariyle e-BEYAS uygulamasi Ankara Universitesinde kullaniimaya
baglandi. e-BEYAS her yoniiyle gozlemlenerek 16 Ekim 2014 tarihinde
Felaketten Kurtarma Merkezi devreye alinmustir. Siire¢ 2015 yilinda yiik
dengeleme sistemi, disk depolama sistemleri, kesintisiz gii¢ kaynaklar1, giivenlik
duvarlar ve ag altyapist modernize edilerek ilerletilmistir. 2017 yilinda Tandogan
veri merkezi iklimlendirme ve elektrik {initelerinin iyilestirilmesi ve Felaketten
kurtarma merkezi ikinci elektrik hattinin tahsisi ile bugiinkii haline getirilmistir.

Veri Merkezleri Teknik Altyapi
Veri Merkezleri Elektrik Altyapist

Tandogan ve Golbast FKM veri merkezleri yedekli elektrik hatlarindan gii¢
almaktadir. Veri merkezleri elektrik kesintileri esnasinda otomatik devreye
girebilen iki ayr1 ve bagimsiz jeneratdr ve kesintisi giic kaynag tniteleri ile
beslenmektedir.

Veri Merkezleri Ag Altyapist

Tandogan veri merkezi internet erisimleri ULAKNET ana hatti iizerinden
gerceklestirilmektedir. Veri merkezinde omurga ve kenar anahtarlar ikiser adet ve
birbirlerini yedekleyecek sekilde konumlandirilmistir. Ayrica ULAKNET
hattinda kesinti yasanmasi durumunda bagska bir servis saglayici iizerinden
otomatik olarak devreye giren yedek internet baglantis1 tahsis edilmistir. Yine
ayn1 sekilde Tandogan-Golbasi (FKM) veri merkezleri arasindaki veri transferleri
icin ana ve yedek arka hatlar olmak iizere iki ayr1 hat tahsis edilmistir.
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Tandogan Veri Merkezi

Ankara Universitesi Elektronik Belge Yonetim Sistemi Bilgi Islem Tandogan
Veri Merkezi iizerinden hizmet vermektedir.

Yiik Dengeleme Sistemi

Birbirini yedekleyecek sekilde aktif/pasif ¢alisgan iki adet yiik dengeleme
donanimi kullanilmaktadir. Kullanicilarin bilgisayar ve mobil cihazlar1 vasitasiyla
sisteme eristikleri ilk noktadir. Istemci ile sistem arasinda olusturulan sifreli ag
baglantis1 yiik dengeleyici iizerinde sonlandirtlir (SSL sonlandirma).
Kullanicilardan gelen erigim istekleri kullaniciya en hizli hizmet vermesi olasi
uygulama sunucusuna Least Connection algoritmasi ile yonlendirilir.
Kullanicilarin veya saldirganlarin yiik dagitici arkasinda galismakta olan sisteme
dogrudan erigimleri giivenlik duvari ile engellenmistir. Yiik dengeleyiciden gegen
istekler ag katmani {izerinden uygulama sunucularina yonlendirir.

Ag Sistemi

Tiim sistem donanimlar1 veri iletimlerini 10g hizinda fiber ve yedekli kablolar
iizerinden gergeklestirmektedirler. Belge yoOnetim sistemlerinin saglhikli ve
performansh ¢alisabilmesi igin yiiksek hizda veri iletimi 5nem arz eder. Ozellikle
verilerin yedeklenmesi ve yedekten geri doniis siireclerinde ag altyapisi
ihtiyaclara karsilik verebilmelidir. Tandogan veri merkezinde hem ag cihazlar
hem de fiber baglant1 kablolar1 birbirlerini yedekleyecek ve aktif-aktif ¢alisacak
sekilde yapilandirilmistir.

Uygulama Sunucular

Ankara Universitesi Belge Yonetim Sistemi (e-BEYAS) uygulamasi her biri
192GB RAM, on altigar ¢ekirdekli 2 iglemciye sahip fiziksel uygulama sunucusu
iizerinde caligmaktadir. Her bir sunucu bulunan ag, san ve gii¢c kaynagi gibi
bilesenler de ikiser adet bulunmaktadir. Boylece olasi bir kablolama ya da ag
cihazlarindaki donanim arizalarina kars1 yedeklik hedeflenmistir. Sunuculara hem
fiziksel olarak hem de ag iizerinden baglanti kurabilecek kisiler sadece
yetkilendirilmis kisiler olmalidir. Istemciden gelen istekler yiik dagiticiya ve
sonrasinda uygulama sunucuna ulasir ve cevaplanir. Bdylece kullanicilar belgeler
olusturup ¢esitli islemleri gergeklestirebilirler.

Veri tabani Sunucular

Gereksinimleri kargilayabilmek i¢in iki fiziksel sunucu iizerinde ¢alisan bir veri
taban1 kiime yapisina ihtiya¢ duyulmustur. Bu ihtiyag¢ Oracle RAC “Oracle Real
Applications Cluster” mimarisi ile saglanmistir. Oracle RAC tek bir veri tabanini
birden fazla sunucu kiimesinde ¢alistirmak iizere etkinlestirir ve hi¢bir uygulama
degisikligi gerektirmeden hata toleransi, performans ve 6lgeklenebilirlik saglar.
e-BEYAS uygulamas: veri tabanlar1 i¢cin 192GB RAM’li ve tiim bilesenleri
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yedekli fiziksel sunucular konumlandirilmigtir. Veri tabanlarina veri tabani
yoneticileri haricinde erisim kisitlanmigtir. Verinin kendisi fiziksel sunucu
iizerinde degil, depolama {initeleri iizerinde bulunan disklerde muhafaza edilir.
Boylece Veri tabani boyutlarn arttikga sisteme kolaylikla kapasite artirimu
yapilabilir.

SAN Anahtar

Veri tabant sunuculari, depolama iiniteleri ve yedekleme iinitesi (TAPE)
arasindaki veri aktarimi sirasinda, yiiksek hizda veri aktarimi saglayabilecek
sekilde SAN anahtarlar yapilandirilmustir. Iki adet aktif-aktif calisan SAN
anahtarlar olast donanim ve kablo problemleri esnasinda veri tabanlari ile
depolama {iinitesi arasinda yiik hizda veri iletimi saglamasinin yaninda hizmet
kesintisi yasanmamasi i¢in yedekli konumlandirilmistir.

Veri Depolama Sistemleri

Belge yonetim sistemi verilerinin yiiksek okuma yazma hizlarina sahip depolama
sistemleri {izerinde saklanmasi 6nemli bir gereksinimdir. Bu nedenle e-BEYAS
iizerinden tiretilen belgelerin giivenli bir sekilde depolanmasi ve verilere yiiksek
hizda erisim ihtiyaglar1 ongoriilerek ikiser denetleme birimi bulanan iki ayr1 veri
depolama sistemi konumlandirilmistir. Veri depolama sistemleri ayni1 zamanda
bilgi islem biinyesinde verilen diger hizmetler i¢in de depolama ihtiyacim
karsilamaktadir. Depolama sistemleri arasinda blok tabanli hacimlerde
replikasyon yapilabilmektedir. Veri depolama sistemi iizerinde tekillestirme
(deduplication), thin provision, snapmirror, snaprestore gibi depolama iinitelerini
verimli ve glivenli kullanma olanag1 saglayan yazilimlara ait lisanlar saglanmis
ve ayarlamalar yapilmistir. Verilerin bir kopyasi diizenli olarak ikinci depolama
initesine aktarilir. Yedekler i¢in tahsis edilmis yine iki denetleyiciye sahip olan
ticlincii bir veri depolama sistemi mevcuttur. Tiim veri depolama sistemleri tek
noktadan izlenebilir ve performans ve kapasite raporlart iiretilebilir.

Kaset Yedekleme Sistemleri

Tim veri tabanlar1 ve sistemin isleyiginde rol alan sunucularin ve verilerin
yedekleri almmaktadir. lgili yedekler yedekleme yazilimi vasitastyla once
yedekleme veri depolama iinitesine, daha sonra kaset iinitesi aracilig1 ile kasetlere
alimmaktadir. Kasetler belirli siirelerde bilgi islemde bulunan ve yetkisiz erigimin
kisitlandig1 kasada muhafaza edilir. Yedekleme ve yedekten geri doniis
senaryolari araliklarla test edilmektedir.

VPN Erigim

Kullanicilar e-BEYAS uygulamasina tiniversite ag1 igerisinden erisilebilirler.
Sisteme Universite ag1 disindan erisme ihtiyaci olan kullanicilar bu taleplerini
BEYAS Koordinatorliigiine ilettikten sonra uygun goriilmesi halinde gerekli
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izinler verilerek VPN baglantisiyla belge yOnetim sistemine erisimleri
saglanmaktadir.

Sanallastirma Sistemi

Ankara Universitesi Tandogan veri merkezi sanallastirma yapisi, fiziksel
sunuculardaki donanim arizalar1 ya da performans gereksinimleri durumlarinda
e-BEYAS fiziksel sunucularinin yerine kullanilabilecek sekilde planlanmig ve
yapilandirilmigtir.  Ayrica e-BEYAS uygulamasinin = siirdiiriilebilirligi  ve
kullanilabilirligi konusunda 6nem arzeden test, demo ve egitim uygulama
sunuculari sanallagtirma kaynaklari iizerinden yiiriitiilmektedir. Kurum digindan
gelen evraklarin taranarak sisteme aktarilmasi i¢in gerekli OCR yazilimi da
sanallastirma kaynaklari lizerinden hizmet vermektedir.

Golbast FKM Veri Merkezi

Ankara Universitesinde veri biitiinliigiinii ve hizmet siirekliligini etkileyebilecek
felaketlerin ger¢eklesme ihtimalini en aza indirmek i¢in e-BEYAS uygulamasinin
calistirildig1 ana veri merkezi olan Tandogan veri merkezinde miimkiin olan en
yiiksek seviyede onlem alma yaklagimi benimsenmistir. Alinan tiim tedbirlere
ragmen gerceklesebilecek biiyiik 6lgekli ve Tandogan veri merkezini tamamen
calisamaz duruma getirebilecek bir felaket yasanmasi durumuna karst Golbasi
kampiisiinde Felaketten Kurtarma Merkezi (FKM) kurulumu yapilmistir.
Tandogan veri merkezi kapsaminda e-BEYAS uygulamasinda iretilen tim
veriler, veri merkezini tamamen caligamaz duruma getirebilecek olasi felaket
durumlarina karst otomatik ve siirekli olarak Golbasi kampiisiinde bulunan FKM
veri merkezine aktarilir. Bu nedenle Go6lbast FKM veri merkezinde de Tandogan
veri merkezinde bulunan benzer sistem modellemesi kullanilmaktadir. Ancak
FKM veri merkezinde felaket sirasinda donanim yedekligi belli dl¢iide saglanarak
daha ¢ok veri biitlinliigiinii korumaya yo6nelik planlama yapilmistir. Ayrica kasete
alimmig olan yedekler kilitli bir odada bulunan sifreli, yangina dayanikli veri
kartus kasalarinda saklanir.

Diger Unsurlar

Hem Tandogan hem de goélbasi veri merkezinde donanimlara fiziksel erisimlerin
denetlenebilmesi ve sistemlerin siirdiiriilebilirligini  saglamak amaciyla
Iklimlendirme (Sogutma — Nem alma), Giivenli Kap1 Sistemleri, Ortam izleme
Sistemleri, Kamera Sistemi, Yangin Algima ve Sondiirme Sistemi, Erken Uyar1
ve Alarm Sistemi gibi unsurlar kullanilmaktadir.

Sayilarla e-BEYAS

Aralik 2017 tarihi itibari ile e-BEYAS sisteminde iiretilen belge sayist 4 milyonu
asmustir. Uretilmis olan belgelerin disklerde kapladigi toplam boyut 2.4TB ve
veri bliylime miktar1 yaklagik olarak yillik 0.5TB olarak gozlemlenmektedir. 4 yili
agkin bir siiredir kullanilmakta olan e-BEY AS Belge Yonetim Sistemi sayesinde
binin iizerinde agacin kurtarildig1 hesaplanmaktadir.
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Bilgi, Teknik, Hukuk: Kisisel Verilerin Korunmasi'

Dr. Erkan AKDOGAN
Ankara Universitesi Milletlerarast Hukuk Anabilim Daly

Oz

Bilgi teknolojilerinin doniisiimiine kosut bigimde, e-devlet ve benzeri uygulamalarin nitelik ve
nicelik yoniinden ¢esitlenmesi sadece “birey”’e degil “kamu”ya iliskin sorunlarin da
doniismesine neden olmaktadir. Ote yandan, bahsi gecen uygulamalarin gesitlenmesinin
nedenlerinden biri olarak bireye veya kamuya iliskin sorunlarin déniismesi de gosterilebilir.
Anilan belirsizlik, 6ziinde, birey ve toplumun nasil kavrandigi, acgiklandigi veya tasarlandigt ile
dogrudan iliskili goriilmektedir. S6z konusu iligkinin en belirgin drneklerinden birini “kisisel
verilerin korunmasi” olusturur. Bir yandan, kisisel verilerin korunmasi insan haklari sdyleminin
bir uzantisidir. Logosentrik agidan, korunmasi ihtiyact hissedilen “kisisel veriler”, kisinin, 6zel
hayatin dokunulmazlig: gibi haklarla ilintili olarak onlari tehdit veya ihlal eden bir sujeye
ihtiyac duyar ve anilan sujeden &nce de vardir. Ote yandan, “kisisel veriler”, kamu hukukuna
iliskin bir sorundur. Zira, yonetenin, yani sujenin, tanimi geregi, neyi veya kimi yonettigini
bilmesi gerekir ve bu amagla sujenin siirekli bir bigimde bilgiye ihtiyact bulunur. Ulkemizde
2016 yilinda kabul edilen 6698 sayili Kisisel Verilerin Korunmasit Kanunu, konuyla ilgili
uluslararas1 andlagmalar esliginde veya karsisinda, yukarida deginilen farkli bakis agilari ile
okundugunda; e-devlet ve benzeri uygulamalarin hangi yone dogru veya hangi baglamda
cesitlendigi kadar degismeyen, degismeme egilimi gosteren veya doniisen sorunlarin da varligi
gosterilebilir. Calismamizda, bdyle bir yol izlenerek 6698 sayili Kanun ve uluslararasi
andlagmalarin 6ziine iligkin yorum ve elestiri getirilecektir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Hukukun Genel Teorisi, Kamu Hukuku,
Uluslararasit Andlasmalar.

Bilgi teknolojilerinin  doniisiimiine kosut bicimde, e-devlet ve benzeri
uygulamalarin nitelik ve nicelik yoniinden c¢esitlenmesi sadece "birey"e degil
"kamu"ya iliskin sorunlarin da déniismesine neden olmaktadir. Ote yandan, bahsi
gecen uygulamalarin ¢esitlenmesinin nedenlerinden biri olarak bireye veya
kamuya iliskin sorunlarin doniigmesi de gosterilebilir. Anilan belirsizlik, 6ziinde,
birey ve toplumun nasil kavrandigi, aciklandigi veya tasarlandigi ile dogrudan
iligkili goriilmektedir. S6z konusu iligkinin en belirgin 6rneklerinden birini

! Kisaltma ve atiflarda, aksi agikga belirtilmedikge "Bluebook" esas ahnmustir, bkz. The Bluebook: a
Uniform System of Citations, Twentieth edition, Cambridge, The Harvard Law Review Association,
2015. Atiflarda, her bir eserin kaleme alindig1 dilin kurallart izlenmistir. Kisaltmalarda, doktrinde yaygin
kullamilan kisaltmalar korunmustur.
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"kisisel verilerin korunmasi" olusturur. Bir yandan, kisisel verilerin korunmasi
insan haklar1 séyleminin bir uzantisidir. Logosentrik agidan, korunmasi ihtiyaci
hissedilen "kisisel veriler", kisinin, 6zel hayatin dokunulmazlig1 gibi haklarla
ilintili olarak onlar1 tehdit veya ihlal eden bir sujeye ihtiyag duyar ve anilan
sujeden dnce de vardir. Ote yandan, "kisisel veriler", kamu hukukuna iliskin bir
sorundur. Zira, yonetenin, yani sujenin, tanimi geregi, neyi veya kimi yonettigini
bilmesi gerekir ve bu amagla sujenin siirekli bir bicimde bilgiye ihtiyact bulunur.
Boylece (i) bir yandan yoneten ile yonetilen birbirinden ayrilarak yonetilenin
birtakim hak ve 6zgiirliikleri yonetenle iliskilendirilmekte (6rn. insan haklarinin
stirlandirilmast) (il) O6te yandan yOnetenin yoneten niteligi yOnetilene,
yonetilenin haklarinin varlig1 ise tehdit etti§ine inanilan haklar1 yonetenin
tanimasina, drnegin belli bir yonde eylemde bulunmasina baglanmaktadir (o7n.
sosyal ve ekonomik insan haklart). Diger bir anlatimla, ele alinan baglama gore,
yukarida belirtilen suje ve objenin yeri, daha dogrusu kimligi degismektedir.
Yoneten agisindan bakildiginda suje yonetendir, yonetilen agisindan ise suje
yonetilendir. Bununla birlikte gerek yoneten gerekse yonetilen agisindan sujenin
varlig1 objeye baghdir.

Yukaridakiler 1s1¢mnda, ¢aligmamizi boliimlendirmeden ve kendisini bir 6nséz veya
giris olarak gorerek asagidaki hususlara isaret etmede yarar goriiyoruz. Boylece
"hukuk"a "Hukuk" niteligi veren diisiince yapisinin anlagilacagma inaniyoruz. Anilan
nedenledir ki bu Tebligde; doktriner tartigmalar igerisinde kimin dogru (dp@ddocog)
kimin yanlis goriiste (ézepddocog) olduguna deginmek yerine basta her ikisine ve
digerlerine viicut veren goriisiin (dola) kendisini anahatlariyla ortaya koymayi
hedefliyoruz. Dolayisiyla, bir yandan dogmatigin- veya doktrinin-kendisine diger
yandan hukuk-un-felsefesine doniik; eksikligi veya kusuru daha bagtan belli bir
tasarmin daha yararli olacagina inaniyoruz.

1.Hukuk doktrini veya doktrinin, kendisinin sem engeli hem de belirleyici sartt
olan ve en az 2 (iki) yiizyildir temel inceleme alanimi olusturan dogmatigin
(=pozitif, miispet, olan hukuk) doniigiimii yoniinden, yukarida deginilen sorunu
farkli yonlerden gostermemiz, kavramamiz miimkiindiir. Belirtilen yonden, uzun
19. yiizy1l baslarinda dogmatigin yeniden sorgulandigina tanik oluruz. Bugiin,
dogmatik genelde doktrinin bir vasfiyken anilan donemde dogmatigin ¢ifte
anlamda, yani hem pozitif, miispet, olan hukuk hem de anilanlarin, mantiki
cercevede sistematizasyonuna doniistiiriildiigiine inaniyoruz. Ornegin Kant'a gore
ve Ozetle;

(1) Hukukgu, hukukun ne oldugunu (was Rechtens sei/quid sit juris), yani
kanunlarm, gecmiste veya giiniimiizde belli bir yer ve zamanda ne dedigini
sOyleyebilir, ancak

(i) aynt kurallarin adil ve onlarin, adil olanla olmayani (iustum et
iniustum) ayirmaya yarar bir genel Ol¢iit (allgemeine Criterium) olup olmadigi
sorular1 ondan saklanmustir (bleibt ihn wohl verborgen);,
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(iii) yeter ki bir an (eine Zeit) bile bu ampirik ilkeleri (jene empirischen
Principien) terk etmesin ve bu kararlarin kaynagini (die Quellen jener Urtheile),
saf akilda (in der blossen Vernunft) aramasin;

(iv) ger¢i ona, bu kanunlar rehberlik (Leitfaden) edebilirse de miimkiin
olan pozitif kanunlarin temelini olusturmak amaciyla saf ampirik bir hukuk-
doktrini ("-" bilin¢li kullaniimistir) (sic) "sadece bir bas verir, giizel goriinen, ama

yazik! beyni olmayan bir bas"?.

2.Yukaridaki anlatmin 6zii; "maddi kaynak"in kendisinin, yani hukuku ortaya
¢ikaran ve hukuk haline getiren siddetin, hukuk-diginin, hukukcu tarafindan
aragtirllmasmin olanaksiz, en iyi ihtimalle ek is (parergon) oldugudur
(=vapamazsin ¢iinkii yapmamalisin), halbuki hukuku, "Hukuk" haline getiren,
hukuku, hukuk¢unun isini tarif eden (ergon) budur (= yapabilirsin ¢iinkii
yapmahisin). Ornegin, bir 6zgiirliigiin kullaniminin kendisi genelgeger kanunlara
uygun 6zgiirliige karsi bir ihlal, yani bir haksizlik (unrechf) olusturuyorsa buna
kars1 siddet kullanimi (Verhinderung eines Hindernisses der Freyheit), aynm
kanunlara uygun olur (rechf): Siddete verilen izin, dar anlamda hukukla (ius
strictum) ilgiliyken biri, daha genis anlamda bir hukuku (fus latium) da
diistinebilir, ilki haktir ama siddet icermez (Billigkeit) digeri siddet igerir ama
haksizdir (Notwendigkeit)®.

Hukuk emir ve yasaklar biitlinii ise, daha {istiin olan yasak, yani esas yasaklanan
(=Yasak), hukukun kendisi (=Hukuk) lizerine diisiinmek, onu sorgulamak,
kanunkoyani1 veya cerceveyi, Hukuk'u tartismaktir . Boyleyse, anilan yonden,
hukuki alan (le champ juridique), kanaatimizce, ilahiyat ve sanat ile ayn1 yapisal
nitelikleri, ayn1 karakteristigi tasir. Yazili olan soze, kitap derse, reel irreele, suje
objeye, barig savasa, olagan olaganiistiiye, diizen anarsiye, iradi gayri-iradiye,
resmi Ozele, hukuk hukuk-disina, kural ihlaline, dogru yanlisa, hakim azinliga
baglanir; baglanan, baglanilan, bag, baglam tartisilamaz (hipersembolizm).
Doktrin dahil her toplumda, bazilar1 tarafindan ihlal edilecegi bilinerek konulan
yasaklar kadar kullanilmamak iizere verilen haklar da vardir: Tartigilmas1 halinde
Hukuk-Yasak'in disina ¢ikilir; hak kullanilmamasi kaydiyla taninmistir*. Nitekim

2 id., Metaphysische Anfangsgriinde der Rechtslehre, Konigsberg, F. Nicolovius, 1797, §B,
S. XXXII ("Eine blos empirische Rechtslehre ist... ein Kopf, der schon seyn mag, nur Schade!
dass er kein Gehirn hat").

3KANT (1797), §D, S. XXXV; Anhang, S. XX VIIL.

4 Yukarida izah ettigimiz goriis, 6zil itibariyle "dilbilimci-postyapisalci-yapibozumcu'yla "postmodern-
psikanalist"in {izerinde goriis birligine vardigt nadir hususlardan biridir, bkz. e.g. J.DERRIDA,
Préjuges: Devant la loi dans J.-F. LYOTARD et al, La faculté de juger, Paris, Minuit, 1985, not. pp.
115,119, 121-122 ("...Ja loi est l'interdit... cela ne signifie pas qu'elle interdit mais qu'elle est elle-méme
interdite, un lieu interdit. Elle s'interdit et contredit en mettant I'homme dans sa propre contradiction:
on ne peut arriver jusqu'a elle et pour avoir rapport avec elle selon le respect, il faut ne pas, il ne faut
pas avoir rapport a elle, il faut interrompre la relation. 7 faut n'entrer en relation qu'avec ses
représentants, ses exemples, ses gardiens. Et ce sont des interrepteurs autant que des messagers. Il faut
ne pas savoir qui elle est, ce qu'elle est, oul elle est, ou et comment elle se présente, d'ou elle vient et d'oui
elle parle. Voila ce qu'il faut au il faut de la loi"'); P.BOURDIEU, Les juristes, gardiens de 1'hypocrisie
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biiyiik 6l¢lide kendisi digindaki doktrinin yansimasi veya aktarimina dayanan
Tiirk hukuk doktrininde (akademi, yargi, biirokrasi/diplomasi) de anilan yonlerde
ve kisisel veriler hakkinda 6rnek ¢oktur’.

3.Buraya degin anlatilanlar, baglamindan kopuk, kisise! verilerle, genel olarak
insan haklariyla ilgisiz goriinebilir. Biz aksi kanaatteyiz. Zira, bir kere,
glinimiizde, bilinmeyen bilinenlerin bilinen bilinenlere doniistiiriilmesinin,
bilinmeyen bilinmeyen veya bilinen bilinmeyenlere dikkat ¢ekmekten daha
degerli olduguna inaniyoruz®. Kaldi ki belirtilen sorunun anlagilmasinin, "kisisel
verilerin korunmasi"na uygulanabilir hukuk yoniinden belirleyici 6neme sahip
oldugunu diisiiniiyoruz. Nitekim, 6698 sayil1 Kigisel Verilerin Korunmasi
Kanunu'nun amaci, bir yandan,

"kisisel verilerin iglenmesinde basta 6zel hayatin gizliligi olmak
lizere kisilerin temel hak ve ozgiirliiklerini korumak"ken

Ote yandan;

kigisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri
ile uyacaklari usul ve esaslari diizenlemektir." (m.1)

collective dans F.CHAZEL, . COMMAILLE, Normes juridiques et régulation sociale, Paris, LGDJ,
1991, pp. 95-99, not. 96 ("...cette sorte de tour de passe-passe..., par lequel le juriste donne comme
fondé a priori, déductivement, quelque chose qui est fondé a posteriori, empiriquement...");
G.DELEUZE, Différence et Répétition, 7e édition, Paris, PUF, 1993, not. p. 8 et séq. ("...la généralité
est de l'ordre des lois. Mais la loi détermine seulement la ressemblance des sujets qui y sont soumis, et
leur équivalence a des termes qu'elle désigne. Loin de fonder la répétition, la loi montre plutot comment
la répétition resterait impossible pour des purs sujets de la loi — les particuliers. Elle les condamne a
changer...") veya S.ZIZEK, For They Know Not What They Do, 2nd edition, London, NY, Verso,
2008, pp. 95, n. 35; 203-209 ("Law' islaw™).

> Doktrinin 6nciisii sayilabilecek 6rnek i¢in bkz. N.BASALP, Kisisel Verilerin Korunmasi ve
Saklanmasi, Ankara, Yetkin, 2004. Avrupa Birligi ("AB") veya Avrupa Konseyi yoniinden,
birincisinin Tiirk doktriniyle ilgisini, giiniimiizde Tiirkiye'nin (01.09.2016) tarafi oldugu hatirda
tutulmak kaydiyla Konsey'in 108 sayill Konvansiyonu iizerinden kuran 6rnek igin bkz. CKAYA,
Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi, 69 TUHFM 317
(2011); (108 sayils Konvansiyon ve Eki Protokol igin siraswyla) "Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi1 Kargsisinda Bireylerin Korunmasi Soézlesmesi" (ETS No. 108), BKK no: 2016/8576, k.t.
29/02/2016, RG tarihi/sayist: 17.03.2016/29656 ve eki Protokol (ETS No. 181), BKK no: 2016/8840,
kt. 09.05.2016, RG tarihi/sayist: 24.05.2016/29721. KAYA, "kanun koyucu" ile neyi kastettigini
belirtmez, bkz. ibid., s. 332. Sozlesme ile es zamanl olarak TBMM'de kabul edilen 6698 sayili
Kanun'un metni tizerine genel degerlendirme igin bkz. M.TURAN, Kisisel Verilerin Korunmast, 80
KALKINMA 2 (2016). Anayasaniz yoniinden "kisisel verilerin korunmasi"yla ilgili sorunlar hak. bkz.
E.KUZECI, Anayasal Bir Hak: Kisisel Verilerin Korunmast, 128 BILISIM DERGISI 142 (2010).
Feminist yonden konuya in passum deginen 6mek i¢in bkz. C.KUPELI, Siddet Magduru Kadmlarm
Unutulma Hakki, 22 MUHF-HAD 229, 234 (2016). Sayica smirh olmakla birlikte konu iizerine
literatiiriin sayica arttig1 sdylenebilir. Bununla birlikte literatiirdeki ilgi, konunun giderek daha dar
ve teknik acidan incelenmesi karsisinda sorgulanmaya muhtagtir. Kaldi ki yukaridaki
goriislerimiz kabul edilirse Hukuk-Yasak'in sorgulanmamasi yoniinden literatiiriin tamami ayni
goriistedir.

¢ S.ZIZEK, Philosophy, the "unknown knowns", and the public use of reason, 25 TOPOI 137
(2006).
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Diger bir anlatimla, kanaatimizce, kisisel verilerin korunmasimi diizenleyen
Kanun; kigileri veya verileri degil kigisel verileri korurken, 6rnegin Kant'in,
gercgek anlamini ortaya koyabilmek amaciyla yeniden okunarak elestiriye muhtag
anlayis1 yerine elestiriye muhtag ama Kant'in anlatisindan farkli olarak bize
tartistlamaz, tizerine yorumda bulunulamaz bir diger anlayisi1 getirmektedir.
Boylece c¢ifte anlamda bir belirsizlikle karsilagilir. Diger bir anlatimla,
kanunkoyan —ki yalnizca TBMM'yi kastetmeyiz—, kendisinin pargast oldugu
diizenin ihlaline kars1 tasarlanan insan haklarmin diger insanlar (ger¢ek ve
tiizelkisiler) tarafindan ihlaline kars1 "regiilasyon" getirerek Kant'n yukarida
belirtilen goriisiini —ortadan kaldirmamakta ama— doniistiirmektedir. Buna gore,
devlet, kisisel verileri ihlal edemez; kisisel veriler ihlal edilirse bu ihlal devlete
atfedilemez. Ote yandan, Kigisel verilerin korunmasi, giiniimiiz igin bir
gerekliliktir. Korunmasi amactyla herhangi bir "kural" getirilemezse kisisel
verilerin diger insan haklari (temel hak ve hiirriyetler) ile baglantili olarak ihlali
karsiliksiz kalir.

4.Dolayisiyla, son tahlilde, Kanun'un iger(d)igi, bir yandan "regiile ettigi", diger
yandan "kurallastirdig1" temel yaklasim, insan haklarini ihlal eden insanlarin
uyacaklart usul ve esaslarm belirlenmesidir. Bununla birlikte kanun-koyucu,
belirtilen usul ve esaslari, diger bir anlatima prosediirii de dogrudan dogruya
belirle(ye)mez, zira anilanlarin belirlenmesi, dngoriilebilmesi olanak digidir. Bir
diger anlatimla, Hukuk-Yasak veya hipersembolizm yinelenir ancak yinelemenin
kendisi yinelenenden farklilagir. Kanun, konulmasi Oncesindeki gerekler
dogrultusunda hazirlanir ancak konulduktan sonra kendisine uygun bir bigimde
veya kendisi dayanak aliarak gelistirilmeye olanak tanir: Kigisel Verileri
Koruma Kurumumna ("Kurum") duyulan gereksinimin baslica nedeni,
kanaatimizce, budur (6698 sayili Kanun, mm. 3/1/g; 19 ved.).

AB Veri Koruma Direktifi, Avrupa Insan Haklar1 Sozlesmesi veya Birlesmis
Milletler Genel Kurulu, Ekonomik ve Sosyal Konsey'in veya Insan Haklari
Konseyi/Komitesi'nin tavsiye kararlarinda da benzeri bir durumun varligim
seziyoruz. Anilanlara miindemic "regiilasyon" ve "kural"larla, bir yandan kisisel
verilerin korunmasi kisiler arasi iligkilere indirgenerek kamunun ilgi alan1 digina
cikarilip 6telenmekte, 6te yandan getirdigi usul ve esaslar (6rn. Kurum) ile kisisel
verilerin korunmasi yoniinden getirilen "giivenceler"in belirlenmesi gelecege
birakilmaktadir. Boyle anlasilirsa, 6zetle, belirtilen yaklasim 6ziinde platonik,
Kantgt..., yani felsefidir ancak yeterince felsefi degildir.

5.Kanaatimizce modern disiince diinyasini sekillendiren sekillendirmelerin
elestirisi bir sey, anilanlarin elestirisini takiben onlarin yerine elestirilemeyen
(yeni kamu yonetimi, yonetisim vb. kavramlar araciligi ile) "eski" anlamlara
"yeni" kavramlar tiireterek bunlar1 dillendirmek bagka bir seydir. Nitekim en
azindan, hukuk diizeninin kendisi yoniinden, hukuk diizeninin i¢inden bakanlarm
bir bolimii (diger boliimiiyle farkl goriiste de olabilirler) igin, "elektronik
ortamlarin hukuki diizene dahil edilmesi", yani hukuk diizeninde bir bosluk
oldugunun ima edilmesi olanak digidir. Zira, hukuk diizeni, 6zellikle bireyin
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toplumla iliskisi yoniinden "her sey"i kapsar (bu yénden, hi¢bir yerde olmadigt
da séylenebilir). Diger bir anlatimla, HEIDEGGER'in ifade tarziyla, diinyaya
"hukuk" gozliigiiyle bakanlar igin her sorun "hukuki"dir. Kisisel verilerin
korunmasi yoniinden de bdyle olduguna inantyoruz. Boyle anlasildiginda, naif bir
bicimde, Anayasamizin her ne kadar elestiriye ag¢ik olsa da temel hak ve
ozgiirliklerle ilgili hiikiimlerinde kisisel verilerle ilgili diizenlemenin (m. 20/3)
kendisi dahil, bir biitiin halinde kavranip uygulanmasi gerektigine inaniyoruz.
Ornegin, Anayasanmizin 2. maddesine gore,

"Tiirkive Cumhuriyeti, toplumun huzuru, milli dayanigma ve adalet
anlayist icinde, insan haklarina saygili, Atatiirk milliyet¢iligine
bagh, baslangicta belirtilen temel ilkelere dayanan, demokratik,
laik ve sosyal bir hukuk Devletidir".

Sonug olarak, formel, yani gerek sekli, belli bir sekilde ortaya ¢ikan gerekse
resmi, resmiyete dayanan hukuk kaynaklar1 yerine dnerilen deforme veya gayri
resmi (6rn. ISO standartlarr) kaynaklar neler ise kendisine, farkli nedenlerle,
basta Anayasa olmak iizere uygulanmasi olanagi bulunmayan bu sonuncu
kaynaklarin hukuk diizenine mevcut haliyle dahil edilmesi, kisisel verilerin
korunmasina ne Olciide hizmet eder, edebilir? Mesele, bize gore taninmak veya
tanimlanmaktan ziyade, karsilikli olarak hukuka ve felsefeye imkan taniyan
diistince yapisinin kendisidir. O anlamda ki bilgi (émotiun), teknik (w€yvy) ve
kanun (vopog) kavranabilir ve elestirilebilir hale gelsin. Diger bir ifadeyle,
sorunun ¢Oziimil, yani kisisel verilerin korunmasi bakimindan hukuk-doktrini
kadar hukuk-dis1 alanlarmm da sorumlulugu olduguna inaniyoruz. Bize gére,
belirtilen alandaki bosluk, hukuk diizeninde oldugu ima edilen bosluktan daha
biiyiik, ¢arpici ve yikici olabilir.

Kaynakca

BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin, 2004
CHAZEL, F., COMMAILLE, J., Normes juridiques et régulation sociale, Paris, LGDJ, 1991
DELEUZE, Gilles, Différence et Répétition, 7e édition, Paris, PUF, 1968

KANT, Immanuel, Metaphysische Anfangsgriinde der Rechtslehre, Konigsberg, F.
Nicolovius, 1797

KAYA, C., Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi, 69 ITUHFM 317 (2011)

KUPELI, Ceren, Siddet Magduru Kadinlarin Unutulma Hakki, 22 MUHF-HAD 229, (2016)

KUZECI, Elif, Anayasal Bir Hak: Kisisel Verilerin Korunmasi, 128 BILISIM DERGISI 142
(2010)

LYOTARD, Jean-Frangois et al, La faculté de juger, Paris, Minuit, 1985
TURAN, M., Kisisel Verilerin Korunmasi, 80 KALKINMA 2 (2016)
ZIZEK, Slavoj, For They Know Not What They Do, 2nd edition, London, NY, Verso, 2008

ZIZEK, Slavoj, Philosophy, the "unknown knowns", and the public use of reason, 25 TOPOI
137 (2006)

152



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar

Hukuksal Zorunluluklara Bagh Olarak Veri Korumaya
Bakis Acisindaki Degisim

Yrd. Do¢. Dr. Tiirkay HENKOGLU

Adnan Menderes Universitesi Yonetim Bilisim Sistemleri Boliimii

Oz

Veri koruma konusu, bilgi giivenligi politikalarinda teknik, idari ve hukuksal sorumluluklarin
sinirlarinin belirlenmesinde en zorlu alani olusturmaktadir. Bu nedenle, kurumlarin elektronik
bilgi varliklarinin korunmasma iligkin projelerinde taahhiitlerde bulunmaktan kagindiklari
konular arasinda yer almaktadir. Her ne kadar son yillarda bu konuda yapilan ¢aligmalarla
konunun 6nemine dikkat ¢ekilmeye calisilsa da, hukuksal ¢ercevenin daha belirgin hale gelmesi
ile birlikte veri korumaya iliskin sorumluluklarin benimsenmeye baslandigi goriilmektedir.
Ancak bununla beraber, kurumlarin bu konuya gosterdikleri hassasiyetin en 6nemli dlciisii
olarak goriilen ve kisi haklar1 gergevesinde veri sahiplerinin gérmeyi arzuladigi aydinlatma
yikiimliiliigiiniin yerine getirilmesi konusunda o6nemli eksiklikler bulunmaktadir. Siber
giivenlik, ag giivenligi vd. teknik alt bilgi giivenligi 6nlemlerini 6ne ¢ikaran kurumlarin, veri
koruma hukuku ¢ergevesinde yerine getirmek zorunda oldugu bilgilendirmeyi yapmadiklari
goriilmektedir. Bu durum bilgi giivenligi zincirinin 6nemli halkalarindan biri olan veri koruma
konusunda  uygulama  eksikliklerinin = bulundugunu  gostermektedir. ~ Aydinlatma
yiikiimliiliigliniin yerine getirilmesi hukuksal bir zorunluluk olmanin yani sira, veri sahiplerinin
ilgili kuruma olan giivenlerinin artmasini saglamaktadir. Ayni zamanda, hangi verileri
topladigini, bunlart nasil kullandigini ve veri sahiplerinin veri toplama, depolama ve isleme
eylemlerini etkilemek agisindan sahip olduklart segenekler hakkinda bilgilendirme yapan
kurumlarin, kisisel verilerin korunmasina yonelik vermis oldugu 6neme ve almis olduklart
giivenlik Onlemlerini hukuksal yiikiimliiliikkler kapsamindaki sorumluluk bilinciyle almisg
olduklarmna iliskin ¢ikarimda bulunulabilmektedir. Bu ¢alismada, bilgi giivenligi siire¢lerinde
biitiinliigiinii saglayan ve ayni zamanda kigisel haklarin korunmasi agisindan biiyiik 6nem
tastyan veri koruma hukukundaki gelismelere bagli olarak ortaya ¢ikan yeni yiikiimliiliiklere
dikkat ¢ekilmesi amaglanmustir. Calisma kapsaminda 182 iiniversitesin 6698 Sayili Kisisel
Verilerin Korunmas: Kanunu sonrasinda konuya bakislar1, faaliyetleri ve veri sahiplerini
aydmlatma ylikiimliiliigiine yaklasimi incelenmistir. Yapilan arastirmada, iiniversiteleri yasal
yikiimliiliikleri yerine getirme ve bildirimde bulunma konusunda zorlayan uygulamalarin
bulundugu ve bu nedenlere bagli olarak da sorumluluklarin yerine getirilemedigi
goriilmektedir. Veri depolama ortamlarmnin bulundugu yerler, kurum igi veri transferinde
kullanilacak araglar, veri isleme politikalar1 ve veri erisim yetkilendirmelerinin bu cercevede
oncelikli olarak gozden gecirilmesi gerekmektedir. Bununla beraber, aydmlatma
yiikiimliiliigliniin yerine getirilmesine yonelik olarak goriilen eksikligin giderilmesi amaciyla,
caligma sonunda tiim Universiteler tarafindan kullanilabilecek kisa bir bilgilendirme metni
ornegi ve bagvuru formu 6rnegi olugturulmugtur.

Anahtar Sozciikler: Veri Koruma, Bilgi Giivenligi, Aydinlatma Yiikiimliiliigii.
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Giris

Bilginin kaydedildigi ortamlarin bilisim teknolojilerinin gelisimine bagl olarak
degismesi, bireylerin temas ettikleri her alanda kisisel verilerinin elektronik
ortamlara kaydedilmesini onaylamak zorunda birakmaktadir. Giinlik yasamda
kargo sirketlerinden bankalara, saglik kuruluslarindan e-devlet kapsamindaki tim
kamu kurum ve kuruluslarina kadar bir¢ok alanda kisisel veriler islenmektedir.
Bu veriler, kamu yararina faaliyet gdsteren kurumlarin elektronik arsivlerinde de
diger faaliyet bilgileriyle olan iligkisi nedeniyle énemli oranda yer tutmaktadir.
Kisisel verinin elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, agiklanmasi, aktarilmasi, yeniden diizenlenmesi, siniflandiriimasi
ya da kullanilmasimin engellenmesi ve veriler iizerinde gergeklestirilen her tiirlii
otomatik iglemi icine alan bilgi yonetim siirecleri, hukuksal ¢ercevede “kisisel
verinin iglenmesi” olarak tanimlanan kapsam i¢inde yer almaktadir (6698 Sayili
Kanun, 2016; Avrupa Adalet Divani, 2003; Avrupa Konseyi, 1981, 2016; Kisisel
Verileri Koruma Kurumu, 2017a). Bu nedenle bilginin elektronik ortamdaki
yolculugu esnasinda, arsiv islemlerinin bir pargasi olarak sabit diske aktarilma
islemi dahi, kisisel verinin islenmesi a¢isindan hukuksal sorumluluklarin dikkate
alinmasin1 gerektirmektedir. Dijital doniisiimiin sagladigi hiz ve kullanim
kolaylig1 ile orantili olarak, risklerin daha kolay yontemlerle daha yaygin hale
gelmesi de kaginilmaz olmustur. Bu nedenle, kisisel verilerin korunmasina iligkin
hukuksal zorunluluklarin giindeme geldigi her noktada, bu verilerin korunmasina
yonelik bilgi giivenligi dnlemleri ve idari sorumluluklar da sorgulanmaktadir.

Kisisel verilerin giivenliginin ve gizliliginin korunmasi, temel haklarin korunmasi
kapsaminda yer almaktadir. Bu ¢er¢evede verilerin korunmasi, veri ile iligkili olan
bireylerin kisisel hak ve 6zgiirliigliniin korunmasini hedef almaktadir (Anayasa
Mahkemesi, 2008; Simsek, 2008). Veri koruma konusunda alinacak énlemlerden
bahsederken, hemen hemen tiim veri gruplari iginde yer alan ya da bir bilginin
(tarihsel olaylar vb.) hangi kosullarda olustugunu agiklarken bagvurulan temel
bilgi kaynaklar i¢inde kisisel veriler yer almaktadir. S6z konusu veriler “kigisel
veriler” oldugunda ise, kisisel hak ve Ozgiirliikler agisindan hukuksal
sorumluluklarin da dikkate alinmasi gerekmektedir (Anayasa Mahkemesi, 2008).
Bu nedenle veri koruma konusuna verilen 6nem arttik¢ca ve almacak onlemler
detaylandirildik¢a, bu konunun hukuksal tarafinda yapilmasi gerekenlere iliskin
liste uzamaktadir.

Kurum ve kuruluslardaki veri sorumlularinin veri koruma konusunda daha bilingli
olmalarini ve bu konuda veri sahiplerine taahhiitte bulunmalarini saglayan neden,
kuskusuz 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) igerisinde
yer alan aydimnlatma yiikiimliliigiine iliskin diizenlemedir (6698 Sayili Kanun,
2016). Farkli bir ac¢idan bakildiginda ise, KVKK cer¢evesinde bilgilendirme
yikiimlilliigiiniin yerine getirilmemesi TCK’nin 135., 136., 137. ve 138.
Maddeleri (TCK, 2004) ile yapilan diizenlemelerin de daha etkin kullanimini
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saglayacak ve veri koruma yiikiimliiliiklerini yerine getirmeyen kurum ve
kuruluglar daha fazla yaptirnma maruz kalabileceklerdir.

KVKK o6ncesinde yapilan arastirmalar, kigisel haklarin korunmasi kapsaminda
kisisel verilerin korunmasina yonelik farkindaligin, 6nlemlerin ve bu konudaki
calismalarm yeterli diizeyde olmadigin1 gostermektedir (DDK, 2013; Henkoglu,
2015). KVKK sonrasinda ise e-posta, SMS ve miisteri iligkileri araciligiyla kisisel
verilerin korunmasina yonelik olarak yapilan bildirimlerin giinlilk yasam i¢inde
artmasi, tim ¢evrelerde bu konu hakkindaki farkindaligin olusmaya basladigini
gostermektedir. Bir baska yaklasimla; hukuksal diizenlemeler bu konuya
yaklagimda belirgin olarak iyilesme saglanmasina katki sunmaktadir. Her ne
kadar veri korumaya yonelik olarak alinan onlemlerin etkinliginin dlgiilmesi
miimkiin olmasa da, kurum ve kuruluslarin bu konudaki sorumluluklarmin
bilincinde olmalar1 ve sorumluluklarmin farkinda olduklarini veri sahibi ile
paylagmalar1 6nemli bir agama olarak nitelendirilebilir.

Aydinlatma Yiikiimliiliigiiniin Onemi

Elektronik ortamda saklanan bilginin yayilma hizi ve bireyler i¢in icerdigi hayati
riskler dikkate alindiginda, Anayasa’nin 20. Maddesinde'agik olarak tanimlanan
veri koruma ve bilgilendirilme hakki (T.C. Anayasasi, 1982) bireylerin kisisel
haklarmin korunmasi agisindan bilyiik 6nem tagimaktadir. Bununla beraber,
KVKK iginde tanimlanan aydinlatma yiikiimliiliigli, Kanunun 28. Maddesinin 2.
Fikrasinda tanimlanan belirli istisnalar disinda yerine getirilmesi gereken
yiikiimliiliiklerden biridir. Aydinlatma, veri sorumlusu i¢in bir bor¢ olarak anlam
kazanirken, veri sahibi igin bir haktir. Aydmlatma yiikiimliliginiin yerine
getirilmesi veri sahibinin kisisel hakkimi kullanabilmesine imkan saglamakla
birlikte, idarenin veri igleme ve koruma konusunda seffaf oldugunun da 6nemli
bir gostergesidir.

Bilgi hukuku ve veri koruma mevzuati géz oniine alindiginda en 6nemli ve ilk
gbze carpan konu bagliklarindan biri olarak “riza sarti” dikkati ¢ekmektedir.
KVKK’nin 5. Maddesinin 2. fikrasinda tanimlanan istisnalar disinda, kisisel
verilerin  ilgili  kisinin  agtk  rizasi>  olmaksizin  islenemeyecegi
belirtilmektedir(6698 Sayili Kanun, 2016). Bir irade beyani olan agik rizanin
kisinin 6zgiir iradesi ile gosterilebilmesi i¢in, veri sahibinin neye riza gosterdigini

I(EK fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Buhak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigsme, bunlarin diizeltilmesini veyasilinmesini talep etme ve amaglart dogrultusunda
kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancakkanunda 6ngoriilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve
usuller kanunla diizenlenir.

2 KVKK, Madde:3; Agik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve dzgiir
iradeyle aciklanan rizadur.

155



Tiirkay HENKOGLU

bilmesi gerekir. Bu nedenle, KVKK’da &nemle vurgulanan agik rizanin
gosterilme durumu, aydinlatma yiikiimliiliigiiniin yerine getirilmesi ile dogrudan
iligkilidir. Bu ¢ercevede degerlendirildiginde, veri sahibine yonelik
bilgilendirmenin veri iglemeyle ilgili tiim agamalarin1 kapsayacak nitelikte olmasi
gerekmektedir.

Veri korumanin etkin olarak yapilabilmesi i¢in, baslangictan itibaren (data
protection by default) ve tasarimdan itibaren veri koruma (data protection by
design) yaklasiminin benimsenmesi énem tasimaktadir. Bu yaklasimin AB’nin
veri koruma mevzuatinda veri koruma direktifi gibi (Avrupa Konseyi, 1995)
birgok diizenleme i¢inde benimsendigi goriilmekle birlikte, kavramsal olarak
giincel AB Genel Veri Koruma Tiizligii’nde (General Data Protection Regulation
- GDPR) de (Avrupa Konseyi, 2016)daha kuvvetli bir sekilde yer aldigi
goriilmektedir. Diizenlemede bu kavramlarin agik olarak ifade edilmesi, veri
koruma yiikiimliiligiiniin ilk asamadan itibaren yerine getirilmesinin gerektigini
ve dolayli olarak veri sahibinin bilgilendirilmesinin de bu ¢er¢evede yerine
getirilmesi gereken en Oncelikli yiikiimliiliiklerden biri oldugunu gostermektedir.

KVKK, aydinlatma yiikiimliiligli ve veri koruma yiikiimliligi icin veri
sorumlularmi isaret etmektedir. Bu nedenle, bir kurum ya da kurulusta KVKK’nin
ne kadar dikkate alindig1 veya baska bir ifade ile veri korumanin hukuksal
kosullara uygun olarak yapilip yapilmadigmin anlasilabilmesi igin, veri
sorumlusunun faaliyetlerinin gozlenmesi dogru bir yaklasim olacaktir. Bu
faaliyetler icerisinde en belirgin ve kolay ulasilabilir olami ise, hukuksal
zorunluluklar gercevesinde yapilan veri sahiplerine yonelik bilgilendirmedir. Bu
konuda oncelikle kisisel verilerin islenme sartlarinin agik olarak tanimlanmasi,
veri sahiplerinin sahip olduklar1 haklarin tanimlanmasi ve bu c¢ergevede
sorumluluklarmn belirlenmesi gerekmektedir.

Aydinlatma Yiikiimliiliigiine iliskin Sorumlulugun Belirlenmesi

Veri giivenliginin saglanmasi ve aydinlatma yilikiimliiliigiine iliskin sorumlulugun
KVKK’nm 10. ve 12. Maddelerinde “veri sorumlusu” iizerinden tanimlandig:
goriilmektedir (6698 Sayili Kanun, 2016). KVKK’nin 12. Maddesi geregince veri
sorumlulart verinin hukuka aykir1 olarak islenmesini ve verilere hukuka aykir1
olarak erisilmesini dnlemek igin gerekli her tiirlii teknik 6nlemi almanin yani sira,
idari tedbirleri de almakla yiikiimliidiirler. Bu nedenle KVKK ¢ercevesinde veri
giivenligi ve aydinlatma ylikiimliiliigiine iliskin olarak, ilgili kisilerin haklarim
veri sorumlusuna karsi ileri siirebilecekleri anlasilmaktadir. Bununla beraber,
aydmlatma yiikiimliiligii ve veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi halinde uygulanacak idari para cezasina iliskin diizenleme
KVKK’nin 18.Maddesinin 1. Fikrasinda yapilirken, devam eden 2. Fikrada
Ongoriilen cezanin veri sorumlusu olan gergek kisiler ile 6zel hukuk tiizel kisileri
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hakkinda uygulanacag: ifadesi kullanilmistir. Ayn1 maddenin 3. Fikrasinda da
eylemlerin kamu kurum ve kuruluglarinda gerceklesmesi halinde ilgili kisiler
hakkinda disiplin hiikiimlerine gore islem yapilacagi belirtilmistir.

Aydmlatma ylkimliliigii ve veri giivenliginin saglanmasina yonelik
sorumlulugun tayini konusunda en fazla tereddiit edilebilecek husus, veri
sorumlusu ile veriyi isleyenin belirlenmesi ve bunlar arasindaki iliskiye bagl
olarak sorumlulugun kime ait olduguna agiklik kazandirilmasidir. KVKK
gerekeeleri ile birlikte analiz edildiginde veri sorumlusunun yiikiimliiliiklerinin
anlasilir oldugu goriilse de, bu konuda olusabilecek tereddiitlerin dniine gegilmesi
i¢in su notlarn bilinmesinde fayda bulunmaktadir;

e KVKK’nm 3. maddesinin (1) bendine gore veri sorumlusu, kisisel
verilerin igleme amaglarmi1 ve vasitalarim belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek veya
tiizel kisidir’. Aym1 maddenin (§) bendine gore veri isleyen, veri
sorumlusu adma verileri isleyen gercek veya tiizel kisilerdir.Buna gore
veri igleyenin veri sorumlusunun talimatlarini yerine getirdigiagiktir.

e Tiizel kisiligin igerisinde bulunan veri isleme faaliyetlerinden sorumlu
gercek kisiler veri sorumlusu olarak nitelendirilemezler.

e  Veri sorumlusunun tiizel kisi olmasi halinde, bu sorumluluk tiizel kisiligi
temsil yetkisi bulunan kisi ya da organlar tarafindan yerine getirilmelidir.
Bu kisi ya da organlar, tiizel kisilik icinde veri sorumlusunun
yiikimliiliiklerini yerine getirmek amaciyla farkli kisi veya kisiler
gorevlendirse dahi, bu gorevlendirme tiizel kisiligin veri sorumlusu
yikiimliligiini ortadan kaldirmaz ve ilgili kisiyi veri sorumlusu
yapmaz.

e Disaridan hizmet veren ve veri sorumlusunun verdigi yetkiye dayanarak
hareket eden sirketler, ilgili organizasyonun disinda olsalar dahi KVKK
kapsaminda “veri isleyen” olarak degerlendirilmektedir.

e Bir gergek veya tiizel kisi farkl faaliyetlere bagli olarak* ayni anda hem
veri sorumlusu hem de veriyi isleyen kisi olabilmektedir.

e Kurul tarafindan veri sorumlulart siciline kayit zorunluluguna istisna
getirilmedigi siirece’, sadece kendi ¢alisanlarina iligskin kisisel veri
isleyen bir sirket de KVKK kapsaminda degerlendirilmektedir.

3 Bu kisiler, gergek kisiler olabilecegi gibi, kamu kurumlar, sirketler, dernekler veya vakiflar
gibi tiizel kisiler de olabilir.

*Ornegin, bir sirket kendi personeline iliskin kisisel verileri islerken veri sorumlusu, miisterisi
olan sirketlere yonelik kisisel verileri iglerken veri isleyen durumunda olabilmektedir.

3 KVKK’nin 16. maddesinin 2. Fikras1 geregince, islenen kisisel verinin sayisi, veri islemenin
kanundan kaynaklanmasi veya ti¢iincii kisilere aktarilma durumu gibi Kurulca belirlenecek
objektif kriterler g6z 6niine alinmak suretiyle veri sorumlulart siciline kayit zorunluluguna
istisna getirilebilir.
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Veri Sorumlusunun Aydinlatma Yiikiimliiliigii ve Veri Giivenligine iliskin
Yiikiimliiliikleri Nelerdir?

KVKK’da dogrudan veri sorumlusunun yiikiimliiliikkleri arasinda bulunan
aydmlatma ve veri giivenligine iliskin yiikiimliliikler Kanunun 10. ve 12.
Maddelerinde diizenlenmistir. Buna goére veri sorumlusunun bilgi vermekle
yiikiimli oldugu ya da baska bir ifade ile bilgilendirme metninde yer almasi
gereken hususlar sunlardir;

Veri sorumlusunun kimligi,

Elde edilen kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
Kisisel veri toplamanin yontemi ve hukuki sebebi,

Veri sahibinin veri sorumlusuna basvurmasi halinde, veri sahibinin
haklarin1 diizenleyen 11 inci maddede sayilan diger haklara iliskin
bilgilerdir®.

Veri sorumlusunun veri giivenligine iliskin yiikiimliiliikleri ise sunlardir;

e Kigisel verilerin hukuka aykir1i olarak islenmesini ve erisilmesini
onlemek ve muhafazasini saglamak icin gerekli her tiirli teknik ve idari
tedbirleri almak zorundadir.

e Kisisel verilerin kendi adina baska bir gercek veya tiizel kisi tarafindan
islenmesi halinde, s6z konusu tedbirlerin alinmasi hususunda bu
kisilerle birlikte miistereken sorumlulugu bulunmaktadir.

e Kendi kurum ve kurulusunda KVKK’nin uygulanmasini saglamak
amactyla gerekli denetimleri yapmak ya da yaptirmak zorundadir.

e Gorevde ya da gorevden ayrilmis olsa dahi, 6grenmis oldugu kisisel
verileri KVKK’ya aykir1 olarak agiklayamaz ve igleme amaci disinda
kullanamaz.

e Hukuka aykir olarak kisisel verilerin bagkalari tarafindan elde edilmesi
halinde, veri sorumlusu tarafindan en kisa siirede veri sahibi ve Kurul’a
bilgi verilmelidir.

Arastirmanin Kapsami ve Yontemi

Bu arastirma ile aydinlatma yiikiimliiliigiiniin yerine getirilmesine iligkin mevcut
durumun belirlenmesi, bu ylikiimliiliigiin yerine getirilememesine neden
olabilecek unsurlarin agiga ¢ikartilmasi, mevcut eksikliklerin giderilmesine
yonelik temel uygulama ¢oziimlerinin {iretilmesi ve nihai olarak elde edilen
bulgular neticesinde Veri Koruma Mevzuati’na uygun bir bilgilendirme metni ile
basvuru formu Orneginin sunulmasi amaclanmistir. Bu amacla arastirmada,

¢ KVKK kapsaminda iiniversiteler tarafindan kullanilabilecek bilgilendirme metni ve basvuru
formu 6nerisi EK:A ve EK:B’de sunulmustur.
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aydinlatma yiikiimliilligiinin mevzuata uygun olarak yerine getirilip
getirilmedigi, ylikiimliiliikklerin yerine getirilmesine etki eden uygulamalarin
varligi ve veri korumaya yonelik yasal diizenlemelerin tartisildigi ya da
bilgilendirmelerin yapildig: etkinliklere {iniversitelerde ne ol¢iide yer verildigine
iliskin sorulara cevap aranmaktadir. KVKK’da aydinlatma yiikiimliiliigiiniin nasil
ya da hangi iletisim araglariyla yerine getirilecegine iliskin bir hiikiim
bulunmamaktadir. Bilgilendirme metninin ilgili kurumun internet sayfasi
tizerinden yapilmasi yeterli olabilmektedir. Bu nedenle tim kamu ve 6zel
kurumlarinin daha kolay ve hizli bir iletisim araci olan web sayfalarini dncelikli
olarak tercih ettikleri goriilmektedir. Calismada, veri koruma konusundaki
hukuksal degisimin {iiniversiteler iizerindeki etkisi, hizli ve en dogru sonug
alinabilecek aydmnlatma ylkimliliginiin yerine getirilmesi yonilyle
incelenmistir. Universitenin KVKK sonrasinda veri sahiplerini aydilatma
yiikiimliiliigiine yaklasimi web sayfalarindan elde edilen bulgulara bagh olarak
degerlendirilmistir.

Caligmada aragtirma yontemi olarak nitel arastirma yontemi tercih edilmis ve
bilgilendirme metinlerinin varligma iliskin veriler Yiiksekogretim Kurulu
tiniversite listesinde yer alan 182 iiniversitenin web sayfasindan toplanarak igerik
analizi teknigi ile incelenmistir. Boylece aydinlatma yiikiimliiliigliniin yerine
getirilmesi siirecinin dogal ortami olan web sayfalar1 iizerinden elde edilen
verilerin gerceke¢i ve biitiinciil bir yaklasim ile incelendigi nitel bir siire¢
izlenmistir (Yildirnm ve Simsek, 2011). Verilerin elde edilme siirecinde
aydmlatma yiikiimliiligiine iliskin bilgi ve belgelerin varliginin yani sira,
iiniversitenin veri koruma konusundaki tiim etkinliklerine iliskin veriler de
toplanmustir. Aydinlatma ylikiimliiliigiiniin yerine getirilmesine iliskin veriler ile
veri koruma konusundaki diger iiniversite etkinlikleri (politikalarn varligi,
sempozyumlar, egitim seminerleri, uyar1 mesajlari, uygulama &nerileri vd.) ayri
olarak igerik analizi yontemiyle degerlendirilmis ve mevcut durumda goriilen
eksikliklerin giderilmesine (ya da yanlis uygulamalara) yonelik kisa oneriler
sunulmustur. Aragtirma esnasinda aydmlatma yiikiimliiligliniin  yerine
getirilememesine neden olabilecek uygulamalarin (kurum i¢i veri transfer
araglari, veri erigsim yetkilendirmeleri ve veri depolama ortamlar1) goriilmesi
tizerine, bu husustaki teknik ve hukuksal uygulama ¢o6ziimlerine de kisaca
deginilmistir. Bununla beraber, ¢alismanin odak noktasini olusturan aydinlatma
yiikiimliliigiiniin yerine getirilmesi i¢in gereken ve arastirma sonucunda biiyiik
o6lgiide eksik oldugu goriilen bilgilendirme metni 6rnegi ve bagvuru formu drnegi,
tiim Universiteler tarafindan kullanilabilecek bir form halinde olusturulmus ve
calisma eki olarak sunulmustur.

Universitelerde Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesine iliskin
Mevcut Durum ve Uygulamaya Yonelik Oneriler

KVKK ve bu kanunun dikkate alinip alinmadiginin 6nemli gostergelerinden biri
olan bilgilendirme faaliyetleri kisisel verilerin en fazla islendigi kamunun tim
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alanlarim1 kapsamasi agisindan ayri bir dneme sahiptir. Mevzuatta bankacilik
(5411 Sayili Kanun, 2005)ve e-ticaret (6563 Sayili Kanun, 2014)gibi belirli
alanlara yonelik olarak KVKK 6ncesinde yapilmis diizenlemeler bulunmaktadir.
Bu nedenle bu alanlarda faaliyet gdsteren kurum ve sirketlerin web sayfalari
incelendiginde KVKKya da kisa siirede uyum saglamis olduklari gériilmektedir.
Kisi haklar1 ve gizliligin sik¢a tartisildigi saghk alaninda da ilgili bakanlik
tarafindan KVKK’nin uygulamasima iliskin hukuksal diizenlemelerin (Saglik
Bakanlig1, 2016)hizla yapildig1 goriilmektedir.

KVKK oncesinde yapilan kapsamli ¢aligmalar, iiniversitelerin ve devlet
kurumlarinin veri koruma konusuna genel olarak “bilgi giivenligi” ile simnirh
olarak baktig1 ve bu kapsamda teknik boyutta alinacak dnlemler icin bilgi islem
merkezlerini gorevlendirdiklerini gostermektedir (DDK, 2013; Henkoglu ve
Ugak, 2016). Detayl1 bir veri koruma kanununun olmamasi, bilgi politikalarinin
bulunmamasi, mevzuat igerisinden segilen sorumluluklarin anlagilamamasi ve
veri sahiplerinin yeterli 6l¢iide bilgi sahibi olmamasi, KVKK oncesinde veri
koruma konusundaki uygulama eksikliklerinin baglica nedenleri arasinda
sayilabilir. KVKK oncesinde iiniversitelerde en fazla kisisel verinin kaydedildigi
ti¢ daire bagkanligin1 kapsayan ¢alismaya katilim saglayan 44 daire bagkaninin
%66’sinin hukuksal diizenlemeleri yetersiz buldugu, diger %34’linii olusturan
katilimeilarin da bu konuda fikirlerinin olmadigi goriilmektedir (Henkoglu,
2015). Caligmanin ayrmtilari, uygulamaya ve politika gelistirmeye yonelik
eksikliklerin en ©nemli nedenleri arasinda hukuksal diizenlemelerdeki
yetersizligin bulundugunu ortaya koymaktadir.

Bu ¢aligma kapsaminda {iniversite web sayfalari lizerinden yapilan analizde,

e Bir universitede dogrudan kisisel verilerin korunmasi ve iglenmesine
yonelik politika bulundugu gériilmektedir.

e Iki iiniversitede KVKK ’ya iliskin calistay ve konferans gerceklestirilmis
ve uygulama siiregleri detayli olarak irdelenmis olmakla birlikte, ayni
tiniversitelerin  web sayfalarinda {iniversitelerin konuya iliskin
uygulamalar1 hakkinda bilgi ya da veri sahiplerine yonelik bilgilendirme
metinlerine ulasilamamustir.

e ki {iniversitede belirli {icretler karsiliginda KVKK egitimi yapilmis
olmakla birlikte, ayni iiniversitelerin web sayfalarinda iiniversitelerin
konuya iligskin uygulamalar1 hakkinda bilgi ya da veri sahiplerine yonelik
bilgilendirme metinlerine ulagilamamistir.

e Bir iniversitede Ogrenci bilgilerine erisim ve kullanimma yonelik
yonerge hazirlanmis ve yonergede kisisel verilerin tanimi yapilarak 6zel
hayatin gizliligi kapsaminda korundugu belirtilmistir.

e Bir iiniversitenin BIDB web sayfasinda, belirli bir siire i¢inde e-posta
gonderim sayisina yonelik kisithliktan etkilenmemek amaciyla,
kullanicilarin tiniversite hesabi ile sunucular1 yurtdisinda bulunan farkl
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bir hizmet saglayici iizerinden nasil génderim yapabilecegine iliskin bilgi
yer almaktadir. Bu bilgi igerisinde kullanicilarin verilerine yonelik
risklerden bahsedilmemektedir. Universite e-posta uygulamalarina
iligkin benzer yurt dist 6rnekleri (Boston University, 2017; Rochester
University, 2012) incelendiginde, bir e-posta kullanim politikasinin
bulundugu ve bu politika i¢erisinde veri korumaya yonelik tiim hukuksal
kosullarm agiklandig1 goriilmektedir.

e Alti Giniversitede KVKK’da 6ngoriildiigii gibi aydinlatma metninin yer
aldig1 ve veri sahiplerinin kisisel haklarmin nasil korunduguna iliskin
yeterli diizeyde bilgi verildigi goriilmektedir.

e Hastanesi bulunan alt1 iiniversitenin web sayfasinda, Saglik Bakanligi
tarafindan hazirlanan ve kisisel saglik verilerini korumaya yonelik usul
ve esaslart diizenleyen “Kisisel Saglk Verilerinin Islenmesi Ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmeligin” bulundugu
goriilmektedir.

e 42 {niversitenin yaymlamis oldugu dergilerde yapilan caligmalarda ve
etik kurul degerlendirme formlarinda kigisel verilerin elde edilme
stireclerine iligkin etik ve hukuksal kosullar hakkinda bilgi yer aldig1 ve
icinde aydinlatma yiikiimliligiine yer verildigi goriilmektedir. Ancak,
caligma kapsaminda arastirilan bilgilendirme metni Orneginin bu
iiniversitelerin web sayfalarinda bulunmadigi goriilmektedir.

Universite web sayfalar1 iizerinden yapilan bu arastirmada, sayica ¢ok fazla
olmamakla birlikte bazi iiniversitelerin bilgi islem merkezleri tarafindan saglanan
hizmetlerin (e-posta vd.) diinya genelinde hizmet sunan bulut servis saglayicilar
tizerinden verildigi goriilmistiir. Bu hizmetlerin iginde kisisel verilerin yogun
olarak bulundugu asikardir. Universitelere yonelik olarak saglanan bu tiir
kurumsal e-posta adreslerinin s6zlesmesi incelendiginde ise, diinyanin herhangi
bir yerinde ya da Tiirkiye’de herhangi bir kisinin ayni bulut servis saglayici
tizerinden Tticretsiz olarak olusturdugu hesabin gizlilik sdzlesmesi ile benzer
kosullar1 igerdigi anlasilmaktadir. Bu durum, kisisel verilerin korunmasi
acgisindan olusabilecek risklerin (Balabit, 2017; Henkoglu ve Kiilci, 2013; Kauba
ve Mayer, 2013) gerceklesme olasiliginin, gerekli bilgilendirmelerin yapilarak
farkindalik olusturulmaksizin kullanilmasi halinde ilgili {iniversiteler i¢in daha
yiiksek oldugunu gostermektedir. Bu tiir uygulamalarm, hem sunucularimi
Tiirkiye’de bulunduracagina iligkin taahhiitte bulunmayan bulut servislerinin
giivenilirligi hem de bu durum hakkinda veri sahiplerine yonelik
bilgilendirme/uyar1 yapilmaksizin aktif hale getirilmesi yonilyle KVKK uyumlu
olmadig1 goriilmektedir. Otomatik olarak her personel i¢in olusturulan kurumsal
e-posta vb. veri iletim ve depolama hesaplar1 i¢in KVKK’nin 9. Maddesinde
tamimlanan acik riza vd. sartlarin da gerceklesmemis oldugu agiktir. Universite

7 Bilgi igin Bkz.: http://www.resmigazete.gov.tr/eskiler/2016/10/20161020-1.htm
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veri sorumlulari, bazi hizmetleri devretmis olduklari bu tiir servis saglayicilara
KVKK kapsaminda belirlenmis sorumluluklar1 devredememektedirler. Verilerin
yurt digina aktarilmasi siirecinde veri sorumlulari tarafindan dikkate alinmasi
gereken asamalar Kisisel Verileri Koruma Kurumu tarafindan asagidaki sekil
tizerinde gosterilmektedir (Kisisel Verileri Koruma Kurumu, 2017b).

Veri aktarilacak iilke ile Tiirkiye'nin taraf oldugu uluslararasi sézlesme var mi?

Hayir Evet

5 .
Acik niza var mi? Veri yurt disina

aktarilabilir.
Evet Hayir
Veri yurt Kanunun md. 5/2 ve md. 6/3.
disina Maddelerindeki sartlar saglaniyor mu?
aktanlabilir.
Hayir Evet
Veri yurt disina Veri aktarilacak tilke Kurul tarafindan
aktarilamaz. kabul edilen giivenli iilke listesinde mi?
Evet Hayir
Veri yurt disina Veri aktanlacak dlkenin, yeterli koruma
aktarilabilir. vapacagina dair yazil taahhidi var mi?
Evet Hayir
Kurul izni var mi? Veri yurt disina
aktarllamaz.
Evet Hayir
Veri yurt disina aktarlabilir, Veri yurt disina aktanlamaz.

Sekil 6: Verilerin yurt disina aktarilmasi siireci

Bu gergevede veri sorumlularinin, kullanici hesaplarimin olusturulmasi esnasinda
kullanicilara gerekli tiim bilgilendirmeyi yapmalar1 ve kullanicinin onayinin
alinmasi sonrasinda hesabi aktif hale getirmelerinin hukuksal agidan daha uygun
olacag1 degerlendirilmektedir. Hukuksal sorumluluklar g¢ercevesinde KVKK
oncesinde islenen verilere ve uygulamalara iligskin olarak, KVKK’da iki yillik
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Kanuna uygun hale getirme siireci taninmaktadir. Ancak etkin veri korumanin
saglanabilmesi i¢in, kurum i¢i yazigmalarin da iginde bulundugu kurumsal
faaliyetleri iceren elektronik belgelerin elektronik belge yoOnetim sistemleri
(EBYY) iizerinden elektronik imza ile yapilmasi ve yurt digindaki sunucular
tizerinde islenen verilere ulasim agisindan giris kapisi niteligindeki (kullanict
dogrulama amaciyla kullanilan) yerel sunuculara yonelik erigsim kontrollerinin en
iist seviyede korunmasi 6nem tasimaktadir.

Degerlendirme ve Sonug¢

Veri koruma hukukunda aydinlatma yiikiimliiliigi, veri sorumlular i¢in yeni bir
zorunlulugu ve yerine getirilmesi gereken yeni bir islemi tanimlayan, veri
sahibinin ise 6zel hayatinin gizliliginin saglanmasina katki saglayan bir haktir.
Bununla beraber, veri koruma hukukunun temel taslarindan biri olan kisinin irade
beyani olarak nitelendirilen rizanin gergeklesmesi, veri sahibinin bilingli olarak
kendi kararin1 vermesine baglidir. Bunun i¢cin KVKK’da a¢ik olarak tanimlanan
aydinlatma yilikiimliiligiiniin yerine getirilmesi gerekmektedir. Veri koruma ve
aydimlatma yiikiimliiliigiine iliskin hukuksal sorumluluklar KVKK ile birlikte ¢ok
acik bir gekilde ifade edilmektedir. Ancak iiniversiteler iizerinden yapilan
aragtirma sonugclari, bu konuda yapilan ¢caligmalardaki artisa ragmen, uygulamaya
yonelik yeterli diizeyde farkindaligin olusmadigimi ya da atilmasi gereken
adimlarm atilmadigim gostermektedir. Universitelerin yani sira diger kurum ve
kuruluglarda da bu konuya iligkin farkindaligin 6l¢iilmesi i¢in kapsamli caligmalar
yapilmalidir. Veri sorumlularinin KVKK kapsaminda yerine getirmesi gereken
sorumluluklar ve kisisel veri isleyen birimlerin uygulamalarma ydnelik
denetimleri hakkinda yapilacak c¢aligmalar bu konunun bir bdliimiinii
olusturmaktadir. Diger taraftan, veri sahiplerinin KVKK kapsamindaki haklarma
yonelik bilinglenme diizeylerini 6lgen ¢alismalara da ihtiyag duyulmaktadir. Veri
sahiplerinin farkindaliginin 6lgiilmesine yonelik olarak yapilan ¢aligmalar, ayni
zamanda bilinglenme diizeyinin yiikselmesine ve bagvuru hakkinin daha fazla
kullanilmasma da katki saglayacaktir. Veri sorumlularinin ve veri sahiplerinin
hukuksal kosullardaki degisime bagl olarak bilinglendirilmesi i¢in Veri Koruma
Kurulu tarafindan hazirlanacak bilgilendirme paketleri, kamu spotlar1i vb.
yaymlarin da daha aktif olarak kullanilmas: gerekmektedir. Belirli alanlarda
(bankacilik vd.) olusan farkindaligin tiim iilke geneline yayilabilmesi i¢in, veri
sahiplerinin de bu konuda daha bilin¢li olmalar1 ve karsilastiklar1 iyi 6rnekleri
diger veri sorumlularindan beklemeleri siirecin daha saglikli ilerlemesine katki
saglayacaktir.

Universitelerin bazi servisleri yurt disindaki sunucularmi kullanan bulut
ortamlarma tagimak zorunda kalmalarinin nedenleri arasinda biit¢e ve personel
yetersizligi oldugu diisiiniilmektedir. Universitelerde bilgi islem merkezlerini
donanim maliyetleri ve personel is yiikii agisindan zorlayan ve zaman zaman bu
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yetersizlikler nedeniyle kullanilabilirlige iliskin problemlerin sik¢a yasandig:
servislerin bulut ortamina taginmasi en uygun ¢oziim olarak benimsenmektedir.
Ancak icinde kisisel veri barindiran E-Posta vd. hizmetleri sunucularini
Tiirkiye’de bulunmayan bulut servis saglayicilari lizerinden herhangi bir 6zel
sozlesme yapmaksizin sunan iniversiteler, veri koruma ve aydinlatma
yiikimliiliiklerinin yerine getirilmesi i¢in daha fazla 6zen gostermelidirler.
Universitelerde KVKK’da belirlenmis veri koruma yiikiimliiliiklerinin yerine
getirilmesi ve bu korumaya iligkin bilgilendirmenin yapilabilmesi icin, verinin
islendigi ve saklandig1 bilgi igslem teknolojilerine daha fazla kaynak ayrilmali, bu
teknolojileri isletebilecek yeterlilige sahip ve yeterli sayida personel
gorevlendirilmeli ya da belirli sdzlesmeler ¢ergevesinde sunucularmi Tiirkiye
i¢cinde bulunduran bulut servis saglayicilari ile uzun vadeli ¢oziimler {iretilmelidir.
Universite akademik personelinin bu konu hakkinda bilgilendirilmesinin yani
sira, idari personelin de yazigmalarimi sadece EBYS iizerinden yapmalari
konusunda farkindalik olusturulmalidir. Sinir Gtesine kontrolsiiz olarak verilerin
taginmasina imkan saglayan uygulamalar, ilgili kurumlarin sadece bilgilerinin
calinmasi risklerini tasgimamaktadir. Elde edilen bu veriler belirli amaglara bagl
olarak siniflandirilarak ve arsiv haline getirilerek, ne zaman koti amagla
kullanilacag belirsiz bir risk unsuru haline de gelmektedir. Veri koruma ve
aydinlatma yiikiimliliigiine iligkin olarak bu caligma kapsaminda goriilen
eksikliklerin nedenleri arasinda, bu tiir hizmet devirlerinin de olabilecegi
degerlendirilmektedir. Ancak bununla beraber, KVKK kapsaminda yer alan
yiikimliiliikklere karsi duyarsiz kalimmasi, iiniversite veri sorumlularmin bu
konudaki basarilarin1 daha iyi bir noktaya tasimamaktadir. Bu nedenle, veri
sorumlularmin ilk asamada aydinlatma yiikiimliiliikklerini yerine getirmeleri ve
kullanicilart mevcut risklere karsi uyarmalari, meydana gelebilecek zafiyetlerin
Oniine gecilmesi agisindan dnem tagimaktadir.

Aydinlatma yiikiimliiliigiiniin yerine getirilmedigi ve kullanicilar i¢in tanimlanan
kurumsal e-posta hesaplarinin kullanicilar tarafindan “tam olarak iiniversitenin
kontrol, denetim ve giivenlik kalkan1” iginde yer aldigini diisiindiigi altyapilar
daha fazla risk icermektedir. Bu servislerin sagladigi kullanim kolaylig1 ve yiiksek
performans, personelin kurumsal ve kisisel verilerin kurum igerisinde
dagitimmi/génderimini bu servisleri kullanarak yapmaya yonlendirmektedir.
Mevcut KVKK’nin érnek alindigi 95/46 Sayili AB Veri Koruma Direktifi’nin de
bu konuda yetersiz kaldiginin vurgulanarak, AB’nin yeni Genel Veri Koruma
Tiiziigli'nde “baslangictan itibaren” ve “tasarimdan itibaren” veri koruma
anlayisina agik olarak yer verilmesi, bu risklerin ilk agamadan itibaren en diigiik
seviyede tutulmasimin 6nemini agik¢a ortaya koymaktadir.

Sunuculari yurt diginda bulunan e-posta hizmet saglayicilari iizerinden kurumsal
e-posta adresi kullanilarak gonderim yapilabilmesi igin, bu hizmet saglayicilarin
sisteminde kurumsal hesaba iligskin bilgilerin (kullanic1 adi ve sifresi gibi)
tanimlanmasi gerekmektedir. Bu durumda gonderilen e-posta igerigi ile birlikte,
kurumsal e-posta bilgilerine yonelik riskler de olusmaktadir. Bu tiir uygulamalara
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iliskin yonlendirme yapilirken, kullanicilar olasi risklere karsi uyarilmalidir.
Bununla beraber, sifre dogrulama ve oturum agma iglemlerinin yerel bir sunucu
tizerinden yapilmasi nedeniyle, bu sunuculara yonelik olarak yapilabilecek
yetkisiz erigimlere kars1 en {ist seviyede gilivenlik dnlemleri alinmalidir. Kullanici
hesaplarini denetleyen sunucular miimkiin oldugunca diger sunuculardan (web
sunucusu vd.) ayr1 donanimlar iizerine tasarlanmalidir. Kullanicilarin e-posta i¢in
kullanmakta oldugu sifreyi bircok farkli alanda kullaniyor olabilecegi goz ardi
edilmemelidir.

Universitelerin web sayfalari {izerinden yapilan arastirma sonuglari, KVKK’nin
yiirlirliige girmesi ile birlikte bir¢ok liniversitede konuya iliskin bilinglendirme
caligmalarimin bagladigi, tartisildigi ve {iniversite dergilerinde de bu konunun ¢ok
daha fazla yer aldig1 goriilmektedir. Bu durum KVKK 6&ncesi ile kiyaslandiginda,
veri koruma konusundaki hukuksal kosullardaki degisimin kisisel verilerin ve ona
bagli olarak kisisel haklarin korunmasma yonelik etkisi agik olarak
goriilebilmektedir. Ancak bu iiniversitelerin  bir¢ogunda, iiniversitenin
sorumlulugunu yerine getirmesi, kurumsal kullanicilarin bilgilendirilmesi ve
haklarinin hatirlatilmasina yonelik metinlere yer verilmedigi goriilmektedir.
Bununla beraber, iiniversitelerin teknik altyapt ve personel eksikliginin, bu
hukuksal sorumluluklarin yerine getirilmesini zorlagtirdigi goriilmektedir. Bu
nedenle, oOncelikle personel ve donanimsal eksikliklerin giderilerek kisisel
verilerin Kanunda 6ngoriildiigii sekilde korunmasi ve bunun somut gostergesi ya
da taahhiidii anlamma gelen bilgilendirmenin yapilmasi 6nem tasimaktadir.
Kisisel verilerin korunmasi i¢in gerekli dnlemlerin alinmasi ve bilgilendirmenin
yapilmasi hukuksal sorumluluklar i¢inde yer almakla birlikte, bilgi giivenligi
zincirinin de en saglam halkalarindan birini olusturmaktadir. Ozel hayatin gizliligi
ile temel hak ve ozgirlikklerin korunmasi kapsaminda kisisel verilerin
korunmasini saglama ve buna ydnelik farkindalik olusturarak biling diizeyini
gelistirme amaciyla KVKK kapsaminda kurulan Kisisel Verileri Koruma
Kurumu’nun ¢aligmalarinin da takip edilmesi, eksikliklerin giderilmesi agisindan
onemlidir. Kurumun KVKK’nin uygulanmasina yonelik yaymlarmin (Kisisel
Verileri Koruma Kurumu, 2017a) veri sorumlulari tarafindan takip edilmesi ve bu
cergevede hazirlanan bilgilendirme paketlerinin kurum iginde kisisel verileri
isleyen birimlere sunulmasi ile kurum i¢i uygulamalarin hukuksal kosullara
uyumlu hale getirilmesi saglanabilecektir. Hizmet i¢i egitim ve farkindalik
olusturma caligmalarma ildve olarak, veri sorumlulari ya da onun adma
gorevlendirilen kisiler tarafindan uygulamalarin hazirlanan plan gercevesinde
kontrol ve denetiminin yapilmasi da énem tagimaktadir.
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EK:A

KiSiSEL VERILERIN KORUNMASI KANUNU BiLGILENDIRME METNIi

XYZUniversitesi olarak kisisel verilerinizin korunmas: konusunda hassasiyet gostererek,
Universite ile iliskili tiim sahislara ait kisiselverilerin 6698 say1l1 Kisisel Verilerin Korunmasi
Kanunu (KVKK)’na uygun olarak islenmesi ve muhafaza edilmesine 6nem vermekteyiz. Bu
amagla KVKK kapsaminda tanimli “Veri Sorumlusu” sifatiyla, kisisel verilerinizi asagida
aciklanan ve mevzuatta yer alan sinirlar cercevesinde islemekteyiz.

Universitemiz, KVKK uyarinca; Veri Sorumlusu sifatiyla, isleme amacina uygun, simrl ve
olciilii olacak sekilde talep ettigi ve liniversitemizle paylasmis oldugunuz kisisel verilerinizi,
islenmelerini gerektiren amag ¢ergevesinde; kaydedebilir, depolayabilir, muhafaza edebilir,
yeniden diizenleyebilir, kanunen bu kisisel verileri talep etmeye yetkili olan kurumlar ile
paylasabilir, KVKK’nin 6ngordiigii hallerde ve kosullarda, yurtici veya yurtdist ii¢iincii kisilere
aktarabilir, devredebilir, siniflandirabilir ve KVKK’da sayilan sekillerde isleyebilir.

Universitemiz Tarafindan Toplanan Kisisel Verilerin Hukuki Sebebi ve Yontemleri
Nelerdir?

Kisisel verilerinizin islenmesine iliskin hukuki sebepler, Universitemiz birimleri tarafindan
2547 sayili Yiksekogretim Kanunu ve ilgili ikincil mevzuat uyarinca hukuksal
yiikiimliiliiklerin yerine getirilmesi amactyla, internet sitesi, sosyal medya ve benzeri vasitalarla
s0zlIii, yazili ya da elektronik olaraktoplanan kimlik bilgilerinin (ad, soyad, dogum tarihi, adres,
cep telefonu, e-posta adresiniz gibi kisisel veriler) kaydedilmesi, diizenlenmesi ve mevzuat,
ilgili diizenleyici kurumlar ve diger otoritelerce Ongoriilen bilgi saklama, raporlama,
bilgilendirme yiikiimliiliiklerine uymaktir. Kisisel verileriniz, asagida yer verilen amaclar
dogrultusunda hizmetlerin sunulabilmesi ve bu kapsamda Universitemizin sdzlesme ve
kanunlardan dogan sorumluluklarini eksiksiz ve dogru bir sekilde yerine getirebilmesi amactyla
Universitemiz tarafindan otomatik ya da otomatik olmayan yéntemlerle toplanir.

Bilgileriniz Hangi Amacla islenebilir ve Kimlere Aktarilabilir?

Kisisel verileriniz veri tabanlari iizerinden listeleme, raporlama, analiz ve degerlendirmelerin
yapilmasi, istatistiki bilgileriniiretilmesi ve gerektiginde gizlilik kosullarma uymak kaydi ile
bunlarmilgili uzmanlarla paylasilmasi, internet sitemizi ve diger iletisim kanallarimizi ne
sekilde kullandiginiza dair analiz yaparak sizlere daha iyi hizmet sunulabilmesi, hizmetlerimize
iliskin kigisel secim imkanlarnmn arastirilmasi ve gelistirilmesi, Universite faaliyetlerinin
sizlere tanitilmasi,yasal yilikiimliiliiklerin veya yetkili idari kuruluslarin taleplerinin yerine
getirilmesi ve Universitemizin stratejilerinin belirlenmesi ve uygulanmasi amaciyla KVKK’nin
5. ve 6.Maddeleri ¢ergevesinde islenecektir.

Toplanan kisisel verileriniz, gerekli giivenlik Onlemlerinin alinmasi ile burada bahsedilen
amaglarm (Universitemizin tiimfaaliyetleri igin gerekli galismalarin ilgili birimler tarafindan
yapilmasi, altyap: saglayicilar, Universitemizle is iliskisi icerisinde olankisilere iliskin islemler
vd.) gerceklestirilmesi i¢in kanunen yetkili kurumlara(Kisisel Verileri Koruma Kurumu,
Yiiksekogretim Kurulu, Calisma ve Sosyal Giivenlik Bakanligi, Giimriik ve Ticaret Bakanligi,
Maliye Bakanligi, Bilgi Teknolojileri ve fletisim Kurumu gibi kamu tiizel kisileri)
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vefaaliyetlerin yiiriitiilmesi amaciyla yapilan sozlesmeler cergevesinde diger 3. kisilere
KVKK’nin 8. ve 9. Maddeleri gergevesinde aktarilabilecektir.

Kisisel Verilerinizin islenmesine iliskin Haklarimz Nelerdir?

Kisisel veri sahibi olarak, haklariniza iligkin taleplerinizi, asagida diizenlenen yontemlerle
Universitemize iletmeniz durumunda Universitemiz talebin niteligine gore talebi en gec otuz
giin i¢inde (Kisisel Verileri Koruma Kurulunca bir ticret belirlenmedigi siirece) ticretsiz olarak
sonuglandiracaktir. Bu kapsamda kisisel veri sahipleri KVKK’nin 11. Maddesi geregince;

Kisisel veri islenip islenmedigini 6grenme,

Kisisel verileri islenmigse buna iligkin bilgi talep etme,

Kisisel verilerin iglenme amacint ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

Yurt i¢inde veya yurt diginda kisisel verilerin aktarildig: tiglincii kisileri bilme,
Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: {igiincii kisilere
bildirilmesini isteme,

e KVKK’nm ve ilgili diger kanun hiikiimlerine uygun olarak iglenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel
verilerin aktarildigi tiglincii kisilere bildirilmesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e  Kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hélinde
zararin giderilmesini talep etme haklarina sahiptir.

VKK’nin 13. maddesinin 1. fikras1 geregince, yukarida belirtilen haklarin kullanilmasina iliskin
taleplerinizi, yazili olarak (veya Kisisel Verileri Koruma Kurulu’nun belirleyecegi diger
yontemlerle) Universitemize iletebilirsiniz. KVKK’nin 11. maddesi kapsaminda belirtilen
haklardan kullanmay:1 talep ettiginiz hakkiniza yonelik agiklamalarinizi igeren yazili
bagvurunuzu; www.xyz.edu.tr adresindeki formu doldurarak, formun imzali bir niishasini
“XYZ Universitesi, Istanbul” adresine kimliginizi tespit edici belgeler ilebizzat elden iletebilir,
noter kanalryla gonderebilir veya ilgili formu elektronik imzali olarak iletebilirsiniz.
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EK:B
XYZ UNIVERSITESI KVKK BASVURU FORMU

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nda (“KVKK?) ilgili kisi olarak tanimlanan
kisisel veri sahiplerine, KVKK’nin 11. maddesinde kisisel verilerinin islenmesine iligkin
birtakim taleplerde bulunma hakki tanmmustir.  KVKK’nm 13. maddesinin birinci fikrasi
uyarinca; veri sorumlusu olan Universitemize bu haklara iliskin olarak yapilacak bagvurularm
yazili olarak veya Kisisel Verilerin Korunmasi Kurulu (“Kurul”) tarafindan belirlenen diger
yontemlerle tarafimiza iletilmesi gerekmektedir. Kurul’un belirleyecegi diger yontemler
belirlendikten sonra, bu yéntemler iizerinden basvurularin ne sekilde aliacagi Universitemizce
ayrica duyurulacaktir.

Bu cergevede “yazili” olarak Universitemize yapilacak basvurular, isbu formun ciktist alinarak;
*  Bagvuru Sahibi’nin (kisisel veri sahibinin) sahsen basvurusu ile,
*  Noter vasitastyla,

*  Basvuru Sahibi tarafindan 5070 Sayili Elektronik imza Kanununda tanimh olan
“giivenli elektronik imza” ile imzalanarak tarafimiza iletilebilecektir.

Tarafimiza iletilmis olan basvurulariniz KVKK’nin 13. maddesinin 2. fikras: geregince, talebin
niteligine gore talebinizin bizlere ulastif tarihten itibaren otuz giin iginde yanitlandirilacaktir.
Yanitlarimiz KVKK’nin 13. maddesi hiikmii geregince yazili veya elektronik ortamdan
tarafiniza ulagtirilacaktir.

A. Bagvuru Sahibi iletisim bilgileri:

Ad Soyad:
TC Kimlik No:

Telefon:

E-posta:
Adres:

B. Liitfen Universitemiz ile olan iliskinizi belirtiniz. (Ogrenci, mezun, 6grenci veya mezun
vakini, i ortagi, calisan adayi, eski calisan, tigiincii taraf firma ¢alisani gibi)

Ogrenci /Mezun
Akademik Personel
Idari Personel

Eski Calisan (Calisilan Yillar: ..-..) | ...
Ugiincii Kisi Firma Calisani

[0 Diger

Oooood
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C. Liitfen KVK Kanunu kapsamindaki talebinizi detayh olarak belirtiniz:

D. Liitfen basvurunuza verecegimiz yanitin tarafimiza bildirilme yontemini seciniz:

[0 Adresime gonderilmesini istiyorum.
[0 E-posta adresime gonderilmesini istiyorum.

(E-posta yontemini se¢meniz hdlinde size daha hizli yanit verebilecegiz.)
[0 Elden teslim almak istiyorum.

(Vekdleten teslim alinmasi durumunda noter tasdikli vekdletname veya yetki belgesi
olmasi gerekmektedir.)

Isbu basvuru formu, Universitemiz ile olan iliskinizi tespit ederek, varsa, Universitemiz
tarafindan islenen kisisel verilerinizi eksiksiz olarak belirleyerek, ilgili bagvurunuza dogru ve
kanuni siiresinde cevap verilebilmesi i¢in tanzim edilmistir. Hukuka aykir1 ve haksiz bir gekilde
veri paylasimindan kaynaklanabilecek hukuki risklerin bertaraf edilmesi ve 6zellikle kisisel
verilerinizin giivenliginin saglanmas1 amaciyla, kimlik ve yetki tespiti i¢in Universitemiz ek
evrak (Niifus ciizdan1 veya siiriicli belgesi sureti vb.) talep etme hakkini sakli tutar.
Taleplerinize iligkin bilgilerin dogru ve giincel olmamasi ya da yetkisiz bir basvuru yapilmasi
halinde Universitemiz, s6z konusu yanhs bilgi ya da yetkisiz bagvuru kaynakli taleplerden
dolay1 sorumluluk kabul etmemektedir.

Basvuru Sahibi (Kisisel Veri Sahibi)
Adi Soyadi
Basvuru Tarihi

imza
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Tiirk Hukuk Sisteminde Bilgisayar Aramasi ve Bulunan
Delillere Elkonmasi

Yrd. Do¢. Dr. Yavuz ERDOGAN

Lefke Avrupa Universitesi
Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali

Ozet

Giinlimiizde insanlar gerek 6zel hayatlarini gerekse is hayatlarini bilgisayara tasimislardir. Bu
durumun dogal sonucu olarak suglarin islenme alanlar1 ve hatta klasik suglarin delillerinin
saklanma alanlar1 da bilgisayar ortamina kaymustir. Bu durumda suglarm tespiti ve delillere
ulasilabilmesi i¢in bilgisayarlarda arama yapmak zorunluluk haline gelmistir. Ancak bilgisayar
tizerinde yapilacak aramalar, ayni zamanda kisilerin 6zel hayatina miidahale niteliginde de
olacagindan, bilgisayarlarda yapilacak aramalarin titizlikle yapilmast ve miimkiin oldugunca
0zel hayata miidahale etmemesi gerekmektedir. Bu kapsamda Tiirk hukuk sistemine
bakildiginda bilgisayar aramasinin Ceza Muhakemesi Kanunu’nun (CMK) 134. maddesinde
diizenlendigini gérmekteyiz. Bu maddenin igerigine baktigimizda ise, elestirilebilecek pek ¢ok
hususun bulundugunu gormekteyiz. Kanaatimizce CMK’nin 134. maddesi tiimiiyle
degistirilmelidir. Elimizde bulunan bu ¢aligmada, CMK’nin 134. maddesinin her bir fikrasinin
ayr1 ayr1 degerlendirmesi yapilarak, ¢oziim 6nerileri sunulmustur.

Anahtar Kelimeler: Bilgisayarda Arama, Bilgisayarda Elkoyma, Ceza Muhakemesinde Ispat,
Dijital Delil, Hukuka Uygun Delil

Summary

Nowadays, people mostly prefer to keep information and documents about their private and
business life in computers. As a natural consequence, the computers have become the virtual
fields where crimes are committed and evidences are hidden. Within this context, search of
computers has become indispensable in order to investigate the committed crimes and hidden
evidences. However, the criminal search on computers will somehow be considered as
interference to people’s private life, so any research should be made meticulously and should
not interfere with anyone’s private life as much as possible. Within this scope, as we look at the
Turkish Judiciary System, it can be noticed that computer search is regulated in Article 134 of
Turkish Criminal Procedure Code. Moreover, as the context of Article 134 is analyzed more
vigorously, many aspects can found to criticize. In our opinion, Article 134 of Turkish Criminal
Procedure Code should be changed completely. In this article, each and every clause of TCPC
article 134 is analyzed, criticized proposed solutions are presented.
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Giris

Ceza muhakemesi hukukunun temel hedefi (sorusturma evresi dahil), maddi
gercegi bulmaktir. Bu durumda delillerin toplanmasi ceza muhakemesinin en
onemli olaylarindan biridir. Nitekim Yargitay Ceza Genel Kurulu da 10 Mayis
2005 giin ve 2005/5-35 esas ve 2005/51 karar sayili kararinda “Ceza
yargilamasmin amact somut gergegin hichir kuskuya yer vermeyecek sekilde
saptanmasidir. Bu nedenle derlenmesi gereken her tiir kanitin elde edilmesi ve
degerlendirmeye konu edilmesi gerekir.” demek suretiyle delil toplamanin
6nemini vurgulamistir. Ancak maddi gergege ulasmak amaciyla hareket edilirken
insan haklar1 ve hukukun temel prensipleri ihlal edilmemelidir. Diger bir deyisle,
maddi gercegin ortaya cikarilmasi her ne pahasina olursa olsun ulasilmasi
gereken, mutlak ve istinasiz bir amag¢ degildir; temel hak ve Ozgiirliiklere
dokunmamak esastir.

Bu kapsamda baktigimizda inceleme konumuz olan bilgisayarda arama kurumu
6nem kazanmaktadir. Zira bilgisayarda arama yapilmasi halinde, insanlari en
yakinindaki kisilerden dahi sakladig1 6zel hayatinin en derin kismina, sir alanina
girilmektedir. Giiniimiizde internetin sagladigi kolayliklar dikkate alindiginda, bu
sir alan ¢ok daha genislemektedir. Bu durumda bilgisayarda yapilacak bir arama
ile bireyin 6zel hayatin gizliligine, haberlesme hiirriyetine ve kisisel verilerine
miidahale edilmis olunacagindan, bilgisayarda arama konusu kanunlarda
diizenlenirken ¢ok daha titiz davranilmasi gerekecektir. Nitekim Insan Haklari
Evrensel Beyannamesi’nin (IHEB) 12. maddesinde (m.) ve Avrupa Insan Haklari
Sézlesmesi’nin  (AIHS) 8. maddesinde oldugu gibi, temel insan haklari
metinlerinde herkesin 6zel hayatina saygi gosterilmesinin gerektigi acikca
diizenlenmistir.

Bu dogrultuda bilgisayarda arama yapilmasina iliskin olarak Tiirk hukuk
sistemine baktigimizda, kanun niteligindeki tek diizenlemenin Ceza Muhakemesi
Kanunu’nun (CMK) 134. maddesi oldugunu; bu maddenin elektronik belgeler
bakimindan higbir giivence icermedigini, uzaktan erisim ve bulut teknolojileri
bakimindan uygulanmasi imk&ninin bulunmadigini gérmekteyiz. Bu durum
usuliin belli olmamasi nedeniyle sorusturma makamlarin1 zorda biraktig1 gibi,
kisilerin hak ve Ozgirliikleri bakimindan da tehlike yaratmaktadir. Zira
sorusturma makamlar1 pekéld uzaktan ve habersiz olarak arama yaparken,
kisilerin 6zel ve hatta sir alanina girebilecektir.
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Cahsmanin Amaci ve Yontemi

CMK’nin 134. maddesini inceledigimizde, gerek insan haklar1 baglaminda
gerekse teknik anlamda elestirilebilecek ¢ok fazla sey oldugunu, metnin yeni
bastan diizenlenmesi gerektigini gérdiik. Bu nedenle ¢alisma konusu olarak Tiirk
hukuk sisteminde bilgisayar aramasini segtik. Ancak aramanin vazgegilmez
sonucu olan elkonmanin da madde metninde bulunmasi nedeniyle, elkonma
konusunu da ¢aligmamizda degerlendirdik.

Bu amagla ¢alismamizi kaleme alirken CMK’nin 134. maddesinde diizenlenen iki
farkli arama sekli ve elkonma sistemini ayr1 ayr1 basliklar altinda degerlendirip,
¢Oziim Onerilerimizi sunduk.

Arama yapilmasi i¢in benimsenen unsurlardan yola ¢ikarak arama sekillerinden
birini (CMK m.134/5) “basit arama” olarak isimlendirdik. Basit arama hiikmi
onceden bilinen belirli bir unsurun arandigi (6rnegin adi belli bir dosyanin
arandig1) hallerde uygulanabilecektir. Buna karsilik adi 6nceden bilinen ya da
dogrudan bulunmasi hedeflenen bir verinin bulunmadig1, sorusturma konusu suca
iliskin olarak genel olarak bilgisayar i¢inde delil arandig1 hallerde 1. fikra hitkmii
uygulanacaktir. Biz ¢aligmamizda bu arama seklini ise “bilgisayarda arama”
olarak isimlendirdik.

Somut uygulamada “basit arama”nin neredeyse hi¢c uygulanma imkani
bulunmadigindan, biz dncelikle “bilgisayarda arama” kurumunu degerlendirip
akabinde “basit arama”y1 inceledik.

Bilgisayarlarda yapilacak aramanin hukuki niteligi ve konusu aramanin sinirlarin
da belirliyor oldugundan, biz ¢alisjmamizin basinda 6ncelikle bu hususu kisaca
tartistik.

Ayrica Adli ve Onleme Aramalar1 Ydnetmeligi’nin (AOAY) 17. maddesinde ve
Suc¢ Esyasi Yonetmeligi’nin (SEY) 9/2. maddesinde de bilgisayarda aramaya
doniik hiikiimler bulundugundan, ¢alismamizin ilgili yerlerinde bu maddeleri de
degerlendirme konusu yaptik.

Bilgisayarda Aramanin Hukuki Niteligi ve Konusu

Bilgisayarlarda yapilacak arama faaliyetinin hukuki niteliginin koruma tedbiri
oldugu konusunda hi¢ siiphe bulunmamaktadir. Nitekim bilgisayarda aramanin
CMK ’da diizenlendigi dordiincii kismin bashgi da “koruma tedbirleri”dir!.

! Koruma tedbirleri teriminin tanimlanmasina iligkin olarak Tiirk hukuk doktrinine bakildiginda
ortak bir tanimm bulunmadigi goriilmektedir. Oregin; Sen “koruma tedbirleri, ceza
muhakemesinin  geregi  gibi siirdiiriilebilmesi veya hiikmiin infazimin  yerine
getirilebilmesinin miimkiin kilinmast amaciyla muhakeme siirecinde basvurulabilen ve
hiikiimden once, gerektiginde zor kullanmak suretiyle bazi temel hak ve ozgiirliiklere gegici
miidahaleyi zorunlu kilan uygulamalar” geklinde tanimlamistir. Bakiniz (Bkz.) Ersan Sen —
Bilgihan Ozdemir, Tutuklama Uygulamada Siipheli ve Sanik Haklarinin Korunmasi, 3. Bast,
Seckin Yaymevi, Ankara, 2011, s.105.
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CMK’nin 134. maddesinin konusu ise,

- Siiphelinin kullandig1 bilgisayar,

- Stiphelinin kullandig1 bilgisayar programlar1 ve

- Stiphelinin kullandig1 bilgisayar kiitiikleri>”dir.

CMK’da her ne kadar “bilgisayar” kavrami kullanilmis ise de,
uygulamaya ve doktrine? bakildiginda “bilgisayar” kavrami yerine, bilgisayar1 da
icine alan “bilisim” kavraminin kullanildig1 goriilmektedir. Nitekim Tiirk Ceza
Kanunu'nda da “bilgisayar” degil “bilisim” kavrami kullamlmustir (Ornegin
243,244. maddeler). Giinimiizde bilgisayar olmamasina ragmen bilgisayarin
tagidig tiim 6zellikleri i¢inde barindiran, ilaveten baska 6zellikleri de tasiyan (cep
telefonu gibi) pek ¢ok cihaz bulunmaktadir. Tek bagma “bilgisayar” kavrami bu
cihazlart kapsayamamaktadir. Bu nedenle kanaatimizce uygulama ve mevzuat
birligini saglayabilmek ve ayrica ileride kesfedilecek baska cihazlara da tatbik
imkanmi saglayabilmek adma, CMK’da da “bilgisayar” degil “bilisim
teknolojileriyle ¢alisan araglar” kavrami kullanilmalidir.

Bu araglarda aranan delillerin esasinda somut varliklar1 bulunan seyler olmayip,
sadece soyut veriler* oldugu, bu nedenle elle tutulabilir varliklarinin bulunmadigi
unutulmamalidir.

Bilgisayar Aramasi
Bilgisayarda Arama

CMK’ni 134. maddesinin 1. fikras1 “Bir su¢ dolayisiyla yapilan sorusturmada,
somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil
elde etme imkdnmin bulunmamast halinde, Cumhuriyet savcisinin istemi tizerine

Ozbek ve arkadaslart “Ceza muhakemesinin yapimasini ve bunun sonunda verilecek kararin
verine getirilmesini ve muhakeme giderlerinin karsilanmasini saglamak igin verilen ve
hiikiimden once temel hak ve ozgiirliiklere miidahaleyi gerektiren yasal ¢arelerdir” seklinde
tamimlamistir. Bkz. Veli Ozer Ozbek — M.Nihat Kanbur — Koray Dogan — Pinar Bacaksiz —
flker Tepe, Ceza Muhakemesi Hukuku, 2. Bas1, Seckin Yaymevi, Ankara, 2011, 5.252.

Sahin ile Oztiirk ve arkadaslar1 da benzer sekilde tanimlar yapnuslardir. Cumhur Sahin, Ceza
Muhakemesi Hukuku, 2. Basi, Seckin Yaymevi, Ankara, 2011, 5.197; Bahri Oztiirk, Mustafa
Ruhan Erdem, Veli Ozer Ozbek, Uygulamali Ceza Muhakemesi Hukuku, Seckin Yaymevi, 5.
Bask1 Ankara, 2000, s.553.

2 Bilgisayar Kiitiikleri: Bir bilgisayar programu araciligiyla kullanabilen, verilerin saklandigi
genellikle dayanikli ve uzun 6miirlii bir ¢esit depolama aracidir.

3 Ornegin Fehmi Unsal Ozmestik tarafindan hazirlanan ve inceleme konumuzda olan yiiksek
lisans tezinin baslig1 “Bilisim Sistemleri Uzerine Arama ve El Koyma Tedbirine Iliskin Mevzuat
ve Uygulamada Yasanan Sorunlar” seklindedir. Bu tez Istanbul Bilgi Universitesi Sosyal
Bilimler Enstitiisii Bilisim Ve Teknoloji Hukuku Yiiksek Lisans Programi kapsaminda 2015
yilinda hazirlanmistir.

4 “Veri” kavranm (kisaca Internet Kanunu denilen) 5651 Sayili Kanun’un 2. maddesinde “bil-
gisayar tarafindan iizerinde iglem yapilabilen her tirlii deger” seklinde tanimlanmustir.
AKSSS’de ise veri; “bilgisayar sisteminin herhangi bir islevi gerceklestirmesine neden olan
programi da icermek iizere, olgu, enformasyon ya da kavramlarin bilgisayar sistemleri
icerisinde islen meye uygun bir bicimde temsili” olarak tanimlanmaktadir.
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stiphelinin  kullandig1 bilgisayar ve bilgisayar programlar: ile bilgisayar
kiitiiklerinde arama yapiimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina,
bu kayitlarin ¢oziilerek metin hdline getirilmesine hdkim tarafindan karar
verilir.” seklindedir.

Fikrada belirtilen unsurlari tek tek degerlendirirsek:
- Onceden islenmis bir sucun varhg gerekmektedir.

Madde metninde “Bir su¢ dolayisiyla yapilan sorusturmada” denildiginden
bilgisayar aramasi yapilabilmesi i¢in mutlaka islenmis bir sugun var olmasi ve bu
su¢ hakkinda da sorusturmanin baglamis olmasi gerekmektedir. Sorusturmanin
baslama an1 ise, yetkili makamlarca sug siiphesinin 6grenildigi andir (CMK m.
2/1-e).

Bu durumda idari sorusturmalar kapsaminda ya da onleyici kolluk faaliyetleri
kapsaminda bilgisayar aramasi yapilmast miimkiin degildir. Kanaatimizce idari
sorusturma ve dnleyici kolluk faaliyetlerinin ¢cok basit gerekcelerle yapilabilmesi
nedeniyle getirilen sinirlama isabetli bir tercih olmustur. Nitekim bu hususta
doktrinde® ve uygulamada herhangi bir duraksama da bulunmamaktadir. Ornegin
Askeri Yargitay Daireler Kurulu 22 Ekim 2015 giin ve 2015/89-96 esas ve karar
sayili ilaminda® bu hususu tartismig ve bilgisayar aramalarinin mutlaka hakim
karanyla yapilabilecegi, disiplin sorusturmalar1 igin bilgisayar aramasi
yapilamayacag1, yapilmasi halinde ele gecen bilgilerin hukuka aykir1 delil olacag:
ve hilkme esas alinamayacag1 vurgulanmistir.

Tiirkiye’'nin de taraf oldugu Avrupa Konseyi Siber Suglar Soézlegsmesi’nin
(AKSSS) bilgisayarda arama ve el koyma iglemlerine yonelik 19. maddesinin
gerekgesine baktigimizda da belli bir sug sorusturmasinin arandigi goriilmektedir.
Bu durumda CMK’nin 134/1. maddesinin uluslararasi hukuka da uygun oldugu
anlasilmaktadir.

- Sucgun islendigine dair somut delillere dayanan kuvvetli siiphe
sebeplerinin bulunmasi gerekmektedir.

CMK’da diizenlenen diger koruma tedbirlerine baktigimizda, koruma
tedbirlerine miiracaat i¢in kuvvetli siiphenin yeterli kabul edildigini
gormekteyiz. Buna karsilik CMK’nin 134/1. maddesine baktigimizda ise,
bilgisayar aramasi i¢in bu kuvvetli siiphenin yeterli goriilmedigini, bu
stiphenin somut delillere dayanmasiin arandigin1 gérmekteyiz. Bu durumda
bilgisayar aramasi yapilabilmesinin ¢ok zorlastigi, boylelikle bazi suglularin
cezasiz kalabilecegi akla gelebilir ise de, biz her zaman temel insan

5 Ornegin bkz. Biilent Yiicetiirk, “Sorusturmalarda Bilgisayara Elkoyma”, Tiirkiye Bilisim
Dernegi, Bilisim Dergisi, Y1l:39, Say1:131, s.103.

6 Askeri Yargitay Dairelere Kurulu yine aym giin verdigi 2015/88-95 esas ve karar sayili
ilaminda da benzer goriisli vurgulamustir.
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haklarmin 6ncelikle dikkate alinmas1 gerektigini diisiindiiglimiizden, yapilan
sinirlandirmay1 yerinde goriiyoruz. Ancak belirtmeliyiz ki, madde metninde
yer alan “somut delillere dayanan kuvvetli siiphe sebeplerinin varligr ve”
ibaresi fikra metninin ilk seklinde yer almamaktaydi. Bu metin 21 Subat 2014
tarihli 6526 sayili kanunun 11. maddesiyle metne eklenmistir.

Kuvvetli su¢ siiphesinin ne demek oldugu CMK da agiklanmamustir. Ancak
Centel, Zafer (2008)’, mevcut deliller 1s1ginda yapilacak bir yargilamada, sanigin
mahkdim olmasinin kuvvetle muhtemel olmasi halini kuvvetli su¢ siiphesi olarak
tanimlamaktadir.

Hangi delillerin somut delil olarak kabul edilebilecegi ise, her somut olayda ayri
ayr1 degerlendirilmelidir. Bu durumda bilgisayarlarda arama karar1 veren
mahkemenin kararinin gerekc¢esinde “somut delil” olarak neleri kabul ettigini
acgikca belirtmesi gerekmektedir.

CMK’nin 134. maddesi geregi arama yapilacak bilgisayarlar siiphelinin
kullandigi bilgisayarlar olmalidir. Bu durumda bir bagka kisinin nezdinde bulunan
veya bagkasmna ait bir bilgisayar ancak silipheli tarafindan kullanmigsa
aranabilecektir. Diger bir deyisle, siiphelinin bulundugu ortamdaki tim
bilgisayarlar sirf silipheli tarafindan kullanilmis olabilir  diislincesiyle
aranamayacaktir.

- Baska suretle delil elde etme imkdninin bulunmamasi gerekmektedir.

Bu kosul her ne kadar CMK’nin higbir maddesinde tanimlanmasa da
Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci
ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin Ynetmeligin
4/c maddesinde tanimlanmustir. Kiyasen de uygulanabilecek bu tanima gore;
“Sorusturma veya kovusturma swrasmda diger tedbirlere bagvurulmus olsa bile
sonug¢ alinamayacagr hususunda bir beklentinin varligi veya baska yontemlerden
biri veya birkagimin uygulanmasina ragmen delil elde edilememesi ve delillere
ancak bu yonetmelikte diizenlenen tedbirlerle ulasilabilecek olmasi” halinde,
baska surette delil elde etme imkanimin bulunmadig kabul edilecektir.

Bu durumda bagka suretle delil bulma imkaninin bulunmamas: sarti, bilgisayar
aramalarina son gare olarak bagvurulmasi gerektigini ortaya koymaktadir. Diger
bir deyisle, bagkaca bir koruma tedbirinin ya da sorusturma aracinin kullanilmasi
yoluyla isnat edilen su¢ icin delil bulunabilecekse, artik bilgisayar aramasi
yapmak miimkiin degildir. Ancak burada 6nemle vurgulamaliyiz ki, “bagka
suretle delil elde etme imkaninin bulunmamas1” unsuru, diger koruma tedbirlerine
ve sorusturma araclarma miiracaat edilmesine ragmen delil bulunamamasi halinde

7 Nur Centel — Hamide Zafer, Ceza Muhakemesi Hukuku; Yenilenmis ve Gozden Gegirilmis
5. Bast Beta Yaymlart 2008, s 211; Saban Cankat Taskin, “Siiphe Tiir ve Dereceleri”,
http://cankattaskin.av.tr/?p=11, E.T. 21.08.2016
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otomatik olarak devreye girecek bir unsur degildir. Insanlarin 6zel hayatinin
gizliligine ve iletisimine miidahale edilmemesi gerektiginden, artik delil
bulunamadig1 zaman bilgisayar aramas1 yapilarak delilin orada bulunabilecegine
inanmamizi gerektiren hakli sebeplerin bulunmasi da gerekmektedir. Nitekim
AKSSS’nin gerekgesinin 185. paragrafinda bu husus vurgulanarak, bilgisayarda
aramanin gerceklestirilebilmesi i¢in gerekli olan 6n kosulun, verilerin belli bir
yerde bulunduguna ve bu verilerin belli bir suca delil teskil edecegine inanmak
icin gerekgelerin var olmasi oldugu belirtilmistir.

Agiklanan bu unsurun, kigilerin 6zgiirliikklerini siki1 bir sekilde korumaya aliyor
olmasi nedeniyle kanaatimizce yapilan sinirlama isabetli bir tercih olmustur.

- Cumbhuriyet savcisinin istemi iizerine hikim tarafindan karar
verilmesi gerekmektedir.

Tiirk hukuk sisteminde bilgisayar aramasi yapilabilmesine karar verme yetkisi
yalnizca hakimdedir. Bunun diginda higbir sekilde Cumhuriyet savcisinin ya da
kolluk amirinin yetkisi bulunmamaktadir®.  Buradaki hakim sorusturma
asamasinda sulh ceza hakimi, kovusturma sathasinda (yani iddianame kabul
edilip durusmalar basladiktan sonra) ise, yargilamay1 yapmakta olan mahkeme
hakimidir®. Sayet yargilamay1 yapan mahkeme heyet halinde ¢aligan bir mahkeme
ise (0rnegin agir ceza mahkemesi) artik heyetin oy coklugu ile bilgisayarda arama
karar1 vermesi gerekmektedir.

8 Yargitay 19. Ceza Dairesi 06 Mayis 2015 giin ve 2015/2092 esas ve 2015/1175 karar sayili
kararinda CMK’nin 134. maddesi kapsaminda mahkemece verilmis bir bilgisayar aramasi
karar1 olmaksizin arama yapilarak suga konu lisanssiz yazilimlarin ve CD’lerin tespit edildigi
belirtilerek, bu yazilim ve CD’lerin hukuka aykir1 delil oldugu ve hitkme esas alinamayacagi
belirtilmistir.

° Bu noktada doktrinde kovusturma evresinde bu koruma tedbirine bagvurulamayacagina dair
goriislerinde bulundugunu belirtmeliyiz.

Bizim diigiincemize gére her ne kadar kovusturma sathasinda da bu karar verilebilecek ise de,
samgm da karar1 durugsmada &grenecek olmasi nedeniyle, kendisinde bulunan bilgisayar
icerisindeki delilleri karartabilecegi, boylece arama ile istenen sonuca ulasilamayacagi
stiphesizdir.

Kovusturma evresinde de CMK’nin 134’iincii maddesinin uygulanabilecegine dair goriisler icin
bkz. Bahri Oztiirk — Durmus Tezcan - Mustafa Ruhan Erdem — Ozge Sirma — Yasemin Saygilar
Kirit — Ozdem Ozaydin — Esra Alan Akca — Erden Efser, Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, Ders Kitabi, 6. Baski, Ankara, 2013, s. 512; Cumhur Sahin, Ceza
Muhakemesi Hukuku -I-, 3. Baski, Ankara 2012, 5.250-251; Yusuf Yasar - Ismail Dursun,
“Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve El
Koyma  Koruma  Tedbiri®, Marmara Universitesi Hukuk Fakiiltesi  Dergisi,
file:///C:/Documents%20and%20Settings/pc/Belgelerim/Downloads/5000001574-
5000000750-PB.pdf, E.T. 02/12/2015, 5.9; Thsan Bastiirk, “Bilgisayar Sistemleri ile Verilerinde
Arama, Kopyalama ve Elkoyma” Fasikiil Dergisi, Agustos 2010, Say1:9, s.25.

Yargitay da kararlarinda kovusturma evresinde bu tedbire basvurulabilecegini kabul
etmektedir. Ornegin Yargitay 1. Ceza Dairesi, 14 Kasim 2005 tarih ve 3891/3230 esas ve karar
say1li kararinda bu hususu vurgulamistir.
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Mahkemenin arama karanda mutlaka yazmasi gereken hususlarsa sunlardir:

e Hangi bilgisayarlarda arama yapilacagt ya da hangi bilgisayara
elkonulacagi,

e Hangi sucun sorusturmasiyla ilgili arama yapilacagi,

e Aramanin yapilacagi tarih ve zamanin ne oldugu,

e Aramaya sebep olan siiphenin nasil olustugu,

e Arama i¢in bilgisayara neden bagvurulmak zorunda olundugu,

e Elde edilecek olan dijital delil niteligindeki verilerin nasil koruma altina
alinacagi ve

e Bu eclde edilecek delillerin baska sorusturmalar i¢in kullanilip
kullanilmayacagi hususlarinin kararda bulunmasi, ileride yapilmasi
muhtemel bir¢ok (hukuksal) tartigmay1 daha bastan engellemis olacaktir.

- Aramanin konusunun sadece siiphelinin kullandig1 bilgisayar,
bilgisayar program veya bilgisayar kiitiigii olmasi gerekmektedir.

Madde metninde bu araglart siiphelinin kullanmasi arandigindan, s6z konusu
araglarin kime ait oldugunun 6nemi bulunmamaktadir. Kanaatimizce, aramaya
konu olacak ara¢ bizzat siipheliye ait degilse, yapilacak arama icin aracin
sahibinin ya da temsilcisinin de hazir bulunmasia imkan saglanmalidir. Ciinki
aracin sahibi olan sahsin 6zel hayatina iliskin veriler bu araglarin igerisinde
bulunmaktadir ve yapilacak aramayla bunlar bagkalar1 tarafindan &grenilecektir.

Stiphelinin kullanmadig1 bilgisayar, bilgisayar programlari veya bilgisayar
kiitiikkleriyse  sirf  slipheliyle ayn1  mekanda bulunduklarindan bahisle
aranamayacaktir. Ornegin siiphelinin is yerinde bulunan biitiin bilgisayarlar degil,
sadece siiphelinin kullandig1 bilgisayar aranmali ve siiphelinin kullandigina dair
acik delil bulunmadikga sirf siiphelinin de kullanmig olabilecegi ihtimaliyle, yan
masada dahi olsa, diger bilgisayara dokunulmamalidir.

Goriildiigii lizere bilgisayar aramasinin yapilabilecegi araclar smnirli sekilde
sayilmigtir. Bunlarin digindaki araglarda arttk CMK’nin 134. maddesinin
uygulanmast miimkiin degildir. Ancak giiniimiizde internetin yayginlhigi ve
insanlarin artik pek ¢ok bilgisini ve verisini kisisel bilgisayar ortaminda degil de,
internet ortaminda tuttugu dikkate alindiginda, bilgisayar ag1 iizerinden bagka
araglarda (6rnegin bulut) arama yapilmasinin miimkiin olup olamayacagin
tartismamiz gerekmektedir.

CMK’nin 134. maddesine baktigimizda uzaktan erisimle arama yapilabilecegine
dair bir hitkmiin bulunmadig1 gériilmektedir. Ancak bu noktada AOAY 'nin 17.
maddesinin 3. fikrasina baktigimizda “Bilgisayar veya bilgisayar kiitiiklerine
elkonma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu
islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile c¢ikarilabilir
donanimlar: hakkinda da uygulan” denilmek suretiyle CMK’da diizenlenmeyen
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araclarda da aramaya imkan verildigini gérmekteyiz. Diger bir deyisle, CMK’da
bulunmayan i¢ ag veya internet iizerinden baglanilan, bagka bir fiziki mekanda
bulunan, sunucu veya bilgisayar sistemi unsurlarinda da aramaya yonetmelikle
imkan taninmigtir'®.  Ancak yonetmelik hiikiimlerinin kanunlara aykiri
olamayacagma iliskin normlar hiyerarsi kuralini dikkate aldigimizda, siipheli
aleyhine bilgisayar aramasini genigleten bu yonetmelik hitkmiiniin hukuka aykir
oldugunu belirtmemiz gerekmektedir. Bu ¢eliskiye ragmen belirtmeliyiz ki,
ozellikle internetin sagladigi kolayliklar ve delillerin internet ortaminda
saklanabilecegi milyonlarca alan dikkate alindiginda, kanaatimizce mutlaka CMK
kapsaminda da ag lizerinden aramaya imkan saglanmasi gerekmektedir. Ancak bu
noktada uzaktan erigimin yaratacagi sorunlarin giderilebilmesi i¢in kanaatimizce,
arama Oncesinde mutlaka fail ya da vekili arama sirasinda hazir bulundurulmali,
vekili yoksa zorunlu miidafii atamasinin yapilmasi, ayrica miimkiinse arama
yapilacak failin kullanimina tahsis edilen kismin imajinin alinmasi ve aramanin
artik imaj {lizerinden yapilmasi, failin kullanimina tahsis edilmeyen alanlara
kesinlikle girilmemesi, ayrica ag iizerinden erigilen alanin sugla ilgili olmadig:
anlasildiginda derhal oradan ¢ikilmasi, tiim bu faaliyetler sirasinda orantililik
prensibinin uygulanmasi gerekmektedir.

Bu noktada vurgulanmasi gereken bir husus ise, giiniimiizde yaygin olarak
kullanilan sanallagtirma teknolojilerinin, geleneksel fiziksel depolama
ortamlarindan farkli olarak, her miidahale ya da imaj alma islemi sirasinda farkli
hash degeri verebilecegidir. Bu nedenle bir kez kopya alindiktan sonra sistem
iizerinden yeniden kopya almak yerine, alman kopyanin bir kopyasi daha
cikartilarak taraflara verilmesi gerekmektedir. Aksi durumda taraflarda bulunan
kopyalarin hash degerleri farkli olacagindan, artik kopyalarin delil degeri de
tartigmali hale gelecektir.

Bu kapsamda AKSSS’ne baktigimizda, sézlesmenin gerekgesinin 187 nolu
paragrafinda uzaktan erisimin Onemine “...ulusal mevzuatlarm uzaktan
aramalart da miimkiin kilacak sekilde diizenlenmesi, bu anlamda uluslararasi
isbirligi bakimindan da buna mevzuatta yer verilmesi son derece onemlidir”
seklinde ifadeye yer verildigini, ancak erisimin nasil yapilmasi gerektigi
hususunun agiklanmadigini gérmekteyiz.

CMK’nin 134. maddesiyle AOAY nin 17. maddesi birlikte degerlendirildiginde,
kanaatimizce CMK’nin 134. maddesinde gecen “bilgisayar, bilgisayar
programlart ve bilgisayar kiitiiklerinde arama” ifadesi yerine, “bilisim
sistemlerinde ve veri saklama araglarinda arama ve elkonma” seklinde ifadenin
kullanilmas: ¢ok daha yerinde olacaktir. Bdylelikle verinin saklandig1 yerlerin
tamamiyla, nakledildigi yerlerin tamami aramaya konu olabilecektir.

10 Fatih Berber, “Bilgisayar Kiitiigii Ne Demektir?”’, http://fatihberber.com/tag/bilgisayar-
kutugu/ E.T. 20/12/2015
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Yonetmelikte yer alan “gikarilabilir donanimlar” ifadesiyle CD, harici bellek
(flash disk) gibi aygitlar ifade edilmektedir. Bunlar esasinda bilgisayar kiitiigii
olarak kabul edilebileceginden, kanaatimizce CMK’nin 134. maddesi kapsaminda
kalmaktadir.

Bilgisayarda arama konusunda tartisilabilecek bir diger husus, CMK’da
diizenlenmese de, magdura ait bilgisayarda magdurun rizasiyla arama yapilip
yapilamayacagidir. Kanaatimizce, magdurun bilgisayarinda yapilan aramayla da
sanik aleyhine delil toplanmaktadir. Dijital delillerin kolaylikla degistirilebilir ve
sahtesinin yapilabilir olundugu dikkate alindiginda, elde edilen delillerin
gercekligi her zaman siipheli kalacaktir. Bu nedenle magdurun rizasi varsa artik
her ne kadar mahkeme karar1 gerekmeksizin arama yapilabilecekse de, bu arama
oncesinde de ilk olarak imaj alimmin yapilmasi, aramanin da bu imaj iizerinden
yapilmasi, boylelikle delil biitiinliigiiniin korunmasi1 gerektigini diigiinmekteyiz.
Ciinkii pekald magdurun kendi kendine sanik adina gonderdigi verilerle iftirada
bulunmasi da miimkiindiir.

CMK’nin 134. maddesinde cep telefonuna yer verilmemesi nedeniyle cep
telefonlarinda arama yapilmasimm miimkiin olup olmadig1 da tartisilmalidir.
Kanaatimizce cep telefonunda arama yapilmasi gerekirse Oncelikle cep
telefonunun bilgisayar 6zelliginin olup olmadigina, internete erisim imkaninin
olup olmadigina bakilmalidir. Bu sorularin cevabinin hayir olmasi halinde artik
CMK’nin 134. maddesi uygulanamayacaktir. Bu sorulardan birinin cevabinin
evet olmasi halinde ise, s6z konusu cep telefonu bilgisayar ya da en azindan
bilgisayar kiitiigli olarak kabul edileceginden, bu telefonda CMK’nin 134.
maddesi kapsaminda arama yapilmasi miimkiin olacaktir. Ancak Onemle
vurgulayalim ki, cep telefonunda yapilacak arama da amag bilgisayar ortaminda
saklanabilecek bir delile ulasmak degil de, iletisimin tespitine iliskin delillere
ulagmaksa, CMK’da iletisimin tespiti konusu 6zel olarak diizenlendiginden, artik
bilgisayar aramasi yapilamayacaktir. Kaldi ki, bilgisayar aramasinin son g¢are
oldugu, daha 6nce bagka yollarla delil elde etme imkaninin bulundugu durumlarda
bu yola basvurulamayacagi dikkate alindiginda da bilgisayar aramasi
yapilamayacag1 (Oncelikle iletisimin tespiti yoluna gidilmesinin gerekecegi)
sonucuna ulasilmaktadir.

Bilgisayar aramasini degerlendirirken agiklanmasi gereken bir diger husus da, bu
aramay1 kimin yapacagidir. CMK ve diger mevzuatta dijital delillerin kimler
tarafindan toplanacagina iliskin dogrudan bir hiikiim bulunmamaktadir. Ancak,
CMK’nin 160/2. maddesi geregince, Cumhuriyet savcisinin emrindeki adli kolluk
gorevlileri vasitastyla, sliphelinin lehinde ve aleyhinde olan tiim delilleri
toplamasi gerekmektedir. Bu durumda savcilik makaminin bilgisayar ve her tiirlii
¢evre biriminden elektronik delile ulasma imkani bulunmaktadir.  Ancak
unutulmamalidir ki, elektronik delil, tipki parmak izi veya DNA gibi, ilk basta
gozle goriilemeyen gizli bir yapiya sahiptir ve rahatlikla tahrip veya yok edilebilir;
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ayrica, zamana karsi da son derece hassastir'!. Bu durumda soz konusu araglarda
yapilacak aramanin 6zel uzmanlk gerektiriyor olmasi nedeniyle, kanaatimizce
adli kollugun uzman birimlerince ya da atanacak uzman bilirkisilerce delillerin
toplanmas1 yapilmalidir. Kanaatimizce ileride yasanacak delillerin gercekligi
tartigmalarinin 6niine gegilebilmesi i¢in savcinin bizzat aramaya eslik etmesi de
faydali olacaktir.

Bilgisayarda Basit Arama

CMK’nin 134/5. maddesi “Bilgisayar veya bilgisayar kiitiiklerine elkonmaksizin
da, sistemdeki verilerin tamaminin veya bir kisminin kopyast alinabilir. Kopyast
aliman veriler kdgida yazdwilarak, bu husus tutanaga kaydedilir ve ilgililer
tarafindan imza altina alimir” seklindedir.

CMK’nin 134. maddesinin 5. fikrasinda diizenlenen arama islemine “basit arama”
diyebiliriz. Clinkii bu arama 6nceden bilinen belirli bir unsurun arandigi hallerde
(6rnegin adi belli bir dosyanin arandig1 hallerde) uygulanabilecek olan arama
olup, bu aramanin yapilmasi halinde kopyasi alinan verilerin mutlaka ama
mutlaka kagida yazdirilmasi ve bu durumun tutanakla da tespit edilerek ilgililere
imzalatilmas1 gerekmektedir.

Basit arama isleminin unsurlarini tek tek degerlendirirsek:
- Arama bilgisayar veya bilgisayar Kkiitiiklerinde yapilmahdir.

Onceki fikralarda bilgisayar programlari da aramaya konu yapilmisken, burada
yapilmamasi kanaatimizce isabetli bir tercih olmusgtur. Ciinkii sistemin ¢aligmast
ya da sistemde belli bir gorevin yapilabilmesi i¢in hazirlanan bilgisayar
programlarmin incelenmesi, ¢ikt1 alinan kagit {izerinden degil, sadece sistem
tizerinde yapilabilecektir.

Bilgisayar ve bilgisayar kiitiikleri hakkinda yukarida yaptigimiz agiklamalar
burada da gegerlidir.

- Arama sonunda verilerin tamammmn veya bir kisminin kopyasi
alinmahdir.

Asagida elkonma tedbirini degerlendirirken ayrintilariyla tartisacagimizdan
dolay1, burada bu unsuru tartismayacagiz. Ancak belirtmeliyiz ki, delil giivenligi
ve giivenilirligini saglamak icin, yedeklemenin imaj alim ve hash degeri
belirlenmek suretiyle yapilmasi cok daha faydali olacaktir.

- Kopyasi alinan veriler kigida yazdirilmah ve bu durum bir tutanaga
da baglanarak ilgililer tarafindan imzalanmahdir.

11 Amerika Birlesik Devletleri Adalet Bakanligi Ulusal Adalet Enstitiisii (U.S. Department of
Justice National Institute of Justice) (2001), “Electronic Crime Scene Investigation: A Guide
For First Responders ”, http://www.ncjrs.gov/pdffiles1/nij/187736.pdf, s.6.
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Bu sart inceleme konusu aramay1 uygulanamaz hale getirmistir. Ciinkii en basit
bilgisayar delilinde dahi bazen binlerce hatta milyonlarca sayfa c¢ikti kagit
alinmasi gerekecektir. Bu kadar ¢ok belgenin incelenmesi bir yana, nakli ya da
belli bir yerde korunmasi dahi gok zor olmaktadir. Ornegin delil olan bir sayfanin
aradan alinmasin1 kimse fark edemeyecektir. Kanaatimizce elektronik ortamda
bulunan delillerin incelenmesi de elektronik ortamda olmalidir. Bu inceleme
sirasinda sadece ihtiyag duyulan sayfalarin ¢iktisinin alinarak bu kisimlarin kagit
tizerinden incelemesi ise zaten miimkiindiir.

Kanaatimizce bilgisayarda basit arama kurumunun tatbikinin imkansizlig1 ve delil
giivenligini, giivenilirligini saglamiyor olmasi nedeniyle CMK’dan tamamen
kaldirilmas1 gerekmektedir. Bu kapsamda yapilacak aramalarin 1. fikra
kapsaminda ve ¢ok daha giivenle yapilabilecegi unutulmamalidir.

Bilgisayar Ortaminda Elkonma

CMK’nin 134. maddesinin 2. fikras1 “Bilgisayar, bilgisayar programlari ve
bilgisayar kiitiiklerine  gsifrenin  ¢oziilememesinden dolayr  girilememesi
veya gizlenmiy bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi i¢in, bu arag¢ ve gereclere elkonulabilir. Sifrenin
¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar
gecikme olmaksizin iade edilir” seklindedir.

CMK’nin 134. maddesinin 2. fikrasindaki elkonmanin nasil yapilacagi hususu ise,
3. fikrada “Bilgisayar veya bilgisayar kiitiiklerine elkonma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapil” seklinde ve 4. fikrada “Ugiincii
fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir
ve bu husus tutanaga gegirilerek imza altina alinir” seklinde diizenlenmistir.

Goriildiigii lizere sistem igerisinde gizlenmis veri niteliginde delillerin bulundugu
diistiniiliiyor ve bunlara hemen orada ulasilamiyorsa ya da bilgisayar, bilgisayar
programlart ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay:
girilemiyorsa artik delillere ulasilabilmesi i¢in, bu fikra geregince elkonma
isleminin yapilmasi gerekmektedir.

Elkonma isleminin unsurlarini tek tek degerlendirirsek:

- Elkonmaya konu olabilecek araclar bilgisayar, bilgisayar programlar
ya da bilgisayar kiitiigiidiir.

Bu araglara iliskin olarak yukarida yaptigimiz agiklamalar burada da
gecerlidir.

- Elkonulabilmesi icin sifresinin ¢6ziilememesi ya da gizlenmis bilgilere
ulagilamamis olunmasi gerekmektedir. Diger bir deyisle, elkonmanin,
¢Oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi amaciyla yapilmasi
gerekmektedir.
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Bilgisayar aramasi kararindan sonra, yapilacak arama sirasinda, inceleme konusu
aracin sifreli olmasindan dolayi sisteme girilememesi ya da sisteme girilmesine
ragmen sistem iginde gizlendigi diisliniilen bilgilere ulasilamamas: halinde
elkonma yapilabilecektir. Bu durumda sistemin sifreli olmamasi halinde ya da
gizlenmig bir verinin bulunmadiginin disiiniilmesi halinde elkonma islemi
yapilamayacaktir.

Goriildiigli iizere arama iglemine konu olmamis araglarin, dogrudan elkonma
islemine konu edilmesi miimkiin degildir. Zira veriye ulasilabilmesi i¢in her
seyden Once arama yapilmasi gerekmektedir.

Kanaatimizce bu kosul yeniden kaleme alinmali ve arama yapilacak bilgisayara
hicbir islem yapilmadan (agagidaki diger sartlarinda bulunmas: sartiyla) dogrudan
elkonma tedbirinin uygulanmasi imkéani saglanmalidir'?. Ciinkii,

e Arama i¢in bilgisayara miidahale edilmesi halinde, en basit hareketle
kapali sistemin agilmasit halinde dahi bilgisayarda bulunan koruyucu
programlar sayesinde delillerin yok edilmesi miimkiindiir.

e Gizlenmis bir delilin olup olmadiginin tespitinin hangi kistaslarla
yapilacagr belli degildir. Bu durumda saatlerce hatta giinlerce
stiphelinin evinde, is yerinde ya da aleni bir alanda ve hatta tehlikeli bir
alanda aramaya devam edilmesi gerekebilecektir. Oysaki hi¢ kimse ne
evinde ne igyerinde ne de aleni alanlarda kolluk gérevlilerini bu kadar
siireyle gormek istemeyecektir. Nitekim uygulamaya bakildiginda da,
kanunda aranan sartlar geregi degil, aramanin uzun siire alacak olmasi
nedeniyle, dogrudan imaj alimina gidildigi goriilmektedir.

- Sifrenin ¢oziilmesi ve gerekli kopyanin alinmas: halinde elkonulan
araclarin gecikme olmaksizin iadesi gerekmektedir.

Bu yo6niiyle de CMK’nin 134. maddesinin mutlaka degistirilmesi gerekmektedir.
Ciinki iade konusunda maddede hicbir ayrim yapilmaksizin iade sart
kosulmustur. Ancak toplum menfaatleri ve 3. sahislarin ¢ikarlar1 dikkate
alindiginda smirsiz bir sekilde iade kabul edilemez. Ornegin, elkonmaya konu
yapilan delilin, devlet sirr1, ¢ocuk pornosu gibi bizzat bulundurulmasi yasak olan
bir veri olmasi da miimkiindiir. Boylesi hallerde elde bulunan bu verilerin siipheli
ya da wvekiline verilmemesi gerekecektir. Diger bir deyisle, delilin
bulundurulmasmin sug¢ teskil ettigi hallerde siipheli ya da vekiline anilan
kayitlarin verilemeyecegi kanunda agikca diizenlenmelidir. Bu durumda ileride
delillerin degistirildigi iddiasiyla karsilagilmamasi i¢in, alian imajlarin siipheli
ya da vekiline verilmesi gereken suretinin kapali ve miihiirlii zarfla (yargilama
kesin hiikiimle bitinceye kadar) adli emanette muhafazasi saglanmalidir. Ayrica
saklanan verilerin hash degeri siipheli ya da vekiline tutanakla verilmelidir. Bu

2 Benzer aciklama i¢in bkz. Yunus Bali, “CMK 134 Diizeltilmelidir”,
http://www.dijitaldeliller.com/cmk134.htm, 15/05/2016.
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noktada Onemle belirtelim ki, savunma hakkimin dokunulmazlhigi dikkate
alindiginda siipheli ya da vekilinin bu delilleri incelemek istemesi halinde, engel
olunmaksizin incelemelerine imkan saglanmalidir.

Ayrica belirtelim ki, boylesi durumlarda Tiirk Ceza Kanunu’nun miisadereye
iliskin hiikiimlerinden faydalanmak da miimkiindiir.

- Elkonma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapilmahdir.

Bu yedekleme islemine uygulamada imaj alma islemi denilmektedir'>. Imaj
almanin ve aramanin da bu imaj lizerinden yapmanin &nemi hash degerinin
alimmasindan kaynaklanmaktadir. Hash degeri yedeklenen bilisim aracinin
parmak izi niteligindedir. Hash degerine elektronik miihiir de denilmektedir.
Yedeklenen verilerin bir noktasinin dahi degistirilmesi halinde hash degeri
degiseceginden, imaj almakla yedeklenen verilerin yani delillerin giivenligi ve
giivenilirligi de saglanmaktadir. Kolluktaki ve siipheli ya da vekilindeki imajin
hash degerlerinin birbirini tutmamas1 halinde, imaj tizerinde degisiklik yapildig:
anlasgilacagindan, artik o kayitlarin sanik aleyhine delil olarak kullanilmasi
miimkiin olamayacaktir.

Bu noktada unutulmamasi gereken husus, hash degerlerinin birbirini tutmas: her
ne kadar delillerin degistirilmedigini ortaya koymakta ise de, bu delil degeri
yalnizca sekli anlamdadir. Yani, pekéld imaj alimi1 6ncesinde 3. kisiler tarafindan
zararl1 yazilimlarla ya da dogrudan miidahaleyle siiphelinin bilgisayarina
uydurma delillerde konulmus olunabilecektir. Bu nedenle, elde edildigi iddia
edilen delillerin sanikla baginin ve bu delillerin gergekliginin ayrica arastirilmasi
gerekmektedir.

Yedekleme iglemi, elkonma Oncesinde veya sirasinda yapilmalidir. Diger bir
deyisle, soz konusu araglarin bagka bir yere nakli elkonma isleminden sonra
miimkiindiir. Elkonma isleminden sonra yapilacak yedekleme islemi, verilerin
giivenligi acgisindan sakinca yaratacaktir. Aksi durum, elde edilen delillerin
hukuka aykir1 delil olmasina da yol agacaktir. Konuyu vurgulayan Yargitay
11.Ceza Dairesi 16 Nisan 2007 tarih 2005/6376 esas ve 2007/2551 karar sayil
kararinda “... s6z konusu dosyanin birebir (sector-by-sector) yedeginin alinmasi
(vani incelemenin orijinal dosya iizerinde yapiimamasi), daha sonra ikinci olarak
alinan birebir yedegin degistirilip degistivilmedigini tespite yarayacak zaman ve
biitiinliik kontrolii imkdam saglayan degerin (hash) belirlenmesi, ... gerektigi
hususlart da goz oniine alinarak ... ve toplanan deliller bir biitiin halinde
degerlendirildikten sonra sonucuna gére samgin hukuki durumunun takdir ve
tayini gerektigi gozetilmeden eksik inceleme ile ...” seklinde karar vermek

13 Yargitay 8. Ceza Dairesi 24 Ekim 2013 giin ve 2012/21817 esas ve 2013/25248 karar sayili
kararinda imaj alimmim usuliine uygun yapilmadig: belirtilerek siipheden sanik yararlanir
ilkesine ulasip sanigin beraatine karar verilmesi gerektigini belirtmistir.
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suretiyle incelemenin mutlaka hash degeri tespit olunan elkonulan yedek kopya
iizerinden yapilmasi gerektigini vurgulamistir.

Yedekleme yapilirken sistemin bir kisminin degil tamamimin imajinin alinmasi
gerekmektedir. Boylelikle silinmis dosyalarmm dahi yedeklemesi yapilmis
olunacaktir.

Kanaatimizce bu kosul, delil biitiinliigiiniin saglanmas1 ve sistemde degisiklik
yapild1 iddiastyla karsilagilmamasi bakimindan isabetli bir diizenlemedir. Ancak
uygulama agisindan tatbiki zor bir sarttir. Cilinkii basit bir eve gidildiginde dahi,
bilgisayar kiitiigli niteliginde onlarca cd, dvd, harici bellek bulunabilecektir.
CMK’nin 134. maddesine baktigimizda bunlarm tamamnin yedeklenmesi
gerekmektedir. Bu durumda inanilmaz bir zaman harcanmasi s6z konusu olacag:
gibi, bunlarin incelenmesindeki giicliiklerde reddedilemez. Ozellikle 6rgiitlii
suclarda ele gegebilecek CD, DVD sayismin bile binlerce olacagi dikkate
alindiginda imkansizlik ¢ok daha acik bir sekilde karsimiza ¢ikmaktadir. Ornegin
goriiniiste bir film DVD’si olarak goziiken ve ilk bakista da film seklinde baslay1p,
devam edip biten bir DVD’nin 67. dakikasina suga iligkin bir delilin konulmasi
mimkiindiir. Bu durumda filmin tamammi seyretmedikce bu delil
bulunamayacaktir.

- Allnan yedekten bir kopya cikarillarak siipheliye veya vekiline
verilmesi ve ayrica bu verme isleminin de tutanaga gecirilerek imza altina
alinmasi gerekmektedir.

CMK’nin 134/4. maddesi “istemesi halinde, bu yedekten bir kopya ¢ikarilarak
stipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir”
seklinde iken 21 Subat 2014 tarihli ve 6526 sayili Kanunun 11. maddesiyle
“Istemesi halinde, bu” ibaresi “Uciincii fikraya gore alinan” seklinde
degistirilmistir. Bu durumda imaj alim1 yapildiktan sonra mutlak surette bir
yedegin ¢ikartilmasi ve siipheliye ya da vekiline verilmesi gerekmektedir.
Goriildigi tizere kanun koyucu, istegi olup olmadigina bakilmaksizin biligim
cihazindan ¢ikarilan yedekten bir kopyanin, bilisim cihazini kullanan siipheli veya
vekiline teslimini emretmistir. Kanaatimizce delil giivenligini  ve
giivenilirligini saglamasi nedeniyle yapilan degisiklik yerinde bir degisiklik
olmustur.

Burada siipheliye ya da vekiline verilmesi gereken yedek, kolluk kuvvetlerince
alian imajin yedegi olmalidir. Diger bir deyisle, aramaya konu aragtan yeniden
imaj almak yerine alman imajin kopyasi ¢ikarilmali ve siipheli ya da vekiline
verilmelidir. Bu safthadan sonra yapilacak aramalar arttk aramaya konu arag
tizerinde degil, alinan imaj lizerinden olmalidir.

Bir kopyanm siipheli veya vekili tarafindan herhangi bir nedenle alinmak
istenmemesi halinde ne olacaktir. Kanaatimizce elkonmay1 yapan kisilerce durum
bir tutanakla tespit edilip, akabinde bu tutanak yedeklenen veriyi almaktan
kagman siipheli veya vekiline de imzalatilmalidir. Siipheli ya da vekilinin
tutanag1 imzalamaktan da kaginmasi halinde, tutanaga bu husus da yazilmalidir.
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Akabinde siipheli ya da vekilinin almadig1 yedek kopya bir zarf ya da torbaya
konulmali ve siipheli veya vekilinin alabilecegi sekilde adli emanete
konulmalidir. Aksi takdirde bilisim cihazlarima elkonulmasi suretiyle yapilan
aramalarla ilgili sahtelik iddialarinin 6niinii alabilmek miimkiin olamayacaktir'4.

Bu noktada vurgulamaliyiz ki, uygulamada siklikla depolama yapilacak araclarin
kim tarafindan temin edilecegi, bedelini kimin 6deyecegi sorunu yasanmaktadir.
Kanaatimizce, yedekleme yapilacak depolama araglari Cumhuriyet savciliginca
temin edilmelidir. Yargilama sonunda failin mahk{im olmasi halinde depolama
araglariin bedeli, yargilama gideri kapsaminda, failden alinabilecektir. Failin
beraat etmesi halinde ise, artik bedel devlet hazinesinden karsilanacaktir.

Ekonmay1 agiklarken Su¢ Esyasi Yonetmeligi'nin 9/2. maddesine de's
deginmemiz gerekmektedir. Burada el konulan verilerin nasil korunacagi hususu
diizenlenmistir. Fikra metni “...Bilgisayar, bilgisayar kiitiikleri ve bu sisteme
iliskin verilerin asu ya da kopyalari, ses ve gériintii kayitlarimin bulundugu
depolama aygitlar: gibi egya, bozulmalarin engelleyecek, nem, 1s1, manyetik alan
ve darbelerden korunmalarini saglayacak uygun ortamda muhafaza edilir...”
seklindedir. Bilgisayara iligkin delillerin ve &zellikle de imaj muhafaza edilen
araglarin manyetik alanlardan ve nem gibi iklimsel kosullardan kolaylikla
etkilenebilecegi dikkate alindiginda yapilan diizenleme yerinde bir diizenlemedir.
Bu dijital delillerin gerek fiziki gerekse manyetik olarak mutlaka korunmasi
gerekmektedir.

Sonug¢

Sonug olarak goriiliyor ki, CMK’nin 134. maddesinde diizenlenen arama ve
elkonma, kisilerin hak ve oOzgiirliiklerini yakindan ilgilendirdiginden mutlaka
kanunda bulunmasi gereken bir hiikiimdiir. Ancak insan haklari ihlallerine sebep
olabilecek yapida olmasi nedeniyle CMK’nin 134. maddesi baghgiyla birlikte
yeniden diizenlenmelidir. Bu kapsamda mevcut metne iliskin degisiklik
gerekeelerimizi su sekilde siralayabiliriz:

e Giinlimiiz teknolojisi dikkate alindiginda “bilgisayar” kavraminin ihtiyaci
karsilamamasi; ayrica uygulamada ve Tiirk Ceza Kanunu’nda da “bilgisayar”
degil “bilisim” kavraminin kullanilmasi nedeniyle (yani kavram birliginin de
saglanabilmesi amaciyla) madde basligi ve metninde “bilisim” kavrami
kullanilmalidir.

14 Benzer agiklamalar igin bkz. Ersan Sen, “Bilgisayar Verilerinin Yedeklenmesi ve Yasak
Veriler”, http://www.haber7.com/yazarlar/prof-dr-ersan-sen/1182294-bilgisayar-verilerinin-
yedeklenmesi-ve-yasak-veril E.T. 10.12.2015.

15 S6z konusu maddenin bashgi “Kiymetli esya ve evrak ile bozulacak, degerini kaybedecek
veya muhafazasi zor olan sug esyasi hakkinda yapilacak iglemler” seklinde olup, igeriginde ise,
2. fikra disindaki fikralar bilgisayarlara doniik degildir.
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e Kanunda diizenlenmeyen uzaktan erisimle ve hatta ¢cevrim i¢i erisimle'® delil
toplama imkani mutlaka getirilmeli, ancak bu durum ¢ok siki sartlara
baglanarak samigm ya da 3. sahislarin 6zel hayatlarm ifsasina engel
olunmali, baska devletlerin egemenlik haklarina saygt duyulmalidir.

e CMK’nmin 134/5. maddesinde yer alan (ve bizimde c¢alismamizda
“Bilgisayarda Basit Arama” baslig1 altinda inceledigimiz) metnin, neredeyse
hi¢ uygulanma kabiliyeti bulunmayan bir metin olmasi nedeniyle;
uygulandiginda ise, delil giivenligi ve giivenilirligini saglamamasi nedeniyle
ve ayrica bu kapsamda yapilabilecek aramalarin zaten 1. fikra kapsaminda da
yapilabilecek aramalar olmalari nedeniyle tamamen yiiriirlilkten
kaldirilmalidr.

e Mevcut metne gore sistemin sifreli olmamasi halinde ya da gizlenmis bir
verinin  bulunmadigmmin  diisliniilmesi  halinde  elkonma  islemi
yapilamayacaktir. Oysaki delillerin saglikli bir sekilde ele gegirilebilmesi ve
biitiinliigiiniin korunabilmesi i¢in daha aramaya baglamadan 6nce elkonulmasi
ve elkonulan veriler lizerinden aramanin yapilmasi gerekmektedir. Bu nedenle
elkonma sartlarinin da yeni bastan diizenlenmesi gerektigini diisiinmekteyiz.

e Mevcut metne gore elkonulan verilerin derhal sahibine iadesi gerekmektedir.
Kanaatimizce, bu climle de yeniden yazilmali ve elkonulan verilerin bizzat
bulundurulmasimin dahi su¢ oldugu hallerde sahibine iadesinin Oniine
gecilmelidir.

Ayrica belirtmeliyiz ki, bilgisayar ortaminda kolaylikla sahte wveriler
iiretilebilmesi ya da mevcut verilerde kolaylikla degisiklik yapilabilmesi
nedeniyle, tek basina bu delillere giivenilerek mahkimiyet hiikmii
kurulmamalidir. Mutlaka bu delillerin baska delillerle de desteklenip
desteklenmedigi aragtirilmalidir. Bagka delillerle desteklenmedigi siirece
stipheden sanik yararlanir ilkesi dikkate alinmalidir.

Son olarak belirtelim ki, CMK’nin 134. maddesine aykir: olarak bilgisayarlarda
arama veya elkonma islemi yapilmissa, elde edilen deliller artik hukuka aykirt
deliller olacagindan hiikme esas alinamayacaklardir.
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Unutulma Hakki: Dijitallesme Siirecinde Bilgiye Erisim
Ozgiirliigiini Tehdit Eder mi?

Yrd. Dog. Dr. Halise SEREFOGLU HENKOGLU

Adnan Menderes Universitesi Yonetim Bilisim Sistemleri Boliimii

Ozet

Diinya ¢capinda milyonlarca kullaniciya hizmet veren ve kiiresel olarak bilgiye erigim ve iletisim
aract olarak kullanilan internet, bireysel ve kurumsal boyutta temel hak ve 6zgiirlikklerin
kullaniminda sagladig1 avantajlarinin yani sira, ilgili hak ve 6zgiirliiklerin kullaniminda farkli
boyutlar1 da beraberinde getirmektedir. 1990’11 yillarda bir¢ok fiitiirist tarafindan diinyay1
yeniden sekillendirecegi ve yeni bir diinya diizeni yaratacagi 6ngoriilen internet, bugiin bilgiye
erisimde sundugu simirsiz imkanlar ile birlikte yeni bir tartigmanin da fitilini ateslemektedir.
Kisisel verilerin ve dijital mahremiyetin korunmasi, bilgi edinme hakki, bilgiye erisim
Ozgiirliigiin saglanmasi olgularinin dengesi iizerinde sekillenen bu tartigmanin temelinin ise,
“unutulma hakki” kavramina dayandigini sdylemek miimkiindiir. Son zamanlarda kisisel
verilerin korunmasina iligkin basliklar ile giindeme gelen unutulma hakki (right to be
forgotten/oblivion), uluslararast hukukta oldukea tartismali ve elestiriye agik bir konu olarak
dikkat cekmektedir. Genel bir bakis agistyla ele alindiginda, unutulma hakkini; “bireyin dijital
ortamda yer alan kisisel verilerinin gesitli sebeplere bagl olarak silinmesini ve daha fazla
yayilmasinin dnlenmesini talep etme hakki” olarak tanimlamak miimkiindiir. Kendisi de sinirsiz
dijital bir arsiv olan internet ortaminin yani sira, 6zel veya devlete bagli kurum ve kuruluslar
tarafindan olusturulan dijital arsivlerde de saklanan kisisel verilerin korunmasi ile yakindan
iliskili olan bu hak, bircok iilkede yasal diizenlemeler ile korunmaktadir. 13 Mayis 2014
tarihinde Avrupa Adalet Divani tarafindan yasal hale getirilen unutulma hakki, ilk bakista
kisilerin sahip olmasi gereken temel hak ve Ozgiirliikler kapsaminda dijital mahremiyetin
korunmasina yonelik olumlu bir adim olarak goriilse de, kisilerin bilgiye erisim 6zgiirliigiine
zarar verecegi ve dijital ortamda iletisim ve ifade 6zgiirliigiinii engelleyecegi de sikga dile
getirilmektedir. Avrupa Birligi iilkelerinde yasal diizenlemeler ile sinirlar1 kesin bir sekilde
cizilen unutulma hakki, kapsami ve uygulanma siireci agisindan uluslararas: boyutta farkli
sekillerde algilansa da, bir yandan bireyin dijital ortamda mahremiyetinin korunmasini saglayan
ve bireysel magduriyetin yasanmasma engel olan, diger taraftan dijital arsivlerde bilgi
paylasimui ve bilgiye erisim 6zgiirliigii ile catisabilen bir hak olarak da algilanmaktadir. Bireyin
gizlilik hakki ile bireyin ve kamunun bilgiye erisim hakki arasindaki ince bir ¢izgi lizerinde yer
alan unutulma hakki, dijitallesme siirecinde farkli hak ve menfaatler arasindaki dengenin
kurulmasmi gerektirmektedir. Ancak, farkli tartismalarin odak noktasi olan bu hakkin,
giiniimiizde heniiz yeterli netlikte anlasilmadigi ve dijital ortamda ve arsivlerde ne tiir
igeriklerin hangi sartlarda kaldirilabileceginin netlesmedigi de unutulmamalidir. Bu ¢alismada;
dijital ortamda kisisel verilerin korunmasi ve veri koruma kurallar1 gergevesinde giiniimiizde
birgok elestirinin odak noktasi1 haline gelen unutulma hakki incelenmistir. Caligma kapsaminda;

191



Halise SEREFOGLU HENKOGLU

unutulma hakki kavramini ortaya ¢ikisindan bugiine farkli bakis acilari ile irdeleyen ulusal ve
uluslararast hukuksal diizenlemeler ve bilimsel calismalar, igerik analizi ydntemiyle
incelenerek degerlendirilmistir. Bu kapsamda; unutulma hakkinin bireyin temel bir hakki olarak
degerlendirilmesinin yani sira, bilgiye erisim hakki ve ifade 6zgiirligii ile ¢elisen 6zelliklerine
dikkat ¢ekilmistir. Unutulma hakk: ve bilgiye erisim 6zgiirliigii arasindaki ¢eliskinin ve denge
unsurlarinin agiklanmasinda ise gergek hayattan yasanmis hikdyelere ve 6rnek olaylara yer
verilmistir.

Anahtar Sozciikler: Unutulma Hakka, Bilgiye Erisim, Dijitallesme, Dijital Arsiv, Elektronik
Arsiv

Giris

Giinlimiizde, teknolojik geligmeler bilginin tiretilmesi, saklanmasi, iletilmesi ve
paylasilmasinda biiyiik avantajlar saglarken, kisisel verilerin korunmasina yonelik
endiseleri ve sorunlar1 da beraberinde getirmektedir. Ozellikle diinya gapinda
milyonlarca kullaniciya hizmet veren internet, bir yandan kiiresel ¢apta bilgiye
erisim ve iletisim araci olarak kullanilirken, diger yandan kigisel verilerin ve
dijital mahremiyetin korunmasi, ifade ve bilgiye erisim Ozgiirliigii olgulari
tizerinde sekillenen yeni bir kavramin da “unutulma hakki” ad1 altinda dogmasina
neden olmustur. Dijital ortamlarda genel itibariyle kisisel verilerin korunmasina
iligkin bagliklar ile giindeme gelen unutulma hakki (right to be
forgotten/oblivion), uluslararas1 hukukta oldukga tartigmali ve elestiriye acik bir
konu olarak dikkat ¢ekmektedir. Kigilerin kendileriyle ilgili veriler {izerinde
tasarruf edebilmeleri a¢isindan biiyiik bir 6nem tasiyan bu hakkin uygulanmasi ile
birlikte yaganabilecek olumsuzluklara iligkin en bilylik endige ise, bu hakkin
bilgiye erisim 6zgiirliigiinii ihlal edici bir nitelik tasimasidir. Bununla birlikte; bir
bireyin bilgiye erisim hakkini ihlal etmeden baska bir bireyin 6zel hayatin gizliligi
hakkin1 korumanin da olduk¢a gili¢ olmasi unutulma hakkina yonelik
uygulamalarin nasil benimsenecegi konusunda soru igaretlerini de beraberinde
getirmektedir.

Bu caligmada; dijital ortamda kisisel verilerin korunmasi ve veri koruma kurallar
cercevesinde gilinlimiizde birgok elestirinin odak noktasi haline gelen unutulma
hakki incelenmistir. Calisma kapsaminda; unutulma hakki kavramini ortaya
¢ikisindan bugiine farkli bakis agilari ile irdeleyen ulusal ve uluslararast hukuksal
diizenlemeler ve bilimsel ¢aligmalar, igerik analizi yontemiyle incelenerek
degerlendirilmistir. Bu kapsamda; unutulma hakkinin bireyin temel bir hakki
olarak degerlendirilmesinin yani sira, bilgiye erisim hakk1 ve ifade 6zgirliigii ile
celisen Ozelliklerine dikkat ¢ekilmistir.

Dijital Mahremiyet ve Unutulma Hakki

Felsefi, siyasi ve hukuki tartigmalarda sik¢a kullanilmasina ve giinliik yasamda
cok kullanilan bir terim olmasina ragmen, “mahremiyet”in tek ve basit bir
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tanimini yapmak oldukca gii¢ goriinmektedir. Bireyin sahip olmasi gereken en
onemli ve degerli hak olarak nitelendirilen mahremiyet, genel olarak bireyin
yalniz kalma ve 6zerkligini koruma hakk: olarak tanimlanmaktadir (Diffie ve
Landau, 2007; Flaherty, 1989; Warren ve Brandeis, 1890). Kdokeni ve tarihsel
gelisim siireci incelediginde; sinirlar1 ve tagidigi anlam, bireyler, toplumlar ve
kiiltiirler arasinda farklilik gosterse de, temel bir hak olarak kabul edilen
mahremiyet kavraminin odaklandigi temel olgunun, “gizlilik” oldugunu
soylemek miimkiindiir (DeCew, 2015). Mahremiyeti tek bir boyut altinda
incelemenin ve sinirlarint kesin olarak tanimlamanin zorluguna vurgu yapan
Belsey (2015), mahremiyeti; bedensel/fiziksel mahremiyet, zihinsel/iletisimsel
mahremiyet ve bilgi mahremiyeti olarak smiflandirmaktadir. Bununla birlikte;
kavramim mihenk tagi olan gizliligin, kisisel 6zerkligi ifade etmede ve bilgi
mahremiyetini 6n plana ¢ikaracak sekilde bireyin kendisi ile bilgileri sakli tutma
ve bu bilgilerin kullanim1 ve paylagimu ile ilgili denetim hakkini tanimlamada
kullanildig1 goriilmektedir (Berman ve Bruening, 2007; Timm ve Duven, 2008).

Mahremiyet, ilk olarak 1890 y1linda Amerika Birlesik Devletleri’'nde yargi¢ Louis
Brandeis ve avukat Samuel Warren tarafindan bireyin yalniz kalma hakki olarak
tanimlanmig (Warren ve Brandeis, 1890); ancak, kavramin kapsami ve igerigi
zaman igerisinde evrilerek, i¢inde bulunulan ¢agin 6zelliklerini yansitacak bir
sekilde genisletilmistir. Bireylerin kisisel yasam alanlarini ve gizliliklerini
koruma istegi, her zaman onem tasimig ve bireyler kisisel bilgilerinin her an
herkese a¢ik olmasindan rahatsiz olmuslardir. Diger yandan, bilgi ve iletisim
teknolojilerinde yasanilan degisim ve gelismelere bagli olarak yirmi birinci yiizyil
bilgi ¢ag1 olmus ve bilginin islenmesinde, depolanmasinda ve iletiminde bireylere
yeni ve neredeyse sinirsiz olanaklar sunmustur. Ancak, gelisen bilgi
teknolojilerinin bilginin islenmesinde ve iletiminde sagladigi avantajlarin yam
sira, mahremiyeti tehdit eden yeni unsurlarin dogmasina ve bireyin kisisel
bilgilerini dijital ortamda daha kolay erisilebilir hale getirerek, bireyin bu alandaki
denetim mekanizmasinin zayiflamasina da neden oldugunu sdylemek
miimkiindiir (Hoven, Blaauw, Pieters ve Warnier, 2016). Giiniimiizde bilgi ve
iletisim teknolojilerinin hayatin her alanindaki yaygin kullanimi ile birlikte,
mahremiyet kavraminin yeni bir boyut kazandig1 ve bireylerin kisisel bilgilerinin
dijital ortamda kullanimi1 ve paylasimi iizerindeki denetim haklarini vurgulayacak
sekilde yerini dijital mahremiyet kavramina biraktig1 goriilmektedir (Berman ve
Bruening, 2007; Henn, 2014; Houle, 2013; Newman ve Bach, 2004; Terwangne,
2012). Ozellikle diinya ¢apinda milyonlarca kullanictya hizmet veren ve kiiresel
olarak bilgiye erisim ve iletisim araci olarak kullanilan internet, bir yandan bilgiye
erisimde sundugu sinirsiz imkanlar ile birincil bilgi kaynaklar1 arasinda yer
alirken, 6te yandan kisisel bilgilerin ve dijital mahremiyetin korunmasi {izerine
yeni bir tartismanin da fitilini ateslemektedir. Bugiin bireyler, dijital ortamda
kisisel 6zerkliklerinin korunarak kisisel bilgilerinin paylasimini kontrol etme ve
ticlinci kigiler tarafindan kullanimini denetleme hakkina sahip olmayi talep
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etmektedirler. Bu noktada, gorece yeni, oldukga tartigmali ve elestiriye acik bir
kavram olarak unutulma hakki kavrami karsimiza ¢ikmaktadir.

Genel bir bakis agisiyla ele alindiginda, unutulma hakkini; “bireyin dijital
ortamda yer alan kisisel verilerinin gesitli sebeplere bagli olarak silinmesini ve
daha fazla yayilmasinin 6nlenmesini talep etme hakki” olarak tanimlamak
miimkiindiir (European Commission, 2014). Avrupa’da filizlenmeye baglayan ve
daha sonra diger diinya iilkelerinde de bir¢ok tartigmanin odak noktasi haline
gelen unutulma hakkinmn ilk olarak telaffuz edilmesi, her ne kadar hiikiimli
bireylerin tahliyelerinin ardindan cezai ge¢mislerinin silinmesini talep etmeleri ile
ilgili hukuki siiregler ile giindeme gelse de, giiniimiizde bu kavramin boyutlarinin
bireyin adli kayitlarinin ¢ok &tesine gectigi goriilmektedir. Giiniimiizde, unutulma
hakki 6zel hayatin gizliligi ve kisisel verilerin korunmasi haklar1 kapsaminda bir
bireyin sahip olmasi gereken temel bir hak olarak degerlendirilmektedir. Bu
nedenle, unutulma hakkinin tanimmm yapilmasinda ve smurlarinmn
belirlenmesinde dikkate alimmasi gereken en Onemli unsur, kisisel veri
kavrammin ne ifade ettiginin anlasilmasidir. Ayrica, bu hak ile bireyin dijital
ortamdan kaldirilmasini talep ettigi kisisel verilerin ulusal ve uluslararas1 hukuk
mevzuati kapsamimnda nasil ele alindigi ve korundugu da konunun
detaylandirilmasi agisindan 6nem tagimaktadir.

Kigsisel Veri ve Kisisel Verilerin Korunmast Hakki

Kisisel verilerin korunmasi amaciyla birgok alanda yasal diizenlemeler yapan
Avrupa Birligi’nin 2016/679 sayili Avrupa Birligi Genel Veri Koruma
Tiiziigli’nliin “Tanimlar” baglig1 altinda yer alan 4/1 maddesinde kisisel veri;
“kimligi belirli veya belirlenebilir bir gercek kisiyle iligkili her tiir veri” olarak
tanimlamaktadir (European Union, 2016, s. 33). Bu tanim dogrultusunda kigisel
veri; bireyin fiziksel, psikolojik, ekonomik, kiiltiirel veya sosyal kimligine 6zgii
somut bir ya da daha fazla faktdre gonderme yaparak, dogrudan veya dolayl
olarak bireyi tanimlayan veri olarak kabul edilmektedir. Tiirk hukuk mevzuatinda
ise 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel veri, s6z
konusu veri koruma tiiziigii ile benzer bir sekilde; “kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir (T.C.
Bagbakanlik, 2016, s. 12301). Bu kapsamda kisisel veri kavrami, bireyi dogrudan
ve kesin olarak tanimlamay1 saglayan adi, soyadi, dogum tarihi, dogum yeri vb.
bilgilerin yani sira, fotograf, goriintii ve ses kaydi, parmak izi, motorlu tasit
plakasi, pasaport numarasi, telefon numarasi, dini inanct, siyasi goriisii vb. bireyin
fiziki, ailevi, ekonomik ve sosyal kimligini ifade eden somut igerikleri veya bu
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tiir bir igerik ile iligkilendirilerek bireyin tanimlanmasini saglayan tiim durumlar
ifade etmek i¢in de kullanilmaktadir (Tiirkiye Biyiik Millet Meclisi, 2016).

Kisisel verilerin korunmasi hakki, bireyin temel hak ve 6zgiirliikleri kapsaminda
degerlendirilen ve bireyin 6zel hayatinin gizliligine iliskin anayasal bir haktir
(T.C. Basbakanlik, 2016). Ancak, bu noktada kisisel verilerin korunmasina iligkin
kiiresel capta herhangi yasal baglayici bir unsurun ve denetim mekanizmasinin
bulunmadigini ve konunun genel olarak bdlgesel veya yerel/ulusal nitelikte
hukuki diizenlemeler yoluyla, farkli bakis agilari ile ele alindigini belirtmekte
fayda vardir.

Ulusal ve uluslararasi diizenlemeler yoluyla kisisel verilerin korunmasina yonelik
1970’11 yillardan bu yana siiren ¢alismalarin onciileri; sirastyla 1970, 1973 ve
1978 yillarinda ulusal anlamda ilk veri koruma kanunlar1 ile Almanya, isve¢ ve
Fransa kabul edilmektedir (Kisisel Verileri Koruma Kurumu, 2017b). Kisisel
verilerin korunmasina iliskin uluslararasi diizeyde ise; Avrupa Birligi ve Avrupa
Konseyi’ nin yiiriittiigii farkli ¢aligmalar olmasina ragmen, Avrupa Parlamentosu
ve Avrupa Konseyi tarafindan 24 Ekim 1995 tarihinde kabul edilen “95/46/EC
Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasinu Bakimindan Bireylerin
Korunmasina {liskin Direktif” 6n plana ¢ikmaktadir. Bu direktif ile Avrupa
Birligi’ne iiye iilkelerdeki bireylerin kisisel verilerinin korunmasinin yani sira,
tiye iilkelerin bu direktifi esas alarak hazirlayacaklari veri koruma kanunlariin
uyumlastirtlmasi da amaglanmigtir (European Commission, 1995). S6z konusu
direktif, kisisel verilerin korunmasi alaninda Avrupa Birligi iiye iilkelerinin yani
sira, tiim diinyada kabul goren bir ¢erceve plan sunmaktadir. Ancak, modern ¢cagin
teknoloji alaninda getirdigi yenilikler ile birlikte, direktifte yer alan ilkelerin
yeniden diizenlemesi ve giincel teknolojik gelismelere uyumlastirilmasi zorunlu
hale gelmistir. Ozellikle gelisen bilisim teknolojileri ile birlikte kisisel verilerin
toplanmasinin, islenmesinin ve paylasimmm kolaylagmasi ve dijital
mahremiyet/giivenlik konularinda duyulan endiseler, direktife iligkin reform
caligmalarma ivme kazandirmistir (European Commission, 2016). Bu kapsamda
Avrupa Birligi’nin 2012 yilinda baslattig tiiziik ¢aligmalar1 neticesinde; 95/46/EC
sayil1 direktifin ilga edilmesiyle birlikte 25 Mayis 2018 tarihinden itibaren gegerli
olacak “2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii”, 24 Mayis 2016
tarihinde yiiriirliige girmistir (European Union, 2016). Tim bu agiklamalar
dogrultusunda Avrupa Birligi’nin kisisel verilerin korunmasi ve paylagilmasina
iliskin birtakim diizenlemeler gergeklestirdigi ve belirledigi ilkeler ile tiim iiye
iilkelerde kigisel verilerin ayni standartta korunmasini amacladigi sdylenebilir.

Diger yandan; Amerika Birlesik Devletleri’nde, bireyin ifade ve basin
Ozgiirliigiiniin ¢ogu durumda kisisel verilerin korunmasi hakkinin 6niine gectigi
goriilmektedir. Kisisel verilerin kullanimi ve korunmasina iliskin {ilke genelinde
uygulanan tek ve biitiinciil bir kanun bulunmamakla birlikte, iilkedeki her eyaletin
¢ogu zaman birbiri ile ¢elisen kanun ve yonetmeliklerinin bulundugu séylenebilir.
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Buna ek olarak; birgok devlet kurumu, konuya iligkin olarak Ornek/iyi
uygulamalar seklinde tavsiye kararlar1 diizenlenmekte, ancak bu kararlarin
herhangi bir yasal yaptinm giicii bulunmamaktadir (Jolly, 2017). Avrupa
Birligi’nde bireyin kisisel verilerinin korunmasini talep etmesi, anayasal ve temel
bir hak olarak kabul edilirken, Amerika Birlesik Devletleri’nde daha farkli bir
anlayis benimsenmistir. Kigisel verilerin korunmasi konusunda kisitlayici hukuki
unsurlarin oldukc¢a az oldugu iilkede; o6zellikle kisisel bilgilerin paylasilmasi
hususunda kamusal yarar, bireysel/dzel yarardan istiin goriilerek, bilginin
kamuoyu ile paylagiminda kamusal yararn olmasi, yeterli bir 6lgiit olarak
degerlendirilmektedir (European Parliament, 2015).

Tiirkiye’de ise; 6698 sayili Kigisel Verilerin Korunmasi Kanunu’nun 2016 yilinda
yiirlirliige girmesine kadar, kigisel verilerin korunmasina iliskin bu alan1 biitiinciil
bir sekilde diizenleyen 6zel bir kanun bulunmamaktaydi. S6z konusu kanunun
yiiriirliige girmesinden dnce kisisel verilerin korunmasina iligkin hiikiimler, farkli
mevzuatlar ile diizenlenmekteydi. Giiniimiizde anayasal bir hak olarak tanimlanan
ve Ozel hayatin gizliligi ile iligkili olarak degerlendirilen kisisel verilerin
korunmasi hakkinn, {ilkemizdeki ilk yasal dayanagmnin Tiirkiye Cumhuriyeti
Anayasasi oldugunu sdylemek miimkiindiir. Anayasanin 20. maddesi ile giivence
altina alinan 6zel hayatin gizliligi, teknolojik gelismelerin bireyin temel hak ve
hiirriyetlerine yonelik birtakim tehdit unsurlarini da beraberinde getirdigi gercegi
dikkate alinarak yeniden diizenlenmistir (Kisisel Verileri Koruma Kurumu,
2017a). 12 Eyliil 2010 tarihinde gerceklestirilen halk oylamasmin ardindan
yiirtirliige giren 5982 sayili Kanun ile anayasada birtakim diizenlemeler
yapilmustir. Yapilan anayasa degisikligi kapsaminda; “6zel hayatin gizliligi ve
korunmasi” maddesi yeniden diizenlenmis ve kisisel verilerin korunmasi temel
bir insan hakki olarak anayasada yer almistir. S6z konusu diizenleme ile “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar
dogrultusunda kullanilip kullanilmadigim1  6grenmeyi de kapsar.” ifadesi
anayasaya dahil edilmistir (T.C. Anayasasi, 1982, s. 133). Bununla birlikte; 5237
sayili Tirk Ceza Kanunu’nun 135. ve 140 da dahil olmak {izere devami
maddelerinde, kisisel verilerin hukuka aykirt bir sekilde elde edilmesi,
kaydedilmesi, agiga ¢ikarilmasi ve yayilmasi, “su¢” olarak tanimlanmis ve bu
fiiller yaptirima baglanmistir (Tiirk Ceza Kanunu, 2004). Buna karsin {ilkemizde;
Tiirk Ceza Kanunu ile sug¢ olarak tanimlanmig bu fiillerin, hangi durumlarda
hukuka aykir1 olarak gerceklestirilmis sayilacagi konusunda uzun yillar boyunca
tereddiitler yasanmis ve bu duruma bagli olarak uygulamada bazi hak ihlallerinin
yasanmasina mahal verilmistir (Tiirkiye Biyiikk Millet Meclisi, 2016). Benzer
sekilde; tilkemizde farkli alanlarda bir¢ok hukuksal diizenlemede (Medeni Kanun,
Borglar Kanunu, Bilgi Edinme Kanunu, internet Ortaminda Yapilan Yayinlarn
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y 6netmelik vb.) kisisel verilerin
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korunmasi konusuna deginilmistir. Ancak, yapilan bu diizenlemeler sadece kendi
smirlan igerisindeki problemlere ¢oziim getirebilmistir. Bu durum tilkemizde
kisisel verilerin korunmasi alanina biitlinciil bir yaklasim getirecek 6zel bir
kanunun yiiriirliige girmesini zorunlu hale getirmistir. Bu noktada; Tiirkiye’de
1980’11 yilardan bu yana ulusal ve uluslararasi diizeyde yiiriitiilen caligmalar
sonucunda hazirlanan “Kisisel Verilerin Korunmasi Kanunu Tasarisi” (T.C.
Bagbakanlik, 2014), 26 Aralik 2014 tarihinde Tiirkiye Biiyiik Millet Meclisi
Bagkanligi’na sunulmustur. Kanun tasarisi 24 Mart 2016 tarihinde kabul edilmis,
7 Nisan 2016 tarih ve 29677 sayili resmi gazetede yayimlanarak “6698 Sayili
Kigisel Verilerin Korunmasi1 Kanunu” (T.C. Basbakanlik, 2016) adi altinda
yiiriirliige girmistir.

Unutulma Hakki Kavraminin Ortaya Cikisi

1972 yilinda Carlos Castaneda, dogadis1 gili¢lerinden otiirii Giineybatt Amerika
halkinin korkup cekindigi bir Yaqui Kizilderilisi olan Don Juan'in dgretilerini
anlattig1 kitabinda; “En iyisi tiim kisisel tarihimizi silmek ¢iinkii bu bizi diger
insanlarin diisiincelerinden 6zgiir kilar.” (1991, s. 17) ifadesini her ne kadar
giiniimiiziin teknoloji ile donatilmis yasam bigimlerini dngdrerek sdylemese de
bugiin bireyler dijital ortamdaki kisisel verilerinin silinmesini ve diger insanlar
tarafindan unutulmay1 talep etmektedirler. insan hafizasi ile kiyaslandiginda
dijital arsivlerin, Ozellikle de internetin, sonsuz bir saklama kapasitesinin
oldugunu ve bu arsivlerde depolanan veya internet ortaminda paylasilan bilgilerin
zamanla yok olmayacagini sdylemek miimkiindiir. Bununla birlikte; gelisen bilgi
ve iletisim teknolojileri bilginin saklanmasi ve iletiminde sundugu avantajlarin
yan1 sira, hem bireysel hem de toplumsal anlamda mahremiyete olan bakis agisini
ve normlar1 da degistirmistir. Giiniimiizde bireyler normalde yiiz yiize iletigimde
paylagmayacaklar1 kigisel verilerini sosyal medya vb. dijital ortamlarda
paylagsmakta herhangi bir sakinca gormemektedirler (Hoven ve digerleri., 2016).
Bu durumda; dijital arsivlerin yani sira her bilginin sonsuza dek hatirlanabilecegi
bir ortam olan internette, bilgi mahremiyeti kapsaminda bireyin kisisel verileri
tizerinde kontrol hakkinin olmasi biiyiik dnem tasimaktadir. Tam bu noktada ise
birgok birey i¢in kurtarici bir can simidi gérevini iistlenen unutulma hakkinin 6n
plana ¢iktig1 goriilmektedir. Oziinde bireyin onurlu bir yasam siirdiirme ve kisisel
verilerine iliskin tasarruf etme haklar1 ile 6zel hayatin gizliligi yer almasina bagh
olarak; unutulma hakki giiniimiizde genellikle kisisel verilerin ve dijital
mahremiyetin korunmasi olgulari ile birlikte anilmaktadir. Bu nedenle unutulma
hakki kavraminin dogmasinda etkili olan olaylarin genel itibariyle bu iki olgu
tizerinde sekillendigi sdylenebilir.

Unutulma hakkina iligkin ilk girisimin Mario Costeja Gonzalez isimli Ispanyol
bir avukat tarafindan bulunuldugu bilinmektedir. Ispanya’da ikamet eden Costeja
Gonzalez, Google arama motorunda kendi ismi ile arama yapilmast durumunda;
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Ispanyol “La Vanguardia” gazetesinin 19 Ocak ve 9 Mart 1998 tarihli ve “Mario
Costeja Gonzalez” ifadesinin yer aldig1 iki sayfasina ait baglantilarin ¢iktigini fark
etmistir. S6z konusu haber sayfalarinda Costeja Gonzalez’in sosyal giivenlik
borglart igin baslatilan haciz islemleri nedeniyle bir gayrimenkuliiniin satisa
cikarlldigma dair ifadeler yer almaktaydi. Costeja Gonzalez, kendisiyle ilgili
haciz islemlerinin yillar 6nce tamamen ¢ozlilmiis oldugunu ve bu islemlere
yapilan atiflarin artik tamamen ilgisiz oldugunu belirterek, 5 Mart 2010 tarihinde
Ispanyol Veri Koruma Kurumu (IVKK)’na bagvuruda bulunmustur. Costeja
Gonzalez bagvurusunda kigisel verilerinin korunmasi hakkini gerekce gostererek;
La Vanguardia gazetesinin s6z konusu haber sayfalarini kaldirmasini veya haber
sayfalarinda kisisel verilerinin artik goriinmeyecegi bir sekilde degisiklik
yapilmasini talep etmistir. Costeja Gonzalez bagvurusunda ayrica kendisiyle ilgili
kisisel verilerin Google Ispanya ve Google Inc. sirketlerinin arama indekslerinden
¢ikarilmasini talep etmistir. [VKK, bagvurudaki La Vanguardia gazetesiyle ilgili
talebi haberin dogru ve yasal oldugu gerekgesiyle reddederken Google Ispanya ve
Google Inc. sirketlerinin aleyhine yonelik talebi ise kabul etmistir. IVKK; s6z
konusu sirketlerin veri isleme faaliyeti yapmalarim1 bagli olarak veri koruma
mevzuatina tabi olduklarini ve kisisel verilerin korunmasi hakki kapsaminda ilgili
kisinin kisisel verilerinin iiclincii sahislar tarafindan bilinmemesi yoniindeki
talebinin yerinde oldugunu beyan etmis ve Google Ispanya ve Google Inc.
sirketlerinin ilgili baglantilara erisimin yasaklanmasi hususunda yiikiimlii
olduklarmni hiikkmetmistir. Google Ispanya ve Google Inc. ise; kararin kamunun
bilgi edinme hakkini ihlal ettigi gerekcesiyle alinan bu karara kars1 Ispanya Ulusal
Yiiksek Mahkemesi’ne bagvurarak temyiz davalari agnmiglardir. Mahkeme, arama
motorlarmin kisisel verilerin korunmasina iliskin ne tiir sorumluluklarinin
oldugunun tespit edilmesi amaciyla 95/46/EC sayili direktife basvurulmasi
gerektigini belirtmis ve konu hakkinda goriis bildirmesi i¢cin Avrupa Birligi
Adalet Divani’na bagvurmaya karar vermistir (European Court of Justice, 2014b).

Divan, konuya iligkin olarak 13 Mayis 2014 tarihli kararinda 95/46/EC sayili
direktifin ilgili hiikiimlerine dayanarak; kamunun bilgiye erisiminde iistiin bir
menfaatin oldugunu kanitlayan 6zel nedenlerin bulunmamasi halinde bireyin 6zel
hayatin gizliligi hakkinin, kamunun bilgi edinme hakkinin {izerinde oldugunu
belirtmis ve bireyin kisisel verilerini igeren baglantilarin arama motorunun sonug
listesinden kaldirilmasini talep edebilecegini degerlendirmistir. Divan, bu gerekgce
dogrultusunda Google ispanya ve Google Inc. sirketlerinin kamunun bilgi edinme
hakki iizerinde yaptigi savunmayi reddederken; bagvuruya esas olan haberlerin
giincelligini yitirdigini ve artik eksik, ilgisiz ve hatali olarak degerlendirilmeleri
gerektigine deginerek, bu durumda; kamunun bilgi edinme hakkinin ortadan
kalkacagini belirtmigstir. Tiim bu degerlendirmeler neticesinde; Avrupa Birligi
Adalet Divani, Costeja Gonzalez’in talebinin yerinde ve hakli oldugu sonucuna
ulasmis ve unutulma hakki kapsaminda ilgili baglantilarin arama motorlarinin
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sonu¢ listesinden kaldirilmasina hiikmetmistir (European Court of Justice,
2014a).

Avrupa Birligi Adalet Divani’nin 13 Mayis 2014 tarihli karar (European Court
of Justice, 2014a), unutulma hakkinm ilk kez hukuksal bir tabana oturtulmasini
saglamakta ve konuya iligkin ilk ictihad1 olusturarak benzer kararlar igin emsal
nitelik tagimaktadir. Ancak, unutulma hakkma iligkin diizenlemelerin Avrupa
Birligi kapsaminda yapilan daha eski ¢aligmalara dayandigmni sdylemek
miimkiindiir. 1995 yilinda yiiriirlige giren 95/46/EC sayili direktifin “Erigim
Hakki1” baglikli 12. Maddesi incelendiginde; bu maddenin unutulma hakkimn
destekleyen temel ilkeyi icerdigi goriilmektedir. S6z konusu maddede; verinin
eksik ya da yanlis olmasi durumunda bireyin kisisel verilerinin silinmesini talep
etme hakkma sahip oldugu belirtilmektedir (European Commission, 1995).
Bununla birlikte; unutulma hakkina iligkin bir diger dnemli diizenlemenin ise
Avrupa Komisyonu'nun s6z konusu direktife yonelik 2012 yilinda baslattig
reform g¢alismasi oldugu goriilmektedir. 95/46/EC sayil1 direktif, Avrupa Birligi
iiye ilkelerinin yani sira, tiim diinya i¢in kisisel verilerin korunmasina iligkin
gergeve bir plan sunmasia karsin; iiye iilkeler ayni direktifi farkli sekillerde
yorumlayarak veri korumaya iliskin farkli uygulamalar1 hayata gecirmislerdir.
Ayrica; gelisen teknolojiler ve kiiresellesmenin de etkisi ile verinin saklanmasi,
kullanimi ve veriye erisim yontemlerinde yasanan degisimler neticesinde Avrupa
Komisyonu, veri koruma kurallarinda kapsamli bir reform hareketine ihtiyag
duymustur. Bireyin temel haklar1 kapsaminda dijital ortamda da mahremiyetin
korunmasini amaclayan bu reform hareketine yonelik olarak 25 Ocak 2012
tarihinde yayimlanan taslak metinde unutulma hakki kavramina yer verildigi
goriilmektedir. Taslak metinde “Unutulma ve Silinme Hakk1” baglikli 17. Madde
ile verilerin uzun bir siiredir toplanma amac1 kapsaminda kullanilmamasi, veri
sahibinin verinin kullanilmasi konusunda rizasini geri ¢ekmesi veya verinin
kullanilmasi igin yasal bir dayanagin olmamasi durumlarinda bireye kisisel
verilerinin silinmesini talep etme hakki tanmnmigtir (European Commission,
2012). 25 Ocak 2012 tarihli taslak metin, unutulma hakki kavraminin ilk defa agik
ve net bir gekilde ifade edildigi diizenleme olmasi nedeniyle biiyilk 6nem
tagimaktadir (European Commission, 2014). Ancak; Avrupa Birligi Adalet
Divan’nin 13 Mayis 2014 tarihli karari, taslak metin hayata gegirilmeden
unutulma hakkinin yasal olarak ele alindig: ilk girisim ve benzer nitelikteki
hukuki olaylar i¢in emsal niteligi tasiyan bir karar olarak kabul gérmektedir.
Unutulma hakkina iliskin son diizenlemenin ise “2016/679 Avrupa Birligi Genel
Veri Koruma Tiiziigi” oldugu s6ylenebilir. 24 Mayis 2016 tarihinde hayata gecen
tiizliglin “Silinme Hakki (‘Unutulma Hakk1’)” baslikli 17. Maddesi ile 95/46/EC
sayili direktifin 12. Maddesi kapsaminda bireye taninan haklarin genisletilerek
bireyin kisisel verilerinin iglenmesine rizasinin bulunmadigi durumlarda bireye
bu verilerinin silinmesini veya bundan sonra da islenmemesini talep etme hakki
taninmistir. Bu kapsamda veri sorumlusu bireyin silinmesini talep ettigi kisisel
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verileri gecikmeksizin silmekle yiikiimli tutulmustur. Verinin iglenmesi igin
bireyin rizasimnin olmamasi, unutulma hakkimin talep edilebilmesi igin gecerli
sayilabilecek gerekgelerden sadece bir tanesi olup bu hakkin kullanilabilmesinde
etkili olan diger faktorler tiiziikte ayrintili bir sekilde tanimlanmaktadir (European
Union, 2016). Bununla birlikte; Avrupa Birligi Adalet Divani’nin 13 Mayis 2014
tarihli kararinda ve Avrupa Birligi Genel Veri Koruma Tiiziigli’'nde; bireyin
unutulma hakkina iliskin taleplerini dncelikle veri sorumlusuna iletmesi gerektigi
ve veri sorumlusunun da kendisine iletilen talebi usuliine uygun bir sekilde
inceleyerek  degerlendirme sorumlulugu oldugu belirtilmektedir.  Veri
sorulusunun talebi reddetmesi durumunda ise, bireye kisisel verileri korumaya
iliskin denetim mekanizmalarina/kurullarina ve adli makamlara bagvurma hakki
taninmistir (European Court of Justice, 2014a; European Union, 2016).

Bilgiye Erisim Ozgiirliigii Kapsaminda Unutulma Hakkinin
Degerlendirilmesi

13 Mayis 2014 tarihinde Google Ispanya karari ile Avrupa Adalet Divan
tarafindan ilk olarak hukuki boyutta ele alinan ve 24 Mayis 2016 tarihinde
yiiriirlige giren Avrupa Birligi Genel Veri Koruma Tiiziigii ile yasal hale getirilen
unutulma hakki, ilk bakista kisilerin sahip olmasi gereken temel hak ve
Ozgiirliikler kapsaminda dijital mahremiyetin korunmasina yonelik olumlu bir
adim olarak goriilse de; kisilerin/kamunun bilgiye erisim Ozgiirliigiine zarar
verecegi ve dijital ortamda iletisim ve ifade dzgiirligiini engelleyecegi de sikca
dile getirilmektedir. Avrupa Birligi kapsaminda yapilan yasal diizenlemeler ile
unutulma hakkimin kapsami ve smnirlari ¢izilerek bu hakkin istisnai durumlari
arasinda ifade Ozgirliigiine ve bilgiye erisim hakkina yer verilse de; hem
unutulma hakki hem de ifade 6zgiirliigii ve bilgiye erisim hakki uygulanma siireci
acisindan uluslararast boyutta farkli sekillerde algilanabilmekte ve bu haklarin
dengesi iizerindeki tartigmalar teoriden gercek hayata gegirildiginde durum
karmasik bir hal alabilmektedir. Bununla birlikte, Amerika Birlesik
Devletleri’nde kisisel verilerin korunmasi hususuna iliskin Avrupa Birligi’nden
daha farkli bir anlayigin benimsenmesi neticesinde; unutulma hakki, ifade
Ozgiirliigli ve bilgiye erisim hakki arasindaki dengenin kurulmasinda kitalar
arasinda da ¢eligkilerin yasanmasi s6z konusu olabilmektedir.

Avrupa Adalet Divani, Google Ispanya karar1 kapsaminda 95/46/EC sayili
direktifin hikkiimlerine dayanarak unutulma hakkinin ¢ergevesini tanimlarken; bu
hakkin uygulanmasinda birtakim istisna durumlarin olabilecegini ve bu karar ile
verilen hitkmiin benzer durumlar i¢in mutlak olmadigini belirtmistir. S6z konusu
kararda; dava konusu olayda veya benzeri taleplerde degerlendirme yapilirken
arama motorlarmin ekonomik menfaatlerinin yani sira, birey tarafindan silinmesi
talep edilen bilginin niteligi, bireyin toplum igerisindeki konumu ve kamunun
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bilgiye erisim hakki olgularmin da dikkate alinmasinin gerekliliginden
bahsedilmektedir. Kararda; bireyin kisisel verilerini igeren baglantilarin arama
motorundan kaldirmasini talep etmesi durumunda, s6z konusu bu bilgiye erismek
isteyen internet kullanicilarinin mesru menfaatleri ile bireyin kisisel bilgilerinin
korunmasi ve 6zel hayata saygi haklari arasinda adil bir dengenin kurulmasinin
gerekliliginden bahsedilmektedir. Bununla birlikte kararda; bireyin temel haklari
kapsaminda degerlendirilen bu iki hak, genel olarak internet kullanicilarinin
bilgiye erisimdeki mesru menfaatlerinden iistiin goriiliirken; adil bir dengenin
kurulmasmin s6z konusu bilginin niteligine, bireyin 6zel yasaminda tasidigi
degere / hassasiyet durumuna ve kamunun bu bilgiye erisiminde bireyin toplumda
istlendigi role bagh olarak degisebilen menfaatlerine bagl oldugu belirtilmistir
(European Court of Justice, 2014a). Benzer sekilde; 95/46/EC sayili direktifin
reform caligmalar1 kapsaminda hazirlanan taslak metinde ve bu direktifi ilga
ederek yiriirliige konulan Avrupa Birligi Genel Veri Koruma Tiiziigli’'nde
unutulma hakkmin istisnalari tanimlanmigtir. Avrupa Komisyonu’nun taslak
metninde, unutulma hakkinmn hangi durumlarda uygulanabilecegi tanimlanirken,
bu hakkin istisnalar1 olarak ifade ozgiirliigiine ve bilgiye erisim hakkina atifta
bulunuldugu goriilmektedir. Taslakta bir yandan unutulma ve silinme hakki
kapsaminda belirtilen sartlarin saglanmasi durumunda bireyin kigisel verilerin
silinmesini talep etme hakkina sahip oldugu belirtilirken, diger yandan da ifade
Ozgiirliigiiniin korunabilmesi adina verilerin tarihsel, istatiksel veya bilimsel
aragtirma amaciyla kullanildig1 durumlarda ya da kamu sagligini ilgilendiren bir
konuda s6z konusu verinin silinmesinin kamu yararma engel olacagi 6éngoriilen
durumlarda veri sorumlusunun bu veriyi tutma/saklama hakkinin olabilecegine
deginilmektedir (European Commission, 2012). Avrupa Birligi Genel Veri
Koruma Tiiziigii’'nde de benzer bir sekilde unutulma hakkinin uygulanis bigiminin
mutlak olmadig1 vurgulanarak, bireyin silinmesini talep ettigi verilerin bazi istisna
durumlarda saklanmaya ve iglenmeye devam edebilecegi hiikmedilmistir. Bu
istisnai durumlarin arasinda ise; ifade ve bilgi 6zgiirligiiniin kullanilmasinin yan
sira kamu yarart dogrultusunda arsivleme c¢aligmalarinin, bilimsel ve tarihsel
aragtirmalariin ve istatistiksel amaclarin yer aldigi goriilmektedir (European
Union, 2016).

Bilgiye erisim Ozgirliigii kapsaminda unutulma hakkinin degerlendirilmesi
amactyla Amerika Birlesik Devletleri’'ndeki (ABD) uygulamalar incelendiginde
ise; bilgiye erisimde kamusal yararin olmasinin unutulma hakkina iligskin
taleplerin reddedilmesi i¢in yeterli bir gerekge olarak kabul edildigi goriilmektedir
(European Parliament, 2015). Bu kapsamda; kigisel verilerin silinmesinin talep
edildigi hukuki olaylar ele alindiginda, yargi makamlariin 6zellikle kamu
nezdinde haber degeri tasiyan olaylar s6z konusu oldugunda ifade ve basin
ozgiirligiinii gerekce gostererek, bireysel/dijital mahremiyet hakkinin aleyhinde
hiikiimler verdikleri goriilmektedir (Bennett, 2012). Ifade ve basin 6zgiirliigii
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cercevesinde sekillendirilen bu hiikiimlerin ise genel itibariyle kamunun bilgi
edinme hakki ile iliskilendirildigi soylenebilir.

Unutulma hakkmin bilgiye erisim hakki/6zgiirligi ile celistigi yoniinde
tartigmalarin yasanmasina neden olan en dikkat ¢gekici ve sembolik olaylardan biri
Wikipedia davasidir. S6z konusu bu dava, kimine gére unutulma hakki ile ifade
ozgirliigii ve bilgiye erigim hakki arasindaki bir ¢geligkiyi, kimine gore ise bireysel
ve kamusal menfaatlerin ¢atigmasini simgelemesinin yani sira; Avrupa Birligi ve
Amerika Birlesik Devletleri arasindaki konuya iliskin farkli bakig agilarini da
ortaya koymaktadir. Wolfgang Werlé ve Manfred Lauber ile Wikipedia
arasindaki hukuk savasi olarak nitelendirilen bu dava; Alman aktér Walter
Sedlmayr’i 6ldiirmekten hiikiim giymis iki kardesin Wikipedia nezdinde
unutulma haklarini talep etmeleri {izerinde sekillenmektedir. Walter Sedlmayr
cinayetinin saniklar1 olarak hapis cezasma carptirilan Wolfgang Werlé ve
Manfred Lauber; tahliyelerinin ardindan aralarinda Wikipedia sitesinin de
bulundugu bir dizi web sitesinden isimlerinin silinmesi talebiyle dava agmislardir.
Wolfgang Werlé ve Manfred Lauber baslattiklar1 hukuk miicadelesi kapsaminda
27 Ekim 2009 tarihinde Wikipedia sitesinin igerik ve yer saglayicis1 Wikimedia
Foundation Inc.’a da bir ihtarname goéndererek isimlerinin Walter Sedlmayr
cinayeti ile bir daha anilmamasini talep etmisler ve bu durumun kétii sohretle
taninmalarina neden olarak tahliyelerinin ardindan yeni bir hayata baslamalarinda
engel teskil ettiklerini ifade etmislerdir (Stopp & Stopp Law Firm, 2009).
Wikimedia Foundation Inc.’a gonderilen ihtarname ile Wolfgang Werlé ve
Manfred Lauber, kisisel mahremiyeti koruyan Alman yasalarina dayanarak ve
kisilere cezai siirelerini tamamlamalarinin ardindan mahkimiyetleri hakkinda
haber yapilmamasini talep etme haklarinin olduguna hitkmedildigi 1973 tarihli bir
davay1 emsal gostererek; kendilerini Walter Sedlmayr’in katili olarak tasvir eden
Wikipedia makalelerinden isimlerinin kaldirilmasini ve Walter Sedlmayr olayimin
anonimlestirilerek sunulmasini talep etmislerdir. S6z konusu davada; Hamburg
Mahkemesi’nin Wolfgang Werlé ve Manfred Lauber’in isimlerinin bu sekilde
anilmasinin  6zel hayatin gizliligini ihlal ettigine, bu kisilerin cezalarm
tamamlayarak topluma karsi borglarini 6dediklerine ve bu nedenle de ilgili
makalelerden bu kisilerin isimlerinin kaldirilmasina karar vermesinin ardindan
Alman Wikipedia sitesi Walter Sedlmayr ile ilgili i¢erik sayfasindan Wolfgang
Werlé ve Manfred Lauber isimlerini kaldirmustir. Ancak, ayni talep merkezi
Amerika Birlesik Devletleri’nde olan ve Ingilizce yayin yapan Wikipedia sitesine
yoneltildiginde, Wolfgang Werlé ve Manfred Lauber kardesler istedikleri sonucu
alamamuglar ve talepleri reddedilmistir. Wikimedia Foundation Inc. yetkilileri;
Almanca yaym yapan Wikipedia sitesinin editorlerinin 6zel hayatin gizliligi ve
kamunun bilgiye erisim hakki arasinda tercihlerini bireyin mahremiyeti yoniinde
kullanabileceklerini ve bu karara saygi duyacaklarini; ancak, Ingilizce yaym
yapan Wikipedia sitesinin editorlerinin de ifade 6zgiirliigii cer¢evesinde bu iki
isme ait igerigi yaymdan kaldirmama kararmi vermekte 6zgiir olduklarini ve
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boyle bir karar vermeleri durumunda da editorleri destekleyeceklerini
aciklamislardir. Ingilizce yayin yapan Wikipedia sitesinin editdrleri de, Wolfgang
Werlé ve Manfred Lauber isimlerinin igerik sayfasindan kaldirilmasimin ifade
Ozgiirliigiinii ve dolayisiyla da kamunun bilgi edinme ve haber alma hakkini ihlal
ettigini gerekge gostererek, soz konusu talebi reddetmislerdir. Wolfgang Werlé ve
Manfred Lauber ile Wikimedia Foundation Inc. arasinda bir hukuk savasina
doniisen bu olayda; Alman Wikipedia sitesi tercihini 6zel hayatin gizliligi ve
mahremiyetin korunmasi lehinde kullanmis goriinse de, 2009 yilinda Alman
Anayasa Mahkemesi’nin Hamburg Mahkemesi tarafindan verilen karar1 anayasal
bir hak olan ifade 6zgiirliiglini ihlal ettigi gerekcgesi ile bozmasinin ardindan,
Alman Wikipedia sitesi daha once kaldirdigi icerigi tekrar erigime agmustir
(Arthur, 2009; Schwartz, 2009).

Unutulma hakki ilk bakista bireylere dijital arsivlerde kendilerine iliskin bilgileri
kontrol etme yetkisi taniyarak bu bilgilerin ne zaman, nasil ve hangi 6lgiide
ticilincii kisiler ile paylasilacagina karar vermeyi saglayan bir hak olarak algilansa
da; Wikipedia davasinda da goriildiigii izere, bu hakkin kullanimi ile kamuya agik
olan bilgiye erisimin kisitlanmasi s6z konusu oldugunda birtakim problemleri de
beraberinde getirmektedir. Bireysel bir bakis acis1 ile degerlendirildiginde kisi
i¢in utang verici, onur kirict ve haysiyeti zedeleyici nitelikte olan bilgiler, cogu
durumda basta tarih arastirmacilari, arsivciler ve kiitliphaneler olmak tizere kamu
icin 6nemli olabilmekte ve bu bilgilere erisimin kisitlanmasi ulusal ve uluslararasi
boyutta gerceklesen olaylara iligkin kolektif hafizay1 eksik birakabilmektedir.

Yapilan yasal diizenlemeler ile istisnalari diizenlenen unutulma hakkinin
temelinde yatan ana fikrin, toplanma/olusturulma amaci kapsaminda bilginin
zaman igerisinde dnemini ve iglevsel yararini yitirecegi ve bu nedenle de bilginin
silinmesinin veya erisimden kaldirilmasinin talep edilebilecegi oldugunu
sOylenebilir. Bu baglamda; Avrupa’da birgok iilkede yasal diizenlemeler ile
Ozellikle hiikiimlii bireylerin tahliyelerinin ardindan topluma uyumlarin
saglayabilmek ve rehabilitasyonlart amaciyla cezai kayitlarm silinmesi
saglanmakta ve zaman asimi nedeniyle bireyin mahremiyetini ihlal eden ve
itibarimi zedeleyen bilgiye erisimin talep edilemeyecegi belirtilmektedir. Ancak;
bu tiir bilgilerde de dahil olmak iizere baz1 bilgilerin toplanarak arsivlenmesinin
ve tarihsel bir siire¢ icerisinde erisilebilir olmasinin da kamunun bilgi alma ve
bilgiye erisim hakkinin korunabilmesi adina o&nem tasidigi da goz ardi
edilmemelidir (Article 19 Free Word Centre, 2016). Kamunun bilgiye erigiminde
Oonemli bir rol iistlenen kiitiiphanelerin, ulusal arsivlerin ve gazetelerin, siradan
bireylere ait olan kisisel bilgiler de dahil olmak iizere her tiirlii bilginin
arsivlendigi birer bilgi deposu olduklar1 bilinmektedir. Ancak ulusal arsivler,
tarihsel bir arsivin olusturulabilmesi veya arastirma yapilabilmesi amaciyla belirli
tiirde bilgileri kalici olarak saklayabilseler de, veri koruma ¢ergevesinde yasal
diizenlemelere tabi olmalar1 nedeniyle bireyin mahremiyet ve gizlilik hakkinin
ihlal edilmesi durumunda bu tiir bilgiye erisimi kisitlayabilmekte veya bilgiyi
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kayitlardan silebilmektedirler. Benzer sekilde, gazeteler de haber arsivleri
iizerinde veri koruma prensipleri dogrultusunda belirli kisitlamalara
gidebilmektedirler (The National Archieves of Scotland, 2010). Bu durum, ifade
Ozgiirligii ve bilgi alma hakki ile ¢ogu zaman celisen bir uygulama olarak
algilanmaktadir. Fikir, disiince ve bilginin serbest dolagimi {izerinde
sekillendirilen ifade ve bilgi alma 6zgiirliigli; sadece bilginin serbest bir sekilde
ifade edilebilmesini degil ayn1 zamanda bireysel ve toplumsal temelde bilgiye
herhangi bir kisitlama olmaksizin erigebilmeyi de kapsamaktadir (Council of The
European Union, 2014). Bu agidan degerlendirildiginde; ifade ve bilgi alma
Ozglrliigi ile mahremiyetin ve gizliligin korunmasi {izerinde temellendirilen
unutulma hakki arasinda bir dengenin kurulmasinin oldukga ¢etrefilli oldugunu
sOylemek miimkiindiir. Uluslararasi insan haklar1 kapsaminda hem ifade ve bilgi
alma oOzgiirliigii hem de mahremiyetin ve gizliligin korunmasi teminat altina
alinmis ve her iki hakkin da ihlalinde yasanilacak magduriyetin telafisi zorunlu
kilimmustir (European Court of Human Rights, 1953; United Nations, 1948). Bu
durumda, 6zellikle erisimine kisitlama getirilmek istenen veya tamamen silinmesi
talep edilen bilginin hem bireysel hem de kamusal agidan 6nem tasidig: hallerde;
bir tarafta ifade ve bilgi alma o6zgiirligiinii korumak diger tarafta ise bireye
taninan unutulma hakkinin icrasini saglamak oldukc¢a zor goriinmektedir.
Bununla birlikte; mahremiyetin ve gizliligin korunmasi kapsaminda bireyin
kisisel verilerinin korunmasini talep etmesi bireye yasalar ile tanian temel bir
hak olmasina karsin, bireyin bilgiyi sadece kendisine iligskin oldugu gerekgesi ile
kendi miilkii olarak goriip bu bilginin kontroliiniin yalniz kendisinde olmasini
talep edemeyecegine ve kisisel nitelikteki bilginin bireysel acidan Onem
tagimasinin yani sira kamusal agidan da 6nem tasiyabilecegine iliskin savlar da
unutulma hakkina yonelik tartigmalarda kabul gérmeye baslamistir. Bu tiir
tartigmalarda bireyin, Ugiincli kisiler tarafindan paylasilan kisisel bilgilerinin
bireyin onur ve haysiyetine zarar vermesinin haricinde bagka nedenlerle
silinmesini veya erigiminin kisitlanmasini talep etme hakkinin olmamasi gerektigi
ve sadece birey merkezli bir yaklasim ile bilginin ele alinmasinin kamunun bilgiye
erisim hakkimni goz ardi etmek anlamma gelecegi savunulmaktadir. Ayrica,
bireysel anlamda ele alindiginda oOnemsiz veya degersiz olarak
nitelendirilebilecek bazi bilgilerin toplumsal ve kiiltiirel agidan O6nem
tastyabilecegi ve halihazirda kamuya acik olan bilgilere unutulma hakki
kapsaminda erigimin engellenmesinin aragtirma ve arsivleme amaciyla yapilan
caligmalar1 sekteye ugratacagi da bu tiir tartismalarda 6ne siirtilmektedir. Bununla
beraber; veri korumaya iliskin otoriteler de tarihsel ve kiiltiirel bilgilerin kisisel
bilgiler igerseler dahi, unutulma hakki kapsami diginda tutulmasi gerektigini ve
bu tiir bilgilerin zaman igerisinde islevselliklerini yitirseler dahi muhafaza
edilmesinin dnemini vurgulamaktadirlar (Article 19 Free Word Centre, 2016).

Unutulma hakki ile bilgiye erisim hakk1/6zglirliigii arasindaki celigkinin ¢tkmaza
girmesinde Avrupa Adalet Divani’nin 13 Mayis 2014 tarihli karar ile birlikte
Google arama motorunun unutulma hakkinin hayata gegirilmesine yonelik
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baslattig1 uygulamalarin da etkili oldugunu sdylemek yanlis olmayacaktir. S6z
konusu karar, bireye arama motorlar1 araciliyla erisilen kigisel bilgilerinin
silinmesini talep etme hakki tanirken, kararda bu talebin her kosulda mutlak
olmadiginin ve silinmesi talep edilen bilginin niteligine gore uygulamanin farkl
olabileceginin belirtilmesi, kararin uygulanmasina iligkin birtakim belirsizlikleri
de beraberinde getirmistir (Scott, 2014). Bu baglamda; Avrupa’da en cok
kullanilan arama motoru olan Google’m s6z konusu karar dogrultusunda
unutulma hakkma iliskin uygulamalar1 kamuoyunda elestirilerin odak noktasi
haline gelmistir. Avrupa Adalet Divani’nin kararmnin ardindan Google, unutulma
hakkini kullanmak isteyen bireylerin taleplerini almak {izere ¢evrimigi bir sistemi
hayata gecirmis ve bu taleplerin degerlendirilmesinde bireyin gizlilik hakki ile
kamunun bilgi alma hakki ve bilgiyi dagitma hakki arasinda dengeyi gézetecegini
belirtmistir. Google, bu sistem aracilig1 ile bireyin kendi adin1 iceren sorgulara
iligkin belirli sonuglarin kaldirilmasini talep etmesi halinde talebin uygun
goriilebilmesi icin bireyin gizlilik haklarmin kaldirilmasi talep edilen arama
sonuglarma iliskin kamu yararmin Oniine gegmesinin gerekli oldugunu
belirtmistir (Google Inc., 2014). Bununla birlikte, Google unutulma hakkina
iliskin taleplerin degerlendirilmesinde bireyin unutulma hakki ile kamunun bilgi
edinme hakki arasinda dengenin nasil saglanacagina yonelik tavsiye kararlari
alabilmek amaciyla bir danisma kurulu olusturmustur (The Advisory Council to
Google on the Right to be Forgotten, 2015). Unutulma hakkinin kullanimina
yonelik baglattigi bu uygulama ile Google, bir taraftan Avrupa Adalet Divani’nin
kararin1 hayata gegirirken, diger taraftan da taleplerin degerlendirilmesinde
uyguladig1 olgiitlerde seffaf davranmadigina yonelik elestiriler ¢ercevesinde bir
bireyin mahremiyetini ve gizliligini korunurken, diger bir bireyin bilgi alma
hakkinin ve bilgiye erisim 0Ozgiirliigliniin nasil korunabilecegine iligkin
tartismalarm da fitilini ateslemistir (Drummond, 2014). Bu tartigmalar
kapsaminda kamuoyunda oldukgea ilgi géren olaylardan birinin de diinyanin gesitli
bolgelerindeki akademisyenler tarafindan Google’a hitaben bir mektubun
yazilarak, unutulma hakkina iligkin taleplerin degerlendirilmesinde seffaflik
cagrisinda bulunulmasimin oldugu sdylenebilir. Bilisim hukuku, teknoloji, veri
koruma ve felsefe alanlarinda uzman toplam 80 akademisyen tarafindan
imzalanan agik mektupta; kisisel gizlilik ve bilgiye erisim haklari arasindaki
dengeye iligkin karmasik kararlarin verilmesinin, arama motorlarinin inisiyatifine
birakildig1 ve bu tiir dijital platformlarin muazzam gii¢lerini kolaylikla erisilebilen
bilgiler iizerinde nasil kullandiklarinin kamuoyu tarafindan da bilinmesinin
gerekli oldugu ifade edilmektedir (Goodman, 2015). Bu noktada; Avrupa Adalet
Divant’nin unutulma hakkima yonelik kararinin Google ve benzeri diger arama
motorlar1 tarafindan uygulamaya gecirilmesi ile birlikte yasanan belirsizlikler ve
uygulamada goriilen farkliliklara bagli olarak, unutulma hakkinin bireyin gizlilik
hakki ile bireyin veya kamunun bilgiye erisim 6zgiirliigii arasindaki ince bir ¢izgi
tizerinde yer aldigin1 ve bu kapsamda birbiri ile ¢atisan farkli hak ve menfaatler
arasindaki dengenin kurulmasinin oldukga gii¢ oldugunu séylemek miimkiindiir.
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Unutulma hakki ve bilgiye erisim Ozgilirligii arasindaki ¢ikmazin
degerlendirildigi bir bagka platformun da “Uluslararasi Kiitiiphane Dernekleri ve
Kurumlar1 Federasyonu (IFLA)” oldugu goriilmektedir. IFLA, unutulma hakki
kavraminin hayata gecirilmesinin ardindan bu hakkin uygulama siirecinde
yasanilabilecek olumsuzluklarin ve problemlerin bilgi profesyonellerinin bakis
acist ile degerlendirilmesi amaciyla bir dizi ¢aligma baslatmis ve bu kapsamda
Onerilerini kamuoyu ile paylasmistir. Bu kapsamda; IFLA, unutulma hakkina
iliskin bir bildiri yayimlayarak veri gizliligi konusunda bilgi merkezlerinin ve
bilgi profesyonellerinin g6z Oniinde bulundurmasi gereken onemli konulari
vurgulamig ve unutulma hakkinin uzun vadede bilgiye erisim konusunda
yaratabilecegi olumsuzluklara iligkin endigelerini dile getirmistir. S6z konusu
bildiride unutulma hakkinin; tarihsel kayitlarin biitiinligi ve erisilebilirligi, ifade
ozglrliigli ve bilgiye erisim Ozgiirliigii agisindan birtakim problemleri de
beraberinde getirecegi ifade edilirken kamuya agik bir mecra olan internetteki
bilginin kamu veya profesyonel arastirmacilar i¢in 6nem tasiyabilecegi ve bu
nedenle de kasith olarak bilginin gizlenmesinin, kaldirilmasinin ya da yok
edilmesinin dogru olmadig1 vurgulanmaktadir. Bununla beraber; bildiride dile
getirilen diger bir husus ise bilginin erisilebilirliginin yok edildigi bir durumda
bilgiye erisim 6zgiirligiiniin onurlandirilamayacagi ve ancak daha {istiin bir kamu
yararl ile ¢elismedigi siirece bireyin gizliliginin korunmasiin savunulabilecegidir
(IFLA, 2016b). IFLA, bilgiye erisim Ozgiirliiglinii unutulma hakki karsinda
savunurken; Avrupa’da unutulma hakkinin kapsamimin genigletilmesine iliskin
yasanan bir gelisme de IFLA bildirisinde bilgiye erisim 6zgiirliigiine iliskin dile
getirilen endiselerin gergek hayata yansimasi olarak degerlendirilmeye
baslanmistir. Avrupa Adalet Divani’nin 13 Mayis 2014 tarihli karar ile bireyin
unutulma hakkini talep etmesi durumunda arama motoru silinmesi istenilen
icerige sadece yerel aramalar i¢in erigimi engellerken (Google Inc., 2016);
Fransa’nin veri koruma politikalarini diizenleyen “Commission Nationale de
I'Informatique et des Libertés (CNIL)” kurumu, 2015 yilinda aldig1 bir karar ile
unutulma hakkinin kapsaminin genisletilmesini ve unutulma hakki dahilinde
alinan kararlarin kiiresel ¢apta uygulanmasini talep etmistir (CNIL, 2015). Bu
gelismenin ardindan, IFLA agik bir mektup yayimlayarak; internet ortaminda
yayimlanan bilginin giinbegiin hizla artif1 bir ¢agda bu ortamdaki bilgilerin
kesfedilmesinde ve erisilmesinde arama motorlarinin hayati bir rol iistlendiklerini
ve erisimine kisitlama getirilmek istenen igerigin arama motoru sorgularindan
tamamen kaldirilmasimin bilgiye erisimde biiylik problemlerin yaganmasina
neden olacagini ifade etmistir (IFLA, 2016a). Unutulma hakkinin mevcut
uygulamalar1 kapsaminda; bilgi orijinal kaynagindan silinmezken arama
motorunda bu hakki talep eden kisinin ismine iligskin yapilan sorgudan bu bilgiye
erisimi saglayan baglantilarin kaldirilmasi s6z konusudur (Google Inc., 2016). Bu
durumda, bilgi orijinal kaynaginda hala ulasilabilir oldugu i¢in bilgiye farkl bir
arama motoru kullanilarak veya talepte bulunan kisinin isminin haricinde anahtar
kelimeler kullanilarak erisilmesi miimkiindiir. [IFLA yayimladig1 a¢ik mektupta,
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CNIL tarafindan alian kararin hayata gecirilmesi durumunda; sadece bir iilkede
degil, diinya ¢apinda her yerde ve herkes igin bilgiye erisimin sistematik olarak
engellenmesinin s6z konusu olacagini ve bu durumun da arastirmacilar igin biiyiik
bir sorun tegkil edecegini belirtmektedir. Bununla birlikte; mektupta IFLA
bireysel gizliligin korunmasini destekledigini ifade ederken, unutulma hakkina
iligkin verilen kararlarda arama motorlarinin daha seffaf bir politika izlemelerinin
gerekli oldugunu, gizlilik ile bilgiye erisim 6zgiirliigii arasinda adil bir dengenin
kurulmasmin énemli oldugunu ve bu siirecte uygulanacak seffafligin da unutulma
hakkina iligkin alinan kararlarin basitlestirilerek uygulanmasi anlamim
tagimayacagini vurgulamaktadir (IFLA, 2016a).

Bu noktada, unutulma hakkina iliskin gerek Avrupa Birligi gerekse Amerika
Birlesik Devletleri kapsaminda alinan kararlar ve hayata gegcirilen uygulamalar
dikkate alindiginda; teoride oldukca olumlu bir gelisme olarak ele alinan bu
hakkin genel itibariyle bireylerin ifade dzgiirliigii ve bilgiye erisim haklarina bir
tehdit olarak algilandigin1 sdylemek miimkiindiir. Unutulma hakkinin hayata
gecirilme siireci kuramsal boyutta ele alindiginda; bilgiye erisimde kamusal bir
yararin  olmasmin bireyin  gizlilik hakkindan daha {stiin @ oldugu
degerlendirilmekte ve bu durumun bilgiye erisim 6zgiirligii icin bir can simidi
oldugu kabul edilmektedir. Ancak, unutulma hakkinin gercek hayatta uygulama
boyutu degerlendirildiginde ise; hangi hakkin daha iistiin olduguna iliskin kararin
verilmesinde kullanilacak olgiitlerin nesnel bir sekilde agik ve net olmadigt
goriilmektedir. Bu durum ise unutulma hakkinin farkli kosullarda farkli sekillerde
ele alinmasia ve bilgiye erisim 6zgiirliiglinii koruyarak bu hakkin uygulanmasi
stirecinin olduk¢a zor ve karmasik bir hal almasina neden olmaktadir.

Sonug ve Degerlendirme

13 Mayis 2014 tarihinde Google Ispanya karari ile Avrupa Adalet Divan
tarafindan ilk olarak hukuki boyutta ele alinan ve 24 Mayis 2016 tarihinde
yiirtirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigii ile yasal hale getirilen
unutulma hakki, dijitallesme siirecinde farklt hak ve menfaatler arasindaki
dengenin nasil kurulmasi gerektigine yonelik birgok soru isaretini de beraberinde
getirmistir. Bireyin gizlilik hakki ile bireyin ve kamunun bilgiye erisim hakki
arasindaki ince bir ¢izgi iizerinde yer alan bu hak, kuramsal acidan bakildiginda
kisilerin sahip olmasi gereken temel hak ve Ozgiirliikler kapsaminda dijital
mahremiyetin korunmasima yonelik olumlu bir adim olarak goriilse de;
uygulamaya gecirildiginde bilgiye erisim O6zgiirliigline zarar verdigi ve dijital
ortamda iletisim ve ifade Ozgirliigiinii engelledigi gerekgesi ile de oldukga
tartigmali bir hal almistir. Bununla birlikte; Avrupa Birligi iilkelerinde yasal
diizenlemeler ile smirlar1 kesin bir sekilde ¢izilen unutulma hakki, kapsami ve
uygulanma siireci acisindan uluslararasi boyutta farkl sekillerde algilanmakta, bu
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durum da unutulma hakkinin uygulanmasina iliskin siireci daha cetrefilli bir hale
getirmektedir.

Avrupa Birligi kapsaminda unutulma hakkina iligskin yapilan yasal diizenlemeler
(European Court of Justice, 2014a; European Union, 2016) cergevesinde; bu
hakkin her durum ve kosulda uygulanabilecek mutlak bir hak olmadig:
vurgulanirken, istisnai durumlar arasinda ifade 6zgiirligiine ve bilgiye erisim
hakkina yer verilmektedir. Ancak, unutulma hakkinin ortaya ¢ikisinda ve zaman
icerisinde sekillenmesinde etkili olan hukuksal olaylar (CNIL, 2015; European
Court of Justice, 2014a; Stopp & Stopp Law Firm, 2009) incelendiginde;
gizliligin korunmasi ve bilgiye erisim 6zgiirliigii ¢cercevesinde kisinin yarari ile
kamunun yarar1 arasindaki menfaat dengesinin kurulmasinin olduk¢a zor ve
tartismaya agik bir konu oldugu goriilmektedir. Yapilan yasal diizenlemeler ile bu
menfaat dengesinin kurulmasinda s6z konusu bilginin dogasinin, bilginin bireyin
6zel yasaminda tagidig1 degerin, hassasiyet durumunun ve bu bilgiye erisilebiliyor
olmadaki kamu yararmin dikkate alinmasi gerektigi tavsiye edilse de; hangi
durumlarda ve hangi 6lgiitler dogrultusunda bilgiye erisimdeki kamu yararinin
bireyin gizlilik hakkindan istiin goriilecegi agitk ve net degildir. Unutulma
hakkina iliskin taleplerin yoneltildigi otoritelerin basinda gelen arama
motorlarimin talepleri degerlendirirken gozettikleri menfaat Slgiitlerinde seffaf
davranmadiklart yonelik elestiriler (Goodman, 2015; IFLA, 2016b) de unutulma
hakkinin bir bireyin bilgiye erisim hakkini ihlal etmeden bagka bir bireyin 6zel
hayatin gizliligi hakkini koruyarak uygulanabilirligine de golge diisiirmektedir.
Bununla birlikte; 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii (European
Union, 2016) kapsaminda unutulma hakkinin sadece Avrupa Birligi iilkelerinde
uygulaniyor olmasi da bu iilkeler disindaki diger bolgelerde konuya iliskin ne tiir
uygulamalarin benimsenerek hayata gegirilecegi konusunda soru isaretleri
yaratmaktadir. Bu noktada; farkli tartigmalarin odak noktas: haline gelen
unutulma hakkinin giiniimiizde heniiz yeterli netlikte anlagilmadigini ve kuramsal
temelde bireyin temel hak ve 6zgiirliikleri kapsaminda bireye fayda saglayacagi
ongoriilen bu hakkin bilgiye erisim 6zgiirliigii de dahil olmak iizere diger hak ve
Ozgiirliklerle dengelenerek uygulanmasinin zaman alacagini  sdylemek
miimkiindiir.
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Ozet

Belge yonetimi uygulamalari gelistirilirken 6ncelikle her kurumun 6zgiin yapisi ve isleyisi, tabi
oldugu idari ve yasal kosullar g6z oniine alinmak durumundadir. Bu ¢ergevede gelistirilecek
sistemler ile kurumsal iseler ve resmi iletisim belgeler lizerinde sorunsuz bir sekilde
yiiriitiilebilmekte. Ote yandan belge yonetimi sistemleri gelistirilirken uluslararasi kosullar da
g0z Oniine alinmak durumundadir. Konuya iliskin 90’11 yillardan itibaren yaygin olarak
kullanilmaya baglanan uluslararasi standartlarin bir kismi ulusal standartlar Tiirk Standartlar
Enstitiisii (TSE) tarafindan ulusal standartlara da déniistiiriilmiistiir. Ornegin uluslararasi belge
yonetimi standardi ISO 15489, TSE ISO 15489 (2007) koduyla yayimlanmistir. Ulusal bir
standart olarak elektronik belge yonetimi yazilimlari i¢in referans modeli olarak ortaya ¢ikan
TS 13298 (2015) standard: da, kamuda idari siirecleri ve belge yonetimi uygulamalarina iligskin
temel diizenlemeler disinda kalan konularda AS 4390, Dod 5015.2, MoReq, ISO 27001 gibi
uluslararasi standartlara atifta bulunmaktadir. Degisen idari yapilanmalar, gelisen donanim ve
yazilim alt yapilari, belgelerin itretildigi, depolandigi, transfer edildigi ve erisildigi
platformlardaki farklilagsmalar ve entegrasyon siiregleri, yeni standartlarin ortaya ¢ikmasina ya
da mevcut diizenlemelerin revizyonuna duyulan gereksinimi artirmaktadir. Calisma icerisinde
degerlendirilen standartlarin ortalama 2-3 yil igerisinde revize edilerek yeniden yayimlandigina
tantk oluyoruz. Bu cergevede caligmada belge yonetimi uygulamalarmi etkileyen ya da
dogrudan yonlendiren uluslararasi diizenlemeler ve standartlar degerlendirilmektedir.
Yukaridaki genel nitelikli standartlar konuya iliskin calismalarda yaygin olarak
kullanilmaktadir. Ancak kurumsal bilgi ve belge yonetimi siirecleri birbiriyle iliskili pek ¢ok
konuyu ve alami kapsayan galigmalari gerektirmektedir. Betimsel arastirma yonteminin
kullanildig1 calisma genis bir literatiir incelemesi ve ilgili standartlarin analizi ile
gergeklestirilmistir. Caligmada bu ¢ergevede kurumsal bilgi ve belge yonetimi siireclerini
etkileyen ya da dogrudan bu siireclerin yiiriitiilmesinde belirleyici olan standartlar kapsam
olarak alinmistir Caligma kapsaminda agirlikli olarak kurumsal bilgi ve belge yonetimi
sistemlerinin gelistirilmesinde ya da yiiriitiilmesinde belirleyici olan standartlar yer almaktadir.
Bununla birlikte ¢aligmada bilgi ve belge yonetimi uygulamalarinin kapsamina giren ve sistem
gelistirme galigmalarinda faydalanilabilecek standartlar da yer almaktadir. Bu ¢er¢evede konya
iliskin genis bir ¢erceve ¢izmeyi amaglayan bu caligmanin ilgili arastirmalara destek vermesi
umulmaktadir.

Anahtar Kelimeler: Kurumsal Bilgi Sistemleri, Belge Yonetimi, Standartlasma, Ulusal
Standartlar, Uluslararas: Standartlar.
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Belge Yonetimi Uygulamalarimin Cercevesi

Kurumlarda bilgi ve belge kaynaklari is siire¢ yonetimi, yapilandirilmig iletigim,
denetim ve dogrulama ile karar destek araci olarak yogunlukla kullanilmaktadir.
Bu kaynaklarm etkili yonetimi, ayn1 zamanda kurumsal basarinin artirilmasinda
temel rol listlenmektedir. Bilgi ve belge yonetim sistemleri insan, sermaye, dogal
kaynaklar, hizmet ve iiriin ger¢eklestirmeye yardimci arag ve yontemler kadar ig
slireglerinin basarisina etki edebilmektedir. Yapilandirilms isi tanimlayan ya da
bu ¢ergevede kullanilan bilgi ve belge kaynaklari, yeni ¢aligmalarda girdiye,
stirecle tekrar sentezlenerek ileriki ¢alismalar i¢in kullanilabilecek ¢iktiya
doniigsmekte, bu siire¢ yonetim bilimlerinde temel kalite gelistirme dongiisii olarak
benimsenmektedir (Bergman, 1994, s.405; TS EN ISO 9001, 200, s.1). Bu
cercevede uluslararasi literatiirde kurumsal bilgi ve belge kaynaklarinin etkili
yonetimine doniik sistemleri ve modelleri betimleyen pek ¢ok calisma yer
almaktadir (Information Management Planning, 2005; Pember, 2006; Thurston,
2005). Ote yandan teknoloji kurumlarda, agirlikli olarak bilgi sistemlerini
etkilemis, hatta kurumsal teknolojiler ile bilgi sistemleri 6zdeslesmistir. 1980°1i
yillarda kelime islemcilerden 1990’larda otomasyon uygulamalarmma, 2000°li
yillarla is siire¢ yonetim ve elektronik belge yonetimi uygulamalarindan kurumsal
igerik yonetimi (enterprise content management) ¢oziimlerine yonetim, teknoloji
ve bilgi sistemleri arasindaki iligkisi giderek giiclenmektedir (Cimtech Ltd, 2009,
$s.10-12; Herrera-Viedma ve Peis, 2003, ss.234-238; Kampffmeyer, 2006, s.3,
Kiilcii 2012).

Geleneksel olarak belgeler kurum i¢i ve kurumun g¢evresiyle olan iletisimini
saglayan, uygulamalara kanit niteligi tasiyan dokiimanter kaynaklar olarak
kullanilmislardir (Kunis and Schwind, 2007, s.191; Rosenfeld and Morville,
2002, s. 221). Belgeler tanimlanirken iiretildigi ortam ya da formati degil icerdigi
bilginin 6zgiinliigii ve gilivenilirligi belirleyici olmustur (Reed, 2005, s.41).
Uluslararast belge yonetimi standardi ISO 15489 icerisinde de belgeler
tanimlanirken kanit (evidence) nitelikleri ve yasal gegerliligi {izerinde
durulmaktadir. Belge yonetimi ¢aligmalar1 da kurumsal bilgi hizmetlerinin etkin
olarak yiiriitilmesi olarak adlandirilmaktadir (International Organization for
Standardization ISO 15489-1:2001; Sundberg, 2007, s.32). Kurumlarda belge
yonetimi faaliyetleri resmi iletisim ya da dogrulama amaciyla belgelerin
iretiminden (creation) ayiklanmasma (disposition) kadar olan siireci
kapsamaktadir (Batley, 2007, s.141). Kurumlar etkinliklerini elektronik ortama
tasimalariyla birlikte belge yonetimi uygulamalar1 da elektronik ortamda
tanimlanmaya baglamistir. Giiniimiizde elektronik belgelerin kullanimi son derece
hizli bigimde artmaktadir. Uluslararasi belge yonetimi dernegi ARMA’nin
(ARMA International) ABD’de gergeklestirdigi calismaya gore belgelerin
%90’indan fazlas1 artik elektronik ortamda iiretilmektedir (ARMA, 2008;
Sundberg, 2007, s.31). Oranin bu denli yiiksek ¢ikmasinda 70°li yillarla
kullanilmaya baglayan elektronik posta yoluyla iletisimin etkin olarak
kullaniminin énemli bir rolii oldugu diistiniilmektedir (Kiilcii, 2009).
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Elektronik belge yonetimi bilgi teknolojilerine paralel olarak gelisme sansi
bulmustur. Elektronik belgeler genel olarak bir bilgisayar sistemi biinyesinde
tiretilen, islenen ve saklanan belgeleri tanimlamaktadir (Kandur, 1999, s. 16).
Elektronik ortamda belgeler, basili belgeler gibi kanit niteligi tasiyan, sayisal
olarak kodlanmis elektronik verilerden olusmaktadir. Bu anlamda Internet
iizerinden yapilan hukuki iglemler, e-posta yoluyla gonderilen irade beyanlari,
cesitli veri tasiyicilarina kaydedilmis ve irade agiklamasi i¢eren elektronik veriler
ilk akla gelenler arasindadir (Erturgut, 2004, s.66; Wamukoya and Mutula, 2005,
s.71). Elektronik ortamda iiretilen dokiimanlar arasindan elektronik belgeleri
ayiran Ozelliklere yonelik Duranti (2001, s.4) alti unsur iizerinde durmaktadir.
Bunlar:

Belgelerin ortamu,

fgerigi,

Fiziksel formu ve formu,

islevi - fonksiyonu,

Arsivsel degeri ve

Yasal ve idari kosullar1 olarak siralanmaktadir.

Elektronik ortamda belgelerin yasal siiregte kanit niteligi olmasi igin nitelikli
elektronik sertifikaya sahip olmasi, ya da daha genel bir ifadeyle sayisal imzay1
icermesi onemli goriilmektedir. Avustralya Ulusal Arsivi (National Arvhives of
Australia) tarafindan hazirlanan belge yonetimi sozliigiinde sayisal imza “sayisal
objeleri lretenlerin tanimlanmasi ve sayisal objeler iizerinde gercgeklestirilen
degisikliklerin izlenebilmesi i¢in elektronik belgelere eklenmis giivenlik
mekanizmasi (Glossary of Records Management Terms, 2008,) olarak
tanimlanmistir. Tanimdan da anlagilacagi ilizere basili belgelerde oldugu gibi
elektronik belgelerin de Ozgiinliigiinii tanimlayan imza benzeri giivenlik
unsurlarina sahip olmahidir (Kiilcii, 2009).

Ulkemizde de 6zellikle 2000°1i yillarla birlikte gerek kamu gerekse 6zel sektor
yogun bigcimde elektronik bilgi ve belge ydnetim (EBBY) uygulamalarina
gegmeye yonelmislerdir (Kiileii, 2009). EBBY sistemlerin giivenligine doniik
kosullarin gelismesi, ISO 13298 gibi ulusal diizeyde otorite kaynaklarin varligi,
bu alanda yetkinlesmis organizasyonlarin sayisinin giderek artmasi elektronik
sistemlere gegisin hizlanmasina katki saglamaktadir. Ulkemizde kurumsal bilgi
ve belge yonetimi uygulamalarina doniik literatiiriin zenginlesmesi de (Cigek,
2011; Igimsoy, 1997; Ozdemirci, 2008; Kandur, 2011; Kiilcii, 2010; Odabas, 2007)
uygulamalara ilgi ve farkindaligin artisinda 6nemli bir etken olarak goriilmelidir.
Elektronik ortamda bilgi ve belge islemlerinin gegerliligine iliskin yasal ¢ergeve
2004 yilinda kabul edilen ‘Elektronik imza Kanunu’ ile olusturulmustur. Resmi is
stirecinin elektronik ortama taginmasma doniik alt yapi kosullari, elektronik
uygulamalarin gecerliligini saglamaya doniik gelistirilen diger diizenlemeler ve var
olan yasal diizenlemelerdeki iyilestirmelerle (Bilgi Edinme Hakki Kanunu, 2003;
Devlet Arsiv Hizmetleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair
Yonetmelik, 2001-2005; Elektronik Imza Kanunu, 2004; Resmi Yazismalarda
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Uygulanacak Esas ve Usuller Hakkinda Y 6netmelik, 2015; Standart Dosya Plani,
2005; TS 13298, 2015; TS ISO 15489-1-2, 2007) belirli bir diizeye ulagtirtlmistir.
Yine sistemlerini elektronik ortama tasiyan kurumlarin elde etikleri verimlilik
diizeyleri de diger kurumlarn harekete geciren olumlu bir etkendir. Kurumlar
dijitallestirme c¢aligsmalariyla kagit ortamda belgelerin elektronik ortama tagiyarak
ve/veya is siire¢lerinin biitliniiyle elektronik ortama yiiriitiilmesine doniik projelerle
elektronik belge yonetimi uygulamalarina yonelmektedirler. Elektronik belge
yonetimi uygulamalart ile zaman ve mekandan bagimsiz esgiidiimlii ¢aligma
kosullart  yaratilabilmekte, kurumsal 1is siire¢leri saniyeler igerisinde
tamamlanabilmekte, ¢oklu erisim ve paylasim olanaklar1 yaninda depolama ve
yedekleme sorunlar1 kolayca asilabilmektedir. Elektronik arsivlerin sagladigi
web tabanli biitiinlesik icerik olusturma ve yayimlama &zellikleri de eklendiginde
elektronik belge yonetimi uygulamalart kurumlarin is yiikiiniin 6nemli bir
boliimiinii karsilayabilmektedir (Kiilcii 2012).

Belge Yonetiminde Uluslararasi Standartlasma Calismalar:

Asagida belge yonetimi alaninda standartlagsma caligmalart ve bu gercevede
gelistirilen standartlar kronolojik diizen icerisinde incelenmektedir.

Avustralya Ulusal Belge Yonetim Standardi (AS 4390)

Belge yonetimi alaninda ulusal boyutta kabul edilen ilk standart olan Avustralya
Belge Yonetimi Standardi AS 4390, uluslararas: standartlarin gelistirilmesinde
de temel alinmstir. Standart, ¢ogunlugu kamu kesiminden gelen arsiv ve belge
profesyonelleri ile 6zel sektor danigmanlari, kurumlar1 ve Avustralya Kurum
Sekreteryalar1 Enstitiisii (Institutute of Company Secretaries of Australia)’niin
girisimleri sonucu ortaya ¢ikmistir. AS 4390 Standardinin gelistirilmesine yonelik
girisimler, geleneksel veya elektronik ortamda iiretilen ve kullanilan belgelerin
kodlama standartlarinin olusturulmasi amaciyla baglatilmistir. Ancak standardin
asil dnemi, kurumsal belge yonetimi uygulamalarini bir biitiin olarak ele alarak,
tasarimdan nihai ayiklamaya kadar ayrintilariyla tanimlamaya yonelmesinde
yatmaktadir. AS 4390 Avustralya Belge Yonetimi Ulusal Standardi (Australian
National Standard for Records Management) olarak 1996 yilinda kabul edilmistir.
Belge yonetimi alaninda diinyanim ilk genel standardi olarak kabul edilmektedir
(Stephens, 2001, s.70; National Archives of Australia, 2006). Standart genel
olarak asagida belirtilen amaclara yonelmektedir:

a. Belge hizmetlerinin yiiriitiildiigli kurumsal ¢evrenin analizi,
b. Belge islemlerinin de dahil doldugu is siirecinin analizi,

c. Hangi belgelerin saglanacagi, ne kadar siire alikonulacagmna karar
vermeye yoOnelik entelektiiel ¢alismalar (MacKenzie, 1999:26).
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ISO’nun 1998 yilinda Atina’da gerceklestirdigi ABD, Almanya, Avustralya,
Danimarka, Fransa, Ingiltere, Irlanda, isve¢, Kanada’nin da katildigi, ARMA,
ICA ve IRMC’nin temsil edildigi, 46 Nolu Teknik Komite toplantisi cergevesinde
(ISO’nun belge yonetimi alaninda olusturdugu bir komitedir, 2001 yilinda
yayimlanan ISO 15489 belge yonetimi standardini bu komite tarafindan
gelistirilmigtir) uluslararast belge yonetimi standartlardi gelistirilirken AS
4390’1n temel alindigi belirtilmektedir (MacKenzie, 1999, 5.28).

ISO 15489 Bilgi ve Dokiimantasyon - Belge Yénetimi Icin Standart

ISO’nun Bilgi ve Dokiimantasyon Teknik Komitesi’'ne (Information and
Documentation ISO/TC 46) bagh Arsiv ve Belge Y onetimi Alt Komitesi (Archive
and Records Management, SC 11), 2001 yilinda ISO 15489-1 kodlu ‘Uluslararasi
Belge Yonetim Standardini’ gelistirmis ve ISO /TR 15489-2 kodlu Teknik Raporu
yayimlamistir.

ISO 15489, ISO ve ¢esitli belge yonetimi Orgiitlerinin ortak ¢aligmalar1 sonucu
gelistirilen, belge yonetimine doniik kiiresel ilk standarttir. ISO 15489, ISO’nun
belge yoOnetim standardi olarak tiim kurumlara yonelik genel igerikli
tanimlamalara yer vermektedir. Belge yonetimini kurumsal yonetimin
vazgecilmez bir uygulama alani olarak tanimlamasi, diger yonetsel disiplinlerle
belge yonetimi arasindaki iligkinin ortaya konulmasi ve kurumsal kalite ve
verimlilik ile belge yonetimi arasinda organik yakinlagmanin kurulmasi, ISO
15489’un 6n plana ¢ikan unsurlar arasindadir (Chain, 2002, s.16; Stephens, 2001,
s.70).

ISO 15489 genel olarak, kurumsal belge sistemlerinin tasarimi ve uygulanmasi,
belge yonetimi ¢aligmalariin gergeklestirilmesi, kontrolii, gézden gegirilmesi ve
egitimi lizerine programlarin, politikalarin ve sorumluluklarin tanimlandigi
diizenlemelerden olugmaktadir (Stepherd, 2003, s.9). Standart genel olarak iki
boliimde degerlendirilmektedir. Bunlar

e SO 15489-1: Bilgi ve Dokiimantasyon-Belge Y 6netimi-Boliim1: Genel
igerikli standartta yer alan unsurlar tanimlanmaktadir.

e SO 15489-2: Bilgi ve Dokiimantasyon- Belge Yonetimi- Boliim 2:
Rehber. Standarttan ¢ok teknik rapor olmasina karsin, standardin
uygulama boyutunu ortaya koymaktadir (Connelly, 2001: 26; ISO
15489-1/2 2001).

2001 yihinin ilk aylarinda ISO standartlar serisi igerisinde yayimlanan ISO 15489
Bilgi ve Dokiimantasyon - Belge Yonetimi Standardi, yaklasik 80 iilkenin aktif
ya da pasif katilimlar1 ve destekleri ile yayimlanmistir. Kurumlarin yapisi, boyutu
ve ¢aligma alanlarma bakmaksizin, uygulamalar1 gerekli goriilen asgari belge
yonetim unsurlarin1  tanimlayan standart, belge programlarinin nasil
olusturulacagi, nasil yapilanacagi ve kontrol sistemlerinin ne sekilde organize
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edilecegini ortaya koymaktadir. ISO 15489, ISO’nun gelistirdigi genel standartlar
olan ISO 9000 ve ISO 14000 ile uyumlu, tizerinden kurumsal, bolgesel ve ulusal
belge yonetim uygulamalarinin gelistirilmesine elverigli bir yapiya sahiptir.
Yaklagik 50 yillik siiregte ABD, Avustralya, ingiltere ve Kanada basta olmak
lizere belge yonetimi alaninda standartlar gelistirmeye yonelen tim iilkeler,
gelistirilen standart c¢ergevesinde belge islemlerinin tanimlanmasi noktasinda
uzlagtya varmig goriilmektedirler (Connelly, 2001, s.26). Standardin gelistirilmesi
asamasinda farkli diistincelerin ortaya ¢iktig1 ve bundan dolayr genel ifadelerin
daha agirlikli olarak yer aldigia deginilmektedir. Ornegin Standardin olusum
agsamasinda Yeni Zelanda delegelerinin, arsiv ¢aligmalarinin da Standartta
tanimlanmasini istedigi, Almanya delegelerinin ise belge saklama doénemlerinin
ayrintilariyla yer almasi yoniinde goriis bildirdikleri ifade edilmektedir. Ancak her
tilkede belge ve arsiv ¢alismalarini ve bunlarin bagl oldugu yasal diizenlemelerin
farkliliklar gostermesi nedeniyle, bu tiir ayrintilara standart igerisinde yer
verilmedigi dile getirilmektedir. (Connelly, 2001, s.27).

Standart “Genel” bashig1 altinda belge yoOnetimini tanimlanmakta ve ilgili
terimlere agiklama getirilmekte, belge yonetiminin yararlari, kurumsal yasa ve
uygulamalarla iligkisi vurgulamaktadir. “Politikalar ve Sorumluluklar” baglig
altinda, kurumsal belge yonetimine iliskin politikalarin, diizenlemelerin ve
uygulamalarin tanimlanmasi, bunlarin yazili hale getirilmesi ve belge yonetim
sisteminin yazilanlar cercevesinde yiiriitiilmesi ve denetimi gerektigi dile
getirilmektedir. Standardin 7. bolimii belge yonetim gereksinimlerine ayrilmistir.
Belge yonetimi gereksinimleri icerisinde kurumsal, yasal ve idari analizin
yapilmasi, belge yonetimi ve belge yOnetim unsurlarma yonelik gerekli
dokiimantasyonun, elde edilen bilgiler dogrultusunda gerceklesmesi
ongoriilmektedir (ISO 15489-1, 2001, s.6). Daha sonraki bdliimler, belgelerin
Ozgiinligl, givenilirligi, kullanilabilirligi,  biitiinligi, sistematikligi,
kapsamliligi... v.b. lizerine kisa agiklamalara ayrilmistir (ISO 15489-1, 2001, ss.7-
8). Standardin 8.3.7. boliim ise belge saklama ve ayiklama iizerine agiklamalari
icermektedir. Agiklamalara gore kurumsal belge sistemi, belgelerin alikonmasi ve
ayiklanmas1 igin gerekli verileri saglayacak, kolaylastiracak ozelliklere sahip
olmalidir. Boliimde, belgelerin alikonmasi ve ayiklanmasi i¢in dogru zamanlama
ve etkin karar vermeye yonelik bir sistemin olugturulmasi ve bu sistemin
stirekliliginin saglanmasi iizerinde durulmaktadir. Yine 8.4. boliimde dile
getirilen etkin belge sisteminin tasarimina yonelik on arastirma, is aktivitelerinin
analizi, belge gereksinimlerinin tanimlanmasi, ve mevcut sistemin
degerlendirilmesi gerektigi vurgulanmaktadir (ISO 15489-1, 2001, ss.9-10).
Standardin 9.2. boliimii, belgelerin ne kadar elde bulundurulacaginin saptanmasi
iizerine agiklamalar1 igermektedir. Bolimde, belge sistemi igerisinde belgelerin
elde bulundurulacag: siireye karar vermek i¢in yasal kosullarin degerlendirilmesi,
is ve sorumluluklara yonelik gereksinimlerin saptanmasi, risklerin 6ngoriilmesi
iizerinde durulmaktadir. Tiim bu caligmalar sonucu ortaya ¢ikan bilgilerin,
politikalara ya da standartlara doniistiiriilmesi ve ilgili birimlerde uygulamalarin
bu cercevede gerceklesmesi istenmektedir. Standart bu ifadelerle son bulmaktadir
(ISO 15489-1, 2001, s.11).
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Gelistirilen Uluslararas: Standart ¢ergevesinde hazirlanan Rehber ise, yukarida
dile getirilen unsurlarin, daha iyi anlagilmasi i¢in gerekli agiklamalari
icermektedir (ISO 15489-2, 2001, ss.1-24). Bu baglamda gelistirilen uluslararasi
standardin yontem ve teknikleri uzun yillardir kabul edilen belge yonetimi
uygulamalarina yonelik genis bir mesruiyet ortammin saglanmasina katki
saglayacagi ve kurumsal yonetimin vazgeg¢ilmez bir unsuru ve ¢aligma alani
olarak kabul edilmesini hizlandiracag1 diisiiniilmektedir. Boylece, kalite
sistemlerine gegmeye ve kalite belgesi almaya yonelen kurumlar, uygulamaya
gecirmeleri gereken belge yonetimi ¢aligmalarina yonelik temel bilgileri ve
gereklilikleri, Standart ve Standart ¢ercevesinde hazirlanmis olan rehberden
saglayabileceklerdir. Standartta 6zetle asagidaki unsurlar tizerinde durulmaktadir:

Her bir is siireci i¢in belge gereksinimlerini belirleme.
Belge ve ilgili belge araglarmi tanimlama.

Gerekli Gstveri unsurlarimi olusturma

Belge erisim ve yayimina ydnelik sistemler gelistirme
Risk yonetimi

Belge korumaya yonelik unsurlar

@ o oae o

Belge giivenligi
h. Belge saklamaya yonelik unsurlar (Connelly, 2001, 5.28).

Elektronik veya basili ortamda belgelerin iiretiminden imhasi1 veya arsive nakline
kadar olan belge yonetimi siireclerine bir ¢erceve ¢izen uluslararasi standarttir.
Kurumlarin belge yonetimi sistemi kurmak veya var olan sistemlerini gelistirmek
icin yararlanilabilmektedir. ISO 15489’a goére (2001, s. 7) kurumlar belgelerin
iiretimi, saglanmasi, iletilmesi, korunmasi ve imhasi islemlerini prosediir ve
politikalara dayandirmak durumundadirlar. Belgeler, yetkili olmayan kisiler
tarafindan ekleme, silme, degistirme, kullanma ve saklama islemlerinin
yapilmasina karst korunmalidir (Borglund ve Anderson, 2010, s. 17).iske!

ISO 15489’a gore, 6zel sektér ve kamu sektdriindeki i¢ ve dis kullanicilar
tarafindan {retilen belgelerin yOnetilmesine rehberlik edecek bilgiler
icermektedir. ISO 15489-2 ise ISO 15489’un uygulanmasi i¢in, belge yonetimi
uzmanlarma ve kurumlarinda belge yoOnetiminden sorumlu kisilere rehber
niteligindedir. Belge yonetimi ihtiyact olan tiim kurumlar i¢in ISO 15489
uygulanmasinda bir metodoloji saglamaktadir. ISO 15489°a uyum saglamak
isteyen kurumlara dikkat edilmesi gereken faktorler ve siirecler hakkinda genel
bir bakis agis1 saglayacak esaslari kapsar.

Son giincellemesi 2016°da yapilan (ISO 15489-1:2016) ISO 15489 kurumlarin;
belge yoOnetim sisteminin fonksiyonel o6zelliklerinin ve kurumun ihtiyacina
yonelik belge yonetimi politikasinin belirlenmesine, belgelerin tasnifine,
ustverilerinin  olusturulmasina iliskin esaslar1 saptanmasina, belgelerin
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biitlinliigiine iliskin esaslar1 olusturulmasina, belgelerin depolama ve tasfiyesine
iliskin kosullarin tanimlanmasma katki saglar.  Standartta belgelerin  ilk
olusumundan tasfiyesine kadar olan biitiin siireclere iliskin kosullar
tanimlanmustir.

DoD 5015.2 (The U.S. Department of Defense’s Design Criteria Standard for
Electronic Records Management Software Applications; ABD Savunma
Bakanhg Elektronik Belge Yonetimi Yazilim Uygulamalari I¢in Standart)

90’11 yillarin bagindan itibaren Amerikan Savunma Bakanligi, elektronik belge
yonetimi alaninda yazilimlar gelistirmeye yoOnelmistir. Bu silirecte yazilim
programlart gelistirilirken ilgili alanda standartlarin eksikligini 6n plana ¢ikmis
ve ¢aligmalar, yazilim uygulamalari i¢in standart gelistirmeye yonlendirmistir.
Dod 5015.2 Elektronik Belge Yénetim Yazilim Uygulamalari igin Standart,
Amerikan Ulusal Arsivi NARAnin katkilariyla bu ¢ergevede gelistirilerek 1997
yilinda yayimlanmistir (Chain, 2002, s.16; DoD 5015.2, 2002).

Standardin gelistirilmesi siireci, 1993 yilinda ABD Ulusal Arsivi NARA
(National Archives and Records Administration), ABD Ordusu ve Hava
Kuvvetleri ile Ordu Arastirma Laboratuarlari’nin birlikte DoD Belge Y dnetimi
Caligma Grubunu (Records Management Task Force) olusturmasi ile baglamistir.
Standardin teorik altyapisinin ve 6zellikle elektronik belgelerin giivenilirligi ve
otantikligi iizerine yaklagimlarin, British Colombia Universitesi ile Pittsburgh
Universitesinde gelistirildigine deginilmektedir (Gable, 2002, s.33). Calisma
Grubu 1995 yilinda, Belge Yonetimi Uygulama Yazilimlari I¢in Veri Unsurlar:
ve Islevsel Temel Gereksinimler (Functional Baseline Requirements and Data
Elements for Records Management Application Software) adli bir rapor
yayimlamistir. Cesitli federal kuruluslar ile ilgili konuda yazilim iireten kurumlara
gonderilen rapor, gelen Oneriler ile birlikte 47 temel kriterden olusan bugiinkii
konumunu almistir (Gable, 2002, s.33).

Dod 5015.2 ABD Savunma Bakanlii ve NARA tarafindan belirlenen asgari
belge ve arsiv yonetimi gereksinimlerini ortaya koymaktadir. Amerikan Savunma
Bakanligt Enformasyon Dairesi (U.S. Defense Information System Agency)
tarafindan gelistirilmesine karsin, tiim kurumsal yapilara uyumlu bir icerikte
hazirlandig1 dile getirilmektedir. Standart giinimiizde pek ¢ok kamu ve &zel
kurum ile uluslararasi organizasyon tarafindan, belge yonetim yazilimlarim
saglama agamasinda etkin olarak kullanilmaktadir (Spratt, 2004, s.6).

Standardin, yayimlandig: tarihten itibaren elektronik belge yonetimi alaninda,
olmazsa olmaz (de facto) olarak kabul edilmeye baslandigi, ABD Ulusal Arsivi
tarafindan onaylanan ve diinyada kabul goren kendi alanindaki ilk standart oldugu
lizerinde durulmaktadir. Ozel sektdr ya da kamu kesiminde belge yonetimi
yazilimlar1 alimirken, Standartta belirtilen unsurlarin  temel alindigina
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deginilmektedir. Yine Ingiliz Ulusal Arsivi (British Public Records Office) ve
Avrupa Birligi tarafindan gelistirilen MoReq’in (Model Requirements for
Electronic Records Management; Elektronik Belge Yonetimi Model
Gereksinimi) ortaya koydugu elektronik belge yonetim rehberi ve modellerinin,
DoD 5015.2 temel almarak gelistirildigi belirtilmektedir. (Gable, 2002, s.32).
Standart, ozellikle elektronik belge yonetim yazilim uygulamalarinin tasarim
asamasinda, uyulmasi gereken kriterleri ortaya koymasi bakimindan oldukca
onemli goriilmektedir (Archives and Records Assocaition of New Zelland, 2004,
s.1). DoD 5015.2 kodu ile 57 sayfa olarak yayimlanan Standart. ABD disinda
Ingiltere ve diger bazi iilkelerce de kabul edilmistir (Dod 5015.2, 2002; Stephens,
2001, s.70).

DoD 5015.2 standardi igerisinde yer alan tanimlar ve gereksinimler 2002 yilinda
gozden gecirilmis ve gesitli eklemeler yapilmistir. Standart icerisinde yer alan ve
Standardin II. Boliimiinii olusturan, belge yonetimi uygulamalar i¢in gerekli
unsurlar agagida tablo 1’de verilmektedir. Standartta ayrica giris ve tanimlama
boliimii olan I. Boliimiin ardindan, I1I. Béliim zorunlu olmayan unsurlara, IV.
Bolim de ‘Siniflanmis Belge Yonetim’ altinda uygulamalara ayrilmistir (Dod
5015.2, 2002).

Tablo 1. Dod 5015.2 igerisindeki Zorunlu Gereklilikler

DoD 5015.2 Gereklilikler Alt Boliim Sayis1
C2.1 1 Depolama ortamma bakilmaksizin tiim belgelerin ayn1 0
sistem igerisinde tanimlanmasi

2 Dort basamakli tarihlemeye gore yerlesim 0
3 Tanimlanmis kullanict ve degisiklik alanlari olusturma 0
4 Onceki uygulamalarla sisteme uyumunu saglama 0
5 flgili yasal diizenlemelerle uygulamalarin karsilastiriimasi 0
C.2.2 1 Dosya planlarinin uygulanmasi-Standart dosya plani ve 6
gerekli belge dosya unsurlarmi belirlenmesi
Belge semalari gelistirme 7
3 Bildirim (declaring) ve dosyalama belgeleri- standartlar ve 26
gerekli istveri unsurlarmin belirlenmesi
4 Elektronik posta 3
5 Belge depolama 4
6.1 Belge gozden gecirme (screening) ‘Yasam dongiisii’ 6
6.2. Belge dosyalarinin kapanmasi (closing) ‘Yasam Dongiisti’ 2
6.3. Belge dosyalarinin igleminin sona ermesi (cutting off) 2
“Yasam Dongiisii’
6.4. Belge dosyalarinin dondurulmas: (freezing) ve tekrar 4
acilmasi (unfreezing) ‘Yasam Dongiisii’
6.5. Belge transferi ‘Yasam Dongiisii’ 5
6.6. Belgelerin imhast ‘Yasam Dongiisii’ 6
6.7 Hayat1 belge dongiisii (Cycling Vital Records) 4
6.8. Belge arastirma ve belge erisim 9
7 Erisim kontrolii 5
8 Sistem denetimi 6
9 Sistem yonetimi 6

(Dod 5015.2, 2002; Gable, 2002, 34).
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DoD 5015.2 elektronik belgelerin yonetimi i¢in gerekli unsurlar1 tanimliyorsa da,
her kurumsal yapinin kendi gereksinimleri dogrultusunda bir belge akis ve buna
bagli belge sistemini olusturmasi gerekmektedir. Kurumsal olarak iiretilen ya da
saglanan dokiimanlarin hangilerine, ne asamada belge statiisiiniin verileceginin
belirlenmesi de dogrudan o kuruma yonelik yapilacak analizlerin sonucunda
ortaya konulabilmektedir. Yukarda siralanan tiim unsurlar, belge statiisii
kazanmig dokiimanlara yonelik, ©nceden belirlenmis zaman araliklarinda

yapilmasi gereken islemleri ortaya koymaktadir.

DoD 5015.2°nin 3. boliimde ortaya konulan zorunlu olmayan uygulamalar ise

asagida Tablo 2’de verilmektedir.

Tablo 2. Dod 5015.2 igerisindeki Zorunlu Olmayan Gereklilikler

DoD 5015.2
Sayisi

C.3.1
Zorunlu
Olmayan
Uygulamalar

C3.2

Diger Yararh
Ozellikler
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11
12
13
14
15
16

17

Zorunlu Olmayan Gereklilikler

Depolama olanaklari
Dokiimantasyon
Sistem performansi
Donanim &zellikleri
Sistem olanaklari
Ag olanaklari
Protokoller
Elektronik posta ara yiizleri
Son kullanici oryantasyonu ve egitimi
Kiiresel degisimler
Yigin (bulk) yiikleme kapasitesi ‘Dosyalama o6n
caligmalari, elektronik belgeler ve iistveri unsurlar
igin’
Diger yazilim uygulamalari igin ara yiizler
Rapor yazma kapasitesi
On-line yardim
Dokiiman gériintiileme araglart
Faks entegrasyon araglari
Bar kod sistemleri (elektronik olmayan belgeler icin)
Erigim asistan1 (6rnegin tam metin taranmast gibi)
Dosya plani unsurlarinin se¢imi/tarama kapasitesi
Is akig1 ve veya dokiiman yénetim dzellikleri
Belge yonetim formlar1 ve diger formlar
Yazili etiketler (printed label)
Goriintiileyici (viewer)
Web kapasitesi
Kamu bilgi yerlesim sitemi (government information
locator service)
Off-line belgeler icin gelistirilmis destek
(Dod 5015.2,2002; Gable, 2002,34).
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TS 13298 Bilgi ve Dokiimantasyon - Elektronik Belge Yonetimi Standardiiske!

TS 13298 standardi Tiirk Standartlar1 Enstitiisii tarafindan yayimlanmis.
Tiirkiye’ye ait bir standart olmakla birlikte kapsami ve igerigi gbz Oniinde
bulundurularak uluslararasi standartlar icerisinde verilme geregi hissedilmistir.
TS 13298  kurumlarda iiretilen elektronik belgelerin belge niteliklerini
koruyabilmeleri i¢in uyulmasi gereken kurallari belirlemektedir. Standardin
amact; elektronik belge yonetimi yazilim uygulamalarinda kamu ydnetimi ve
belge diplomatigine uygun olarak belge yonetimi sistemlerinin tiim unsurlarin
belirlemek, basili belgelerin dijitallestirilmesi ve dijital arsiv yonetim sistemlerini
tanimlamaktir. Standart, kurumlarda firetilen ve/veya iretilmesi muhtemel
elektronik dokiimanlarin belge niteliginin korunabilmesi i¢in gerekli standartlarin
belirlenmesi amaciyla agsagidaki konular1 kapsamaktadir:

e Elektronik belge yonetimi sistemi (EBYS) i¢in gerekli sistem
gereksinimleri,

e EBYS icin gerekli belge yonetim teknikleri ve uygulamalari,

e Elektronik belgelerin yonetilebilmesi i¢in gerekli gereksinimler,

e Elektronik ortamda {iretilmemis belgelerin yonetim fonksiyonlarinin
elektronik ortamda yiiriitiilebilmesi i¢in gerekli gereksinimler,

e Elektronik belgelerde bulunmasi gereken diplomatik 6zellikler,

e Elektronik belgelerin hukuki gegcerliliklerinin saglanmasi i¢in almmast
gereken dnlemler,

e Giivenli elektronik imza ve miihiir sistemlerinin uygulanmasi i¢in gerekli
sistem alt yapismin tanimlanmasi (TS 13298, 2015).

ISO 23081 - Bilgi ve Dokiimantasyon - Belge Yonetimi Ustveri Standardist!

ISO 15489 cgergevesinde belgeleri yonetirken ihtiyag duyulan istverileri
tanimlama, uygulama ve kullanmaya yonelik bir {istveri standardidir. Bir belge
istverisi  olustururken  veya  lstverileri  degerlendirme  ihtiyacinda
yararlanilabilmektedir. SISO 15489°da  belirtilen belgelerin  dogrulugu,
giivenilirligi, bitinligi ve kullanilabilirligini saglamak ic¢in {stveriler
olusturulmak durumundadir (Borglund & Anderson, 2010, s. 18). iSERISO 23081
ti¢c boliimden olugsmaktadir. Bunlar:

o flkeler
e Kavramsal sorunlar ve uygulama sorunlari,
e Kendi kendini degerlendirme yontemleridir

Bir dokiiman1 belge yapan, kanit niteligi tasimasina saglayan, dogrulugunu ve
giivenilirligini tanimlayan bilgiler, tanimlama bilgisinde bir diger deyisle tistveri
bilgisinde yer alir.ISO 23081’in 2006 versiyonunda belge yonetiminin siire¢leri,
belge yonetimi sistemleri tanimlanmakta, iistverinin nasil yapilandirilacagi
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anlatilmaktadir. 2009°da yayinlanan versiyonunda ise farkli sistemler arasinda
birlikte caligabilirligi saglamaya doniik yeni bir bolim eklenmistir. Standardin
bir diger hedefi de belgelerin farkli sistemler iizerinde gelecekte de
kullanilabilirligini saglamaktir.

ISO 23081°ye gore iistveri 6 bilesenden olugur. Bunlar

Belgenin kendisi hakkinda {istveri

kurallar ve politikalar hakkinda {istveri,

Yetkiler hakkinda tistveri,

s siiregleri hakkinda iistver,

Belge yonetim siiregleri hakkinda iistveri,

Ustveri belgesi hakkinda iistveri (Borglund ve Anderson, 2010, s. 19).

A S

Belgenin kendisi hakkinda istveriler belgenin hangi formatta oldugu, ne zaman
ve kim tarafindan iiretildigi gibi bilgileri icermektedir. En 6nemli iistderilerden
biridir. Belgeyi tanitmak icin kullanilan {istveri alanlaridir. Belgeler kurumun
politikalarina uygun olmak zorundadir. Kurallar ve politikalar hakkinda iistveri
alan1 olmazsa belgenin kurum ile olan biitiinliigli, belgenin dogrulugu ve
giivenilirliginden emin olmak s6z konusu degildir. Belgeye erisim saglayabilecek
yetkili kisiler, degisiklik yapmaya, silmeye, saklamaya yetkili kisiler ve belge
hakkinda bilgi alabilecek kisiler {istveri alanlarinda belirtilmelidir.

ISO 2308’de ayrica iistveriyi agiklayan 6 tiir ve 4 varlik (entity) yer alan
almaktadir. Tiir alan1 igerisinde; kimlik, tanimlama, kullanim, olay plani, olay
tarihi ve iliski yer almaktadir. Varlik altinda ise; insanlar, belge, is ve yetkiler yer
almaktadir (Niu, 2013, s. 7). Ustveri sadece bilgi erisimi degil, bilgi giivenligi,
teknik kosullar, bilgi kaynaklari ve belgelerin yasam dongiisiindeki asamalarini,
gizlilik ve erisim kisitlamalarini belirleyen bir konudur.. Uretilen kaynaklar ne
olursa olsun {istveri yonetim politikalar1 yetersizse erisim, yonetimi koruma ve
giivenlik politikalart bundan olumsuz olarak etkilenecektir. Bu kapsamda
ozellikle EBYS sistemlerinde iistveri uygulamalarinin  ¢ok  yonli
degerlendirmelere dayanilarak gelistirilmesi gerekmektedir. ISO 23081, ts 13298
gibi kurumsal bilgi ve belge yonetimi sistemlerinde {istveri unsurlarinin
gelistirilmesinde referans alinmasi gereken bir diizenlemedir.

Kurumsal Belge Yonetimi Sistemlerinin Gelistirilmesinde
Yararlanilabilecek Standartlar

ISO 16175-1/2: Principles and functional requirements for records in
electronic office environments (elektronik calisma ortaminda hazirlanan
belgeler icin prensipler ve fonksiyonel gereklilikler), (TC-46), (2010)

ISO 16175 standardinin amaclar1 arasinda kurumlarda belgelerin daha iyi
yonetilmesini, kurumlarda faaliyetlerin etkinligini arttirarak isletme ihtiyaglarini
desteklemesi, belgelerin otomatik olarak saklanmasi dolayisiyla kontroliin kolay
yapilmasma imkan saglanmasi, verilerin korunmasina yonelik ©nlemlerin
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alinmasi, kayitlarin iyi yonetilmesi dolayisiyla hesap verilebilirlik ve seffaflik
konularinda isletmeye katkida bulunulmasi, yazilim iireticilerine dijital belgelerin
arsivlenmesi ve yazilimlarin iglevsel 6zellikleri konusunda referans teskil ederek,
ayn1 dili konusan yazilimlarin olusturulmasi yer almaktadir.

ISO 13008: Digital records conversion and migration process (Dijital
Belgelerin Doniisiimii ve Tasinmasi) (TC-46), (2012)

ISO 13008 standardinin amaglar1 arasinda; teknolojik gelismeler sonucunda
dijital belgelerin bir formattan bagka bir formata doniistirme esaslarini
belirlemek, doniisiimler sirasinda karsilasilabilecek sorunlara ¢éziimler sunmak,
dontstim icin kullanilabilecek metotlar1 belirlemek, belirli bir sistem iizerinde
yiiklii evraklarin bagska sistemlere aktarim esaslarini belirlemek yer almaktadir.

ISO TR 26122: Work process analysis for records (Belge islemleri analizi)
(TC-46), 2008

ISO/TR 26122 standardinin amaglar1 arasinda; belgelerin kurum igerisinde
hiyerarsik dolagimini belirlemek, kurum faaliyetleri dogrultusunda evrakin akigini
diizenlemek, kurum belge siireglerinin analizi ve gerekli kurallarin belirlenmesi,
kurum faaliyetleri ile iiretilen evraklar arasindaki iligskinin diizenlenmesi yer
almaktadir.

ISO 30300-30304: Management systems for records (Belge Yonetim
Sistemleri), (TC-46), (2011)

ISO 30300 Standardinin amaglar arasinda; belge yonetim sistemlerinin uygulama
asamasindan ziyade genel g¢alisma prensiplerini belirlemek, belge yonetim
sistemlerinin kurumun ana yonetim sistemi ile entegrasyonuna iligkin esaslari
belirlemek, belge yonetim sisteminin ihtiyaglar dogrultusunda siirekli gelisimi
icin gerekli kontrol esaslarint belirlemek, bir birim tarafindan belge yonetim
sistemlerinin  sertifikasyonunu  saglamak, belge yonetim politikasinin
belirlenmesi, degerlendirilmesi ve iyilestirilmesine iligkin esaslarin belirlenmek
yer almaktadir (Sahin, 2016).

Uluslararas1 Arsiv Konseyinin (International Council on Archives, ICA)
Elektronik Belge Yonetimiyle Ilgili Caliymalar:

Uluslararas1 Arsiv Konseyi milli arsiv diizeyinde yaklasik olarak 195 iilkeden
1500 iiyeye sahiptir ICA biinyesinde yer alan Mesleki Standartlar ve Iyi
Uygulama 6rnekleri Komitesi (Committee on Best Practices and Professional
Standards (CBPS) belge yonetimi alaninda standartlasmaya yonelik asagidaki
standartlar1 gelistirmistir (ICA, 2009; Eroglu, 2013):
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e CBPS - Progress report for revising and harmonising ICA descriptive

standards

CBPS - Relationship in archival descriptive systems

eArchiving Digital Record Exchange Standard Jurisdictional Survey

Business Requirements Specification

ICA-Req

ISAAR (CPF): International Standard Archival Authority Record for

Corporate Bodies, Persons and Families

e ISDIAH: International Standard for Describing Institutions with
Archival Holdings

e ISDF: International Standard for Describing Functions
ISAD(G): General International Standard Archival Description - Second
edition (ICA,

Kurumsal Bilgi Sistemleri ve Bilgi Hizmetlerine iliskin

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi

Kurumlarda bilginin korunmasi, bilgiye yalnizca yetkili kisilerin erigsiminin
saglanmas1 ve yetkililere ihtiya¢ duyuldugunda dogru ve giivenilir bilginin
ulagtirilmast igin uyulmasi gereken kurallari belirleyen uluslararasi bir standarttir.

i
SEP;

ISO 14721 Acik Erisim Bilgi Sistemleri Standardi (Open Access
Information Systems Standard; OAIS)

ISO 14721 Consultative Committee for Space Data Systems (CCSDS) tarafindan
gelistirilmigtir. ISO 14721 standard: agik ve kurumsal arsiv i¢in gerekli olan bilgi
sistemine yonelik olarak bir referans modeli gelistirmistir (OAIS, 2008).

ISO 25577:2008: Bilgilendirme ve Dokiimantasyon — MarcXchange

ISO 25577:2008 Diger iistveri gesitleri gibi bibliyografik kayitlar icin XML
tabanli  genellenmis gereksinimleri  belirtir. ISO 25577:2008 veri isleme
sistemleri arasinda iletisim icin tasarlanmis Oncelikli bir ana ¢ergeve, fakat
sistemler icinde isleme bigimleri ile ilgili de kullanilabilen genellenmis bir yapiy1
tanimlar.

MarcXchange’ in potansiyel kullanimlart:

e Tiim MARC kayitlarini ya da bir grup MARC kaydin1 XML ‘de anlatmak
igin
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e XML sozdiziminde orijinal kaynak tanimlamasi i¢in

e Metadata Kodlama ve Iletim Standart1 i¢in genisletilmis sema olarak
e  Marc kayitlarin1 XML kayitlarina ¢evirmek igin

e Yayinci iletim bilgileri i¢in

e Gegici bir format olarak her ¢esit bilginin degistirilmesi ya da
doniistiiriilmesi aract olarak Ornegin: doniisim, yayin, diizenleme,
onaylama

e Elektronik kaynakla paketlenmig {istveri i¢in kullanilabilir.

TS 12115 Yangin Onleme - Kiitiiphane ve Arsivlerde

Bu standart, miistakil veya bir yapinin boliimii olarak kullanilan kiitiiphane ve
arsivde meydana gelecek yangma karsi onceden alinacak oOnlemlerle ilgili
kurallar1 kapsar.

TS ISO 11108 Bilgi ve Dokiimantasyon-Arsivlik Kagit-Kahcihk ve
Dayamklilik Ozellikleri

Bu standart arsivlik kagit ozelliklerini , dayamikhilik ile ilgili kosullarii
tanimlayan bir standarttir. Referans aldig1 standartlar arasinda BS ISO 11108-
EQV;ISO 11108 —EQYV yer almaktadir. Ayrica standartta TS 635 ISO 186 :1996;
TS 636 EN 20187 :1996; TS ISO 302 :2001; TS 3122 EN ISO 536 :1998; TS
4423 EN 21974 :1996; TS ISO 4046 :1996; TS 5162 ISO 5626 :1997; TS 4842
:1986; TS EN ISO 9706 :1999; TS ISO 10716 :2002 standartlarma atiflar
yapilmaktadir.

TS ISO 6357 Dokiimantasyon - Kitap ve Diger Yayinlarin Sirt Bashklari.

Bu standart, raflarda bulundurulacak kitap, seri halindeki yaynlar, siireli yayinlar,
raporlar ve kasa, kaset gibi dokiimantasyon ve bunlara benzer diger esya ile ilgili
sirt bagliklar1 ve kargilik gelen metinlerin genel yerlesimi (konum ve yon) ve
kullanim kurallarin1 kapsar. Bu standart, yalniz Latin, Grek ve Kril alfabeli
metinlere uygulanir.

TS 2143/ ISO 2108 Bilgi ve Dokiimantasyon—Uluslararas1 Standard Kitap
Numaralandirilmasi
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Bu standardin amaci, her bir uluslararasi standart kitap numarasmin belirli bir
yaymevi tarafindan yayinlanan bir kitabin veya diger monografik yaymlarn ad
veya baskisina karsilik gelecek sekilde teklestirilmesine yonelik numaralarin
belirlenmesi isini, diizenlemek ve standartlastirmaktir.

TS 12567 Formlar- Yayn Odiing¢ Verme Fisi- Kiitiiphanelerde Kullanilan

Bu standart kiitiiphanelerdeki yayinlarin kiitiiphane i¢inde veya kiitiiphane digina
okuyucuya verilmesini saglamak amaciyla kullanilan yaym 6diing verme fisini
kapsar.

ISO 11620:2008 Bilgi ve Dokiimantasyon: Kiitiiphane Performans
Gostergeleri (Information and documentation -- Library performance
indicators)

ISO 11620 uluslararas1 bir standart olarak kiitiiphaneler i¢in performans
gostergesi gereksinimlerini belirlemek ve tiim kiitiiphane tiirleri i¢in bir dizi
performans gostergesi olusturmak icin gelistirilmistir. Bu standart ayrica
performans  gostergeleri  kullanilmayan  kiitiiphanelerde  performans
gostergelerinin nasil uygulanabilecegi konusunda da rehberlik yapmayr da
amaclamaktadir. Standart performans gostergelerinin kisa tanimlarina yer
vermekte, farkli gruplar altinda performans faktorlerini tanimlamaktadir. Ayrica
standart, bilgi merkezlerinde koleksiyonun, kullanicilar ve ¢evresel kosullarla
ilgili ihtiyag duyulan bilginin analizine, performans gostergelerinin
uygulanmasma iliskin ayrintilar igermektedir. Standart uluslararasi1 kogullarda
tiim kiitliphane tiirlerine uygulanabilecek bi¢cimde hazirlanmistir. Performans
gostergesinin uygulanmasindaki sinirlamalar her performans gostergesi icin EK-
B’de listelenmistir. Bu uluslararast standardin temel amaci performans
gostergelerinin  kiitliphanelerde  kullanimini  desteklemek ve performans
Ol¢iimiiniin nasil yiiriitiilecegi hakkinda bilgiyi yaymaktadir. Elektronik hizmetler
gelismeye ve degisiklikten gecirmeye devam edilecegi bu uluslararasi standarttaki
performans gostergeleri ile ilgili boyle bir degisim/gelisim kontrol edilmektedir.
Standartta kiitiiphane performans gostergeleri kaynaklar, erisim, alt yapi;
kullanim; verimlilik; olanaklar ve gelisme olmak iizere dort ana performans
gostergesinden olugmaktadir. Bu dort ana performans gostergesi koleksiyon,
erisim, olanaklar, personel gibi alt gostergelerden olugmaktadir. Alt performans
gostergeleri de kendi iginde alt bagliklar halinde belirtilmigtir. Bu uluslararasi
standartta her bir performans gostergesinin ve alt performans gostergelerinin;

amaci

kapsami

performans gostergesinin tanimi
yontemi
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performans gostergesini etkileyen faktorler ve bu faktdrlerin
yorumlanmasi

kaynaklar

iligkili oldugu performans gostergesi ayr1 ayr1 verilmektedir.

Bilgi Sistemleri ile iliskili Standartlar

ISO’nun kurumsal bilgi sistemlerinin gelistirilmesinde degerlendirilebilecek
standartlar1 asagida sadece basliklartyla verilmektedir.

ISO/IEC 11179 Information technology — Metadata registries (MDR)
Bilgi Teknolojisi Veri Elemanlarinin Ozellikleri ve Standardizasyonu
(CISN, 2013; ISO, 2004).

ISO/TR 18492:Document management-long-term preservation of
electronic document-based information- Technical Report (Elektronik
dokiimana dayali belgelerin uzun siire korunmasi- Teknik rapor)

ISO 19005-1:Document management-electronic document file format
for long-term preservation-Part 1: Use of PDF 1.4 (PDF/A-1) (Dokiiman
yonetimi-uzun siireli koruma i¢in elektronik dokiiman dosya bigimi-
Boliim 1: PDF kullanimi 1.4 2.5.1.2.5.

ISO 22310: Information and documentation-Guidelines for stating
records management requirements in standards (Enformasyon ve
dokiimantasyon-iliskili Standartlardan Belge Yonetim Gereksinimlerini
Kargilamak i¢in Kilavuz )

ISO Technical Report 20943-1, Information Technology- Procedures for
Achieving Metadata Registry (MDR) ContentConsistency — Part 1: Data
Elements, Bilgi teknolojisi - meta kayit icerik tutarliligi saglamak icin
prosediirler

ISO/IEC 17799, Information Technology- Security Techniques- Code of
Practice: Bilgi giivenligi yonetimi

METS - Ustveri Kodlama ve iletim Standardi ( Metadata Encoding and
Transmission Standards)

2001 yilinda Dijital Kiitiiphane Federasyonu (Digital Library Federation)
sponsorlugunda olusturulmus bir yapidir. Metadatanin kodlanmasi ve aktarimina
yonelik bir standarttir. Ayni zamanda bir cati olarak da goérev tasimaktadir.
Siirekliligini ve yasatimini Library of Congress saglamaktadir. Standart agik ve
kurumsal arsivlerde icerigin XML ile ifade edilmesini, dolayisiyla elektronik
yaymcilig1 destekleyen bir yapiya sahiptir. METS standart ve bir ¢ati olarak
kurumsal arsivler, kiitiiphaneler ve miizelerin igeriklerini elektronik ortamda
sunabilmeleri i¢in son derece onemlidir (METS Primer Reference Manual, 2007).
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Sanatgilar, yazarlar, miizisyenler, kamu calisanlari, politikacilar, bilim adamlari
ve genel olarak halk giinlik yasamlarinda giderek daha fazla oranda elektronik
sistemlerde bu belgelerle c¢alismakta ve iglerini bu belgeler iizerinden

yiiriitmektedirler (Duranti ve Rogers, 2011, 5.384).

METS (Metadata Encoding and Transfering Standard, Ustveri Kodlama ve
Transfer Standardi) profilleri ortak karakterlerin paylasildig: dijital obje siiflarimi
tanimlamaktadir. Ornegin icerik dosya formatlari (dijital imajlar, TEI metinleri)
ya da iistveri kodlama formatlart (DODS ya da Dublin Core) bu kapsamda yer
almaktadir. Profillerin, METS programcilarinin objeleri en azindan zorunlu
tutulan alanlarda tanimlayabilecegi diizeyde bilgiyi igermesi gerekmektedir.
METS profilleri XML formatinda METS XML Profil Semasini1 uygun olarak
hazirlanmak durumundadir (CDL Guidelines for Digital Objects, 2011, s.3-5).

Bu kapsamda tanimsal iistveri kaynaklarin igerik dzelliklerinin ifade edilmesi igin
kullanilmaktadir. Analog ortamdan dijital ortama aktarilan icerigin tanimsal
iistverileri analog ortamdaki tanimlama dzelliklerinden alinabilmektedir. Ornegin
iiretici (creator) bilgisi MARC’da yazar alanindan, resimleyen ya da yayimcidan
alinabilmektedir. Bazi durumlarda analog igerigin tanimlamalar1 ile dijital
tanimlama elemanlar1 tam olarak ortiismeyebilmektedir. Bu durumda:

e Tanmmlama istveri elemanlarmm kullaniminda standart bir yap1
kullanilmas: énerilmektedir. Bu yap1 tiim kaynaklarin tanimlanmasinda
ayn1 bi¢imde uygulanmalidir.

e Elemanlarm belirlenmesinde  kullanicilarm en kolay erisim
saglayabilecegi alanlar goz Oniinde tutulmalidir (CDL Guidelines for
Digital Objects, 2011, s.11-12).

Asagida ornek bir listveri etiketleme alanlar1 sema gosterimi yer almaktadir.

Eleman Statii

Tanimlayici (Identifier) Kod Gerekli eleman

Basli (Title) Gerekli eleman

Uretici (Creator) Gerekli elaman (Not: Eger hicbir isim
saglanamazsa, istirak¢i, organizasyon,
arsiv, yayimct bilgisi kullanilabilir)

Tarih (Date) Gerekli eleman

Tanimlama (Description) Onerilen eleman

Dil (Language) Onerilen eleman

Konu (Ad) (Subject-name) Onerilen eleman

Konu (Baglik) (Subject-Title) Onerilen eleman

Konu (Yer) (Subject-place) Onerilen eleman

Konu (Tema, fonksiyon, is) (Subject-topic, Onerilen eleman

function ya da occupation)

Tiir (Genre) Onerilen eleman

Tiir (Type) Gerekli eleman
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Format/fiziksel tanimlama (Format/physical
description)

Onerilen eleman

iliskili koleksiyon/proje (Related
collection/Project

Onerilen eleman

Organizasyon/Arsiv (Institution/repository)

Gerekli eleman

Katki saglayan (Contributor)

Onerilen eleman

Yayimct1 (Publisher)

Onerilen eleman

Elektronik bilgi sistemlerinde METSRights or PREMIS kullanarak haklarla ilgili

bilgiler saglanma onerilmektedir.

Tablo 3. Haklar Yonetimi Idari Ustveri Etiket Alanlar1 Sema Gosterimi

Eleman

Statii

Telif haklar: statiileri (Copyright status)

Tavsiye edilen eleman

Telif haklar1 agiklamasi (Copyright
statemen)

Tavsiye edilen eleman

Telif hakki tarihi (Copyright date)

Tavsiye edilen eleman

Telif hakki sahibinin ad1 (Copyright owner
name)

Tavsiye edilen eleman

Telif hakki sahibinin baglant: adresi
(Copyright owner contact information)

Tavsiye edilen eleman

(CDL Guidelines for Digital Objects, 2011, s.13-16).

Kiiltiirel Miras Kapsamindaki igerigin Tamimlamasina lliskin Standartlari

Kodlanmis Arsivsel Tanimlama (EAD) ve ISAD (G), MARC 21

Standartlan

Kodlanmis Arsivsel Tanimlama (Encoded Archival Description, EAD) standardi,
1993 yilinda ABD’nin Berkeley sehrinde bulunan California Universitesi’nde bir
proje kapsaminda gelistirilmisi. Arsiv kaynaklarmin tanimlari i¢in standart
gelistirilen standartta 170’in lizerinde etiket alan1 belenmistir. EAD asagidaki

basliklardan olusmaktadir:

= Baslik

= Genis tarih aralig1
= Dar tarih araligi

= Kimlik Numarasi
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Tablo 4. ISAD(G) ve EAD Tanimlama Alanlarmin Karsilastirilmasi

ISAD(G)

EAD

3.1.1 Referans kodlar1

<eadid> Ulke Kodu ve Ana Ajans Kodu
nitelikleri ile

<unitid> Ulke Kodu ve Arsiv Kodu nitelikleri
ile

3.1.2 Baglik

<unittitle>

3.1.3 Tarihler

<unitdate>

3.1.4 Seviyelerin tanimlanmast

<archdesc> ve <c> Seviye niteligi

3.1.5 Kapsam ve biriminin ortast

<physdesc> ve alt dgeleri <extent>,
<dimensions>, <genreform>,

<physfacet>
3.2.1 Yaraticinin ismi <origination>
3.2.2 idari / Biyografik tarih <bioghist>
3.2.3 Arsiv gecmisi <custodhist>
3.2.4 Hizl bilgi edinme <acqinfo>
3.3.1 Kapsam ve icerik <scopecontent>
3.3.2 Degerleme, yikim ve zamanlama <appraisal>
3.3.3 Tahakkuklar <accruals>
3.3.4 Sistemin diizenlenmesi <arrangement>
3.4.1Erisimi diizenleyen kosullar <accessrestrict>
3.4.2 Kullanma kosullar1 <userestrict>
3.4.3 Dil / komut materyali <langmaterial>
3.4.4 Fiziksel ozellikler ve teknik <phystech>
gereksinimler
3.4.5 Bulma yardimcilari <otherfindaid>
3.5.1 Varlik ve orijinal yeri <originalsloc>
3.5.2 Varlik ve kopya yeri <altformavail>
3.5.3 lgili birimlerin agiklamasi <relatedmaterial>

<separatedmaterial>
3.5.4 Yayn notu <bibliography>
3.6.1 Not <odd>

<note>
3.7.1 Arsivcinin notu <processinfo>
3.7.2 Kurallar ve sdzlesmeler <descrules>

3.7.3 Tarih (ler) agiklamalar1

<processinfo><p><date>

ISAD(G) ve EAD’de Tamimlama Alanlari

Benzer bicimde Uluslararast Arsiv Konseyince (ICA) gelistirilen ISAD(G) ve
arsiv kaynaklarmin bibliyografik tanimlamalarini olusturmak igin gelistirilen
MARC21 standartlar1 da benzeyen bir yapiya sahiptir. lgili standartlar sadece
arsivler icin degil miize, kiitiiphane ve el yazmalar arsivlerini listelemek ve
tanimlamak amaciyla da kullanilabilmektedir. Asagida bu 3 standardin genel
tanmimlama basliklar1 karsilastirmalari olarak verilmektedir.
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= Yaraticisi

= Fiziksel Biiyiikliik

= Dil/Diller

= Bulundugu yer

= Ogzet igerik

= Autf ve sik kullanilan linki
= LC katalog linki

» Kapsam ve Icerik Notu
= Diizenleme Sekli

= jcerik Listesi

» Indeks Terimleri

= Koleksiyon kullanim haklar1
= Basim / yiikleme / paylagim
o Tam metin , Pdf format
o Tam metin, Xml fomat
o Tam metin, METS Objesi
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Tablo 5. MARC 21 ile EAD Tanimlama Alanlar1

MARC 21

EAD

041 Dil

Dil kodunun niteligi <language>

100 Temel giris — Kisi ad1

<origination><persname>
<origination><famname>

110 Temel giris — Kurum ad1

<origination><corpname>

111 Ana giris - Toplant1 ad1

<origination><corpname>

130 Temel giris — Tek Baglik <unittitle>
240 Diizgiin baslik <controlaccess><title>
245 Baslik deyimi <unittitle>

245 §$ f Baslik deyimi / kapsayici
tarihleri

—"

<unitdate type="inclusive">

245 $ g Baglik beyani / toplu tarihleri

<unitdate type="bulk">

254 Miizikal sunum bildirimi <materialspec>
255 Kartografik matematiksel veriler <materialspec>
256 Bilgisayar dosyasi 6zellikleri <materialspec>
260 § c Tarih <unitdate>

300 Fiziksel agiklama <physdesc> ve alt 6geleri <extent>,
<dimensions>, <genreform>, <physfacet>
340 Fiziksel ortam <phystech>
351 Organizasyon ve diizenleme <arrangement>
351 § Hiyerarsik diizen <archdesc> LEVEL attribute
355 Giivenlik siniflandirmasi kontrolii <legalstatus>
500 Genel not <odd>
<note>
506 Erisim notu kisitlamalar1 <accessrestrict>
<legalstatus>
510 Atiflar / referanslar <bibliography>
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520 Ozet vs. <scopecontent>

524 Tanimlanan malzemelerin atifi <prefercite>

530 Mevcut fiziksel form <altformavail>

535 Orijinal Yer <originalsloc>

536 Finansman bilgisi <sponsor>

538 Sistem Detaylari <phystech>

540 Kullanma ve ¢ogaltmay1 saglayan <userestrict>

sartlar

541 Yeni gelen kaynak <acqinfo>

544 Diger arsiv malzemelerinin yeri <relatedmaterial>
<separatedmaterial>

545 Biyografik ya da tarihsel veriler <bioghist>

546 Dil <langmaterial>

555 Kiimiilatif indeks / bulma yardimlar1 | <otherfindaid>.

561 Miilkiyet ve gozalti tarihi <custodhist>

581 Tanimlanan materyaller hakkinda <bibliography>

yaymlar

583 Eylem <appraisal>
<processinfo>

584 Birikim ve kullanim siklig1 <accruals>

600 Konu - kisisel ad

<controlaccess><persname role="subject">
<controlaccess><famname role="subject">

610 Konu-kurumsal isim

<controlaccess><corpname role="subject">

611 Konu-toplant1

<controlaccess><corpname role="subject">

630 Konu-tek baslik

<controlaccess><title role="subject">

650 Konu- giincel

<controlaccess><subject>

651 Konu-cografi isim

<controlaccess><geogname role="subject">

655 Tiir / formu

<controlaccess><genreform>

656 Erigim kontrolii

<controlaccess><occupation>

657 Fonksiyon

<controlaccess><function>

69x Yerel konu erisim

<controlaccess><subject source="local">

700 Ek giris - Kisisel ad

<controlaccess><persname>
<controlaccess><famname>

710 Ek giris - Kurumsal isim

<controlaccess><corpname>

711 Ek giris - Toplant1 ad1

<controlaccess><corpname>

720 Ek giris - Kontrolsiiz <name>

730 Ek girig- Tek bashik <controlaccess><title>

740 Ek giris — Ilgili ana baslik <title>

752 Ek girig- Hiyerarsik yer adi <geogname>

852 Yer <repository>
<physloc>
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El Yazmalarinin Tamimlanmasi Standardi: TEI (Text Encoding Initiative,
Metin Kodlama Girisimi)

TEI (Text Encoding Initiative, Metin Kodlama Girisimi) el yazmasi
koleksiyonlarinin tanimlanmasinda yaygin olarak kullanilmaktadir. Bu gergevede
TEI’yi aktif olarak kullanan kurumlar arasinda;

Chicago Universitesi Kiitiiphanesi,

Bodleian Universitesi Kiitiiphanesi,

Oxford Universitesi Kiitiiphanesi,

Uppsala Universitesi Kiitiiphanesi,

Kolombiya Universitesi Kiitiiphanesi,
Kaliforniya Dijital Kiitiiphanesi yer almaktadir.

TEI el yazmalarinin tanimlanmasina doniik kapsamli bir igerik sunmaktadir. Bu
aksamda hazirlanan dokiiman asagidaki bagliklarda ayrintili tanimlamalara
sahiptir:

e El yazmasi tanimlama

e El yazmasi agiklama elemanlari

e Deyim —seviye elemanlari

e El yazmasi tanimlama elemanlar

e El yazmasi baslik

o Entelektiiel igerik

e Fiziksel Tanimlama

e Tarih

e Ek bilgiler

e El yazmasi pargalari

TEI igerisinde el yazmasi tanimlama elemanlar1 agagidaki temel bagliklardan
olusmaktadir.

e <msldentifier > (manuscript identifier) : Tarif edilen el yazmasini
tanimlamak i¢in gerekli bilgileri igerir.

e <head> ( heading) : Basligin her tiiriinii igerir; 6rnegin bir boliimiin
baslig1, ya da bir liste, sozliik ve el yazmasinin baglig1.

e <msContents> (manuscript contents) : Paragraflarin bir dizi olarak
veya yapilandirilmis el yazmasi dgelerini bir dizi olarak ya bir el
yazmasi ya da el yazmasi kisminin entelektiiel icerigi agiklar.

e <physDesc> (physical description) : Bir el yazmasi veya el yazmasi
kisminin tam fiziksel agiklamasinmi igerir, istege bagli olarak
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model.physDescPart sinifindan daha uzmanlagmig elemanlar
kullanilarak boliinmiistiir.

e <History > : Bir el yazmasi veya el yazmasi kisminin tam tarihini
anlatan gruplar1 elemanlart.

e <Additional > : Ek bilgilerin gruplari, bir el yazmasi1 hakkinda
bibliyografik bilgileri birlestirerek, ya da kiiratorlik veya idari
bilgilerle bunun vekil kopyalari.

e < msPart > (manuscript part) :Yazmanin bir kismini olusturan parca
hakkinda bilgi igerir.

TEI’de el yazmalarimi tanimlarken asagidaki alanlarda da veri girisi yapilmasi
gerekmektedir:

Boyut ve diger fiziksel dzellikler

Bir hanedan ya da diger iliskiler

El yazmasi ya da el yazmasi pargasi iginde konumlar ve yerler

El yazmasi ya da el yazmasi pargasi i¢inde ayr sayfalarin &zellikleri
Kullanilan yazi ve resim 6zellikleri

Filigran veya benzeri 6zellikler

Kullanilan sozciikler veya nesnelerin 6zellikleri

Tarihler ve iliskili olaylar

Koken

Imzalar ve damgalar imzalar

TEI el yazmasi koleksiyonlarinin tanimlanmasi/kataloglamasina iligskin
yukaridaki ana bagliklar altinda yiizlerce alt bashk ve ayrintiya yer veren son
derece kapmali standarttir sunmaktadir (TEI, 2016).

Ulkemizde Yazma Eser Kiitiiphaneleri Calisma, Yazma ve Eski Harfli Basma
Eserlerden Yararlanma Y6netmeligine gore el yazmalariin asagidaki bagliklarda
tanimlanmasi gerekmektedir (Yazma Eser Kiitiiphaneleri Caligma, Yazma ve
Eski Harfli Basma Eserlerden Yararlanma Ydnetmeligi, 1988).

1- Kitap adi
2- Yazar adi
3- Dil

4- Cilt Adedi ve Numarasi

5- Yazildig1 yer/ Basildig: yer, Tarih ve Basildigi Matbaa ad1
6- Yazinin ¢esidi ve Yazanin Adi

7- Minyatiir, sekil, plan ve harita vb.

8- Tezhip

9- Boyut

10- Yaprak ve Sayfa Sayisi

11- Satir Sayis1
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12- Cildin Cesidi

13- Fiyati

14- Nereden ve Ne sekilde Geldigi
15- Geldigi Tarih

16- Konu Numarasi

17- Eski Kayit Numarasi

18- Diisiinceler

Avrupa Birligi Kiiltiire Miras1 ve Arkeolojik Obje Tanimlama Standardi
LIDO (Light Information Describing Objects)

LIDO AB projesi olarak baglamis ve ardindan kiiltiirel varliklarin ve arkeolojik
objelerin tanimlanmasina doniik bir standarda doniigsmiistir. LIDO, kiiltiir
kurumlar1 ve miizelerde cevrimigi koleksiyonlarin tanimlanmasinda yaygin
olarak kullanilmaktadir (Sotirova, Peneva, Ivanov, Doneva, & Dobreva, 2012).
Organizasyonlar, sahip olduklar1 nesnelerle ilgili bilgiyi tematik, bolgeler arasi,
ulusal, uluslararasi ve web uygulamalar1 dahil bir ¢ok yere saglamak
zorundadirlar. Bunun zorlugu; nesnenin bilgisinin, saglayicinin kendi koleksiyon
yonetim sisteminde ve kataloglama veri tabalarinda bulunmasidir. Bunlarin her
biri potansiyel olarak farkli {ist veri formatlarina sahiptir. Bu da katilim saglamak
isteyen tiim organizasyonlara zaman kayb1 ve maliyet demektir. Bu durumun
iistesinden gelebilmek i¢in LIDO gelistirilmistir. LIDO {igii zorunlu toplam 14
bilgi grubu tanimlar. LIDO kaydinda bilgi; 4ii tanimlayici 3ii idari karakterde
toplam 7 alanda organize edilir.

1) Tanmimlayici Bilgi
- Nesne Smiflandirmasi — Nesnenin tiirii hakkinda temel bilgi
e Nesnenin Tiirii ( Zorunlu)
e Nesnenin diger smiflandirma terimleri — Ornegin; sitili, formu, yasi,
tliri, evresi vs.
- Nesne Tanimlamasi1 — Nesne ile ilgili temel bilgi
e Bagslik ( ya da baglik yoksa nesnenin ad1 )[zorunlu]
e Kayit — Desifre metni(transcript) ve/veya tanimi
e Depo — Nesneyi fiziksel olarak barindiran organizasyonlar ve
kimlikleri
e Sergi ve yayim bilgisi — Ozellikle for prints
e Betimleme- Betimleyici metin

e Olgiiler
- Event — Nesnenin yer aldig1 olaylar
e EventID
e Event tiri
e Event i¢inde nesnenin rolii
e Eventadi
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Aktorler (Kisiler ve kurumlar)
Dahil olan kiiltiirler
Tarih
Periyot
Yerler
Event metodu
Kullanmlar materyal ve teknikler
Event iginde sergilenen diger nesneler
Baglantili events
Event’in tanimi1
- Tliski — Nesnenin iliskisi (asagida yazanlarla)
e Konusu (igerik ya da gorsel )- Konseptler, aktorler, organizasyonlar,
tarihler, yerler ve nesneler
e Nesneyle direkt olarak baglantisi olan diger nesneler
2) Idari Bilgi
- Haklar- Nesneyle iliskili haklar hakkinda bilgi
e Haklarin tiirii
e  Hak sahibi
e Haklarin tarihi
e Kredi limiti
- Kayit - Kayzitla ilgili temel bilgiler
Kayit ID [zorunlu]
Kayit tiirii [zorunlu]
Kaydin kaynagi [zorunlu]
Kaydin haklari
Sunulan bilgi i¢in tist veri referanslart
- Kaynak — Hizmet ¢evresine saglanan dijital kaynakla ilgili bilgi
Link
Kaynak ID
Miski tiirii — 6rnegin; muhafaza, tarihi, rekonstriiksiyon
Kaynak tiirii ( its medium eg. X-ray)
Kaynak haklar
Goriiniim tanimi
Goriliniim tiiri
Tarih
Miskili kaynaklar
Kaynagin st veri yeri — Kaynakla ilgili diger bilgilerin gostericisi
(pointer) (Stein, 2012)

240



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar

Genel Degerlendirme

Standartlagma daha ilkeli yasamin temelini olusturur. Aym ise doniik farkli
uygulamalarin benzer siiregleri izleyecegini bilmek toplumsal giiveninin
saglanmast i¢in de dnemlidir. Standartlagma is ve islemlere doniik siireclerin kati
bir disiplin igerisinde farklilasan kosullara ragmen hi¢ degismeden izlenecegi
anlamina gelmemelidir. I¢c ve dis etkenler siirekli izlenerek belirli araliklarla
revize edilen standartlar kurumsal kalite ve verimliligin saglanmasia onemli
derecede katki saglar. Uyumlu ve esgiidiimlii uygulamalarin kagmilmaz oldugu
ulusal ¢apli organizasyonlarin ve askeri kuruluslarin dnciiliik ettigi standartlagma
caligmalart ozellikle 2000°li yillarla birlikte yayginlasmis, irili ufakli hemen
hemen tim organizasyonlarin biitiin is silireclerin etkiler hale gelmistir.
Giinlimiizde devlet vatandas iligkilerinden kurum i¢i ya da kurumlar arasi idari ve
mali siireglere, hatta uluslararasi iligkilere kadar ilkeleri belirlenmemis, yasalara
ya da standartlara dayanmayan bir adim atilmast miimkiin degildir. Bu durum
onceden kurallar belirlenmis karsilasmalarda miicadelenin ilkelerini belirleyerek
stireclerin saglikli yonetilmesi igin elzemdir.

Kurumsal belge yonetimi uygulamalar1 yukarida bahsi gecen devlet vatandas
iligkileri, kurum i¢i ya da kurumlar arasi idari ve mali siirecleri, hatta uluslararasi
iligkilerin kanitlanabilir ig siire¢lerinin kayit altina alinmig seklidir. Bu baglamda
belge yonetimi hiyerarsik ve biirokratik tahakkiimlere gore is ve iglemlerin yazilt
ve standart hale doniistiiriilmiis seklidir. Belge yonetiminde standartlagma 6ziinde
belgelerin tabi oldugu kosullara gore sekillenir. Bir bagka deyisle is ve islemler
belirleyen idari kosullar, ilgili siireglerin kanitlanabilirligini ortaya koyan yasal
metinler ve bu cercevede teknolojinin kabul edilen uygulama araglarn
cercevesinde belge yOnetimi standartlari tamimlanabilir. Ornegin elektronik
imzanin hangi uygulamalarda hangi kasamda nasil gegerli olabilecegine doniik
diizenlemelerin gergevesinin disinda bir uygulamanin gegerliligi, her ne kadar bu
uygulama c¢esitli kanallarca giivenilir bulunsa da tartismali hale gelir. Bu
baglamda belge yoOnetimi standartlar1 6ziinde kamusal uygulamalarin yasal
cercevesinin icerisinde tanimlanmak durumundadir.

Belge yonetiminde ilk standartlar genelde ulusal degil uluslararasi diizlemde
gelismistir. Ornegin Avustralya belge ydnetimi standardi olarak ortaya ¢ikan ilk
standart AS 4390 ilerleyen donemlerde uluslararasi belge yonetimi standardi ISO
15489’un temelini olusturmustur. 170’in {izerinde iye iilkenin aktif olarak
icerisinde yer aldig1r uluslararasi standartlar orgiitii ISO ve ISO’ya bagh
komisyonlarda gelistirilen diizenlemeler hayatin igerisinde er alami etkiliyor.
Dogrudan ya da dolayli olarak belge yonetimi faaliyetlerine doniik gelistirilen ve
calisma icerisinde ayrintilarina yer verilen standartlar bu baglamda belge
yonetimi ilkelerini belirliyor. Bu noktada 6zellikle belge yonetiminde sistem
gelistirmek isteyen ancak ilgili konularda giivenilir kaynak bulmakta zorlanan
kuruluglar igin ilgili standartlar 6nemli bir rehber niteligi tasiyor. Calismada
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standartlar kurumsal bilgi sistemleri ve bilgi merkezlerine doniik uygulamalari
belge yonetimi uygulamalari ile birlikte diisiiniilerek degerlendirilmistir. Boylece
bilgi ve belge yonetimi sistemleri ve uygulamalarma doniik daha genis ve
kapsayici bir ¢aligmanin ortaya cikarilmasi amaglanmigtir. Calisma igerisinde
ozellikle elektronik ortamda kurumsal bilgi ve belge yonetimi sistemlerinin
gelistirilmesi  ve uygulamalarin  yapilandirilmast  doniikk  degerlendirilen
uluslararas1 standartlarin, ilgili konularda sistem gelistirme siirecinde olan
kuruluslara katki saglamasi umulmaktadir.
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Oz

Elektronik belge yonetim sistemleri (EBYS) ve e-Arsiv uygulamalari, ilgili ulusal/uluslararasi
norm ve standartlar ile ilgili kurumsal gereksinimler gergevesinde olusturulmaktadir. Bilgi ve
iletisim teknolojilerindeki hizli gelismelerin uygulamalara dogru ve eksiksiz bigimde
yansitilmasi uygulamalarin islevselligi bakimindan nem tagimaktadir. Dinamik yapiya sahip
uygulamalarin genel olarak bilgi ve belge yonetimi ile bilisim-teknoloji altyap: boyutu
bulunmaktadir. EBYS ve e-arsiv uygulamalarinda calisacak personelin belge yonetimi, bilisim
sistemleri, bilgi giivenligi, bilgi sistemleri entegrasyonu ve diger konularda bilgi sahibi olmalar1
gerekmektedir. EBYS ve e-arsiv uygulamalarina yonelik yapilacak egitimler, uygulamalarin
hizmet kalitesini arttiracaktir. Bununla birlikte kurumlarda yetigmis insan giicii, uygulamalarin
daha iyi yonetilmesine ve gelistirilmesine katki saglayacaktir. Bildiride, EBYS ve e-arsiv
uygulamalarinda yetismis insan giicii gereksinimi, AU ve TSE’nin yapacag egitimler
kapsaminda irdelenecektir.

Anahtar Kelimeler: 7S 13298, EBYS, e-Arsiv, Egitim

Giris

Ulkemizde pek ¢ok kurum elektronik belge ydnetim sistemlerini (EBYS)
kullanmaktadir. Kurumlarda kullanilan EBY S uygulamalarinin belge yonetimi ve
arsiv disiplini, ulusal ve uluslararasi standartlar, hukuk kurallar1 ¢ergevesinde
dogru ve etkin kullanilmasi i¢in pek ¢ok basari kriteri bulunmaktadir. Basari
kriterlerinin ilk siralarinda kurumsallastirma, belge yonetimi ve arsiv sisteminin
kurumda tamamlanmis olmast, iist yonetim destegi, personel egitimi ile ilgili konu
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uzmanlariin EBY'S uygulamasinin her siirecine (olugum, gelisim, yonetim) dahil
edilmesi yer almaktadir (Akdogan ve Ozdemirci, 2016, s.54). Kurumlarda EBYS
uygulamalarinda yer alan her diizeyde kullanicinin (personelin) siirekli egitimine
ihtiya¢ duyulmaktadir.

Kurumlarda EBYS ve e-Arsiv sistemlerinde ¢ok farkli alanlardan insan giiciine
ihtiya¢ bulunmaktadir. Ust yéneticiler, kurumlarda EBYS ve e-Arsiv sistemlerini
destekleyerek ve siirdiiriilebilirligini saglayan kisilerdir. Bilisimciler, EBYS ve e-
arsiv sistemlerinin teknik altyapisim olusturan, diger bilgi sistemleri ile teknik
entegrasyonu gerceklestiren, teknolojik olarak sistemin siirdiiriilebilir ve giincel
yapisin1 koruyan kisilerdir. Belge ydneticisi ve arsivciler, kurumun belge
yonetimi ve arsiv yapisini olusturan, EBYS ve e-Arsiv sisteminin is akiglarini
belirleyerek arsivcilik yontem ve tekniklerine gore sistem mimarisini
bilisimcilerle beraber olusturan kisilerdir. Kurumun tiim ¢alisanlar: ise EBYS ve
e-Arsiv uygulamalart siiresinde yer alan kisilerdir. Bir kurumda kapsama alan1 bu
kadar yaygin olan, is siireclerinin yiiriitildigli e-Belge yOnetimi ve e-Arsiv
sistemlerinin etkin ve siirdiiriilebilir bi¢imde olusturulmasi ve kullanilmasi her
diizeyde egitimleri gerektirmektedir. Bu baglamda e-Belge yonetimi ve e-Arsiv
uygulamalari, belge yoneticisi ve arsivciler ile bilisimcilerin EBYS ve e-Arsiv
sistemlerine iliskin egitimleri birlikte yiiritmelerini 6n plana ¢ikarmaktadir.
Kurumlarda EBYS ve e-Arsiv sistemlerine yonelik verilecek egitimlerin
personelin gorev ve sorumluluklarina gore kademeli olarak verilmesi 6nemli
noktalardan birisini olugturmaktadir. EBYS ve e-arsiv sisteminde personelin
yapacag1 islemleri iceren teorik ve uygulamali egitimler birlikte yiiriitiilmelidir.
Belge yonetimi ve arsiv disiplini literatiiriine 6nemli katkilar saglayan Cook arsiv
otomasyon sistemlerine yonelik verilecek egitimlerin, teoriler ve genel prensipler
cercevesinde verilerek personelin sistemin caligma mantigini dogru sekilde
kavramasi ag¢isindan yararli olacagini vurgulamaktadir (Cook, 1992, s.10).
Egitimler, kurumlarda EBYS ve e-Arsiv sisteminin Onemi, boyutlari, is
stireglerine etkileri ve personelin is siireclerinde sistemi en iyi nasil kullanacagi
gibi noktalara odaklanmalidir.

EBYS ve e-Arsiv Sistemlerinde insan Giicii Gereksinimi

e-Belge yonetimi ve e-Arsiv sistemlerinin bir kurumda etkin olmast: iki temel
unsura baghdir. Birincisi, etkin kurumsal yapilar; ikincisi, yetki ve
sorumluluklardir. Bu unsurlar net olarak ortaya konulmadan e-Belge yonetimi ve
e-Arsiv sistemleri bir kurumda etkin olarak yonetilememekte; en iyi, en nitelikli
olarak tanimlanan yazilimlara sahip olmak yetmemektedir. Teknolojinin geldigi
noktada meseleye yalnizca bir bilisim ve miihendislik alan1 iizerinden bakmamak
gerekmektedir. Bilisim alanindan belki daha da etkili ve insanlik tarihini

252



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar

yonlendirecek  olgu, bilgiyi yenilik¢i bilgi sistemlerini  kullanarak
yonetebilmektir.

Bu baglamda, e-Belge yonetimi ve e-Arsiv sistemlerinde ihtiyag duyulan
iriinlerin ve yazilimlarin standartlara uygunlugunun sertifikalandiriimasi
yetmemekte; kurumlarin bilgi sistemi siireglerini yonetebilme yetenegi, is ve
islem siireglerini e-ortamda yiiriitme becerisi ve basarisi, e-Belge yonetimi ve e-
Arsiv sistemlerini kullanma yetkiliginin 0l¢iilmesi ve sertifikalandirilmasi
gerekmektedir. Kurum ve kuruluslar olarak bizler bu konuda ne kadar
hazirlikliy1z, bilgi varliklarimizi ve bilgilerimizi bilgi sistemlerinde ne kadar
diizgiin yonetebilecegiz, bunun i¢in teknoloji tek basina yeterli olacak mi1? Bu
aciklamalar 1s18inda su tespitte bulunabiliriz, e-Belge yonetimi ve e-Arsiv
caligmalart disiplinler arasi caligmalart gerektirmektedir. Bu alanin gerektirdigi
farkli formasyona sahip kisilerin birlikte ¢calisabilmesi i¢in, ortak bir platformda
bulusabilmesi igin, e-Belge yonetimi ve e-Arsiv alaninda egitimlere ihtiyag
oldugu agiktir.

Belge yoneticisi ve arsivciler sadece Dbelge-bilginin toplanmasinda,
depolanmasinda degil, degerlendirilip analiz edilmesinde ve yeni teknolojilerin
kullaniminda etkin olmalidir. “Belge merkezleri ve arsivler, gelecegin ‘Veri
Merkezleri’dir. Artik ‘Kurum Arsivi’ olmayacak, ‘Kurum Veri Merkezi’ olacak,
bu veri merkezlerinde biz belgeyi nasil yonetiriz. Sanirim tizerinde durulmasi
gereken Onemli hususlardan birisi de budur. Yeni ufuklar, yeni kuramsal
yaklagimlar gerektirir’ (Ozdemirci, 2017, 229.s.). Belge yoéneticileri ile
bilisimcilerin birlikte ¢alismasi, alani ileri gotiirmek i¢in sarttir. Belgenin/bilginin
e-ortamda etkin, gilivenilir iiretimi ve yonetimi, isbirliklerinin yapilmasini,
deneyimlerin  paylagilmasim1 ~ gerektirmektedir. Ulkemizde ¢ok — degerli
yazilimcilar var, ancak kurguya da ihtiyac var, sistematize etmeye de ihtiyac var.
Biz bunlar1 yapabilirsek, ihtiyaclarimizi ortaya koyabilirsek, yerli yazilimlarin
niteligi de artacaktir.

Kurumlar bundan 10, 20, 50, 100 y1l sonra kendilerini nerede gérmek istiyorlar?
Yol haritalarini ona gore ¢izecekler, e-Belge yonetimi ve e-Arsiv sistemlerini ona
gore sekillendirecekler. e-Belge yonetimi ve e-Arsiv sistemlerinin etkin ve
strdiiriilebilir ~ platformlarda  yonetimi  kurumlarimizin, toplumumuzun,
devletimizin gelecegidir. Artik elektronik belge yonetimi ve elektronik arsivler
bilgi sistemlerinin ve bilisim yoOnetiminin en O6nemli ve en biyiikk alanmi
olusturmaya baslamis, bilgi sistemlerin bas aktorii haline gelmistir. Elektronik
belge yonetimi ve e-arsiv uygulamalari, e-imzanin kullanimimi hizla
yayginlagtirmis, giivenli belge-bilgi tliretmenin ve paylasmanmn en giizel
orneklerini olugturmustur. Kapsama alani, etkileri ¢cok genis ve ¢ok ¢ok uzun
soluklu olan basta e-Belge yonetimi ve e-Arsiv sistemleri olmak iizere bilgi
sistemleri ve bilisgim yonetimi uygulamalarinin gelistirilmesinde, yonetilmesinde
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ve kullaniminda bilgi/belge yoneticileri ve arsivciler, bilisimciler, bilgisayar
miihendisleri, yazilim miihendisleri, yonetim bilimciler birlikte ¢alismalidir.

Disiplinlerarasi yaklagimla yapilmasinin gerekli oldugu 6ngoriilen egitimlerin, e-
Belge yonetimi ve e-Arsiv sistemlerinin gerek gelistirilmesinde gerekse etkin
olarak uygulanmasinda birlikte c¢alisilmast gereken wuzmanlarin beraber
caligmalarmi saglamaktir. Bu saglandiginda ise e-Belge yonetimi ve e-Arsiv
sistemleri  kurumlarda etkin, giivenli ve siirdiiriilebilir bir yapiya
kavusturulabilecektir.

Ankara Universitesi ve Tiirk Standartlar1 Enstitiisii: TS 13298 Egitimleri

Ulkemizde EBYS ve e-arsiv uygulamalarinda, TS 13298 Elektronik Belge ve
Arsiv Yonetim Standardi, alana yonelik diger diizenlemeler ve mevzuat hakkinda
bilgi, beceri ve yetkinlige sahip nitelikli insan giicline ihtiya¢ bulunmaktadir. Bu
ihtiyac1 gidermek amaciyla Ankara Universitesi (AU) ile Tiirk Standartlari
Enstitiisti (TSE) arasinda 11.04.2016 tarihinde isbirligi protokolii imzalanmustir.
Imzalanan protokol standardizasyon, uygunluk degerlendirme, belgelendirme,
elektronik belge, e-arsiv bilgi yonetimi ve bilisim sistemleri alanlarinda ortak
calismalar yapmasina ydnelik isbirligi yapilmasina yoneliktir. Protokol
kapsaminda, kamuda TS 13298 Standardi ¢er¢evesinde EBYS ve e-arsiv
uygulamalarma yonelik egitimler, karsilagilan sorunlar ve ¢6ziim Onerileri,
standartlagsma ile EBYS alaninda nitelikli personel yetistirilmesi hususlarinda
caligmalar yapilmaktadir.

TS 13298 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi (2015 revizyonu
ile) Uriin Sertifikasyonu ve Kurum Yeterlilik Sertifikasyonu olmak iizere iki
sertifikalama getirmektedir. Kurum Yeterlilik Sertifikasyonu kurum EBYS
slireglerini yonetebilme yetenegi, is ve islemlerin EBYS ortaminda yiiriitme
becerisi ve basarisi, mevzuata uygun is ve iglem siireglerinin yiiriitiilmesi gibi
yetkinliklerinin 6l¢iilmesi hedeflenmektedir (TS 13298, 2015).

Kamu kurumlarinmn 31.07.2017 tarihine kadar, Universite ve Belediyelerin ise
31.12.2017 tarihine kadar EBYS’ye gecmesi i¢in Bagbakanlik Miistesarliginin
Mayis 2017°de aldigr karar gdéz oOniine bulunduruldugunda, EBYS
uygulamalarinimn tiim kamu kurum ve kuruluslarini kapsayacagi agiktir. 2017/21
sayili e-Yazigsma Projesi konulu Bagbakanlik Genelgesi’nde 158 kamu kurum ve
kurulugunun EBYS kullanmaya basladig1 belirtilmektedir (e-Yazigma Projesi,
Genelge, 2017) Kamu kurum ve kuruluslarinn EBYS kullanmaya
yonlendirilmeleri, e-Arsivlerin de hizla kurumlarin giindemine girmesine neden
olmaktadir. Kurumlarda bilgi ve belge yonetimi disiplininin éngérdiigii yontem
ve tekniklere uygun siirdiiriilebilir EBY ve e-Arsiv uygulamalari ise bilisim
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personeli, bilgi ve belge yoneticilerinin sistem iginde aktif olarak gorev almalarin
gerektirmektedir.

Bu baglamda Tiirk Standartlar1 Enstitiisii (TSE) ve Ankara Universitesi arasinda
11 Nisan 2016 tarihinde imzalanan standardizasyon, uygunluk degerlendirme,
elektronik belge ve arsiv yonetim sistemi ile bilisim sistemleri alanlarinda isbirligi
gerceklestirilmesini iceren protokol gergevesinde Ankara Universitesi Bilgi
Yénetim Sistemleri Belgelendirme Merkezi (BIL-BEM), Ankara Universitesi
Uzaktan Egitim Merkezi (ANKUZEM), Tirk Standartlart Enstitiisii (TSE)
birlikte ¢aligmalarini siirdiirmektedir.

Kurum ve kuruluslarin bu yetkinlikleri kazanabilmesi i¢in bu alanda ilgili bilgi
birikimi olan insan giicline olan ihtiyact karsilamay:1 bir kamusal sorumluluk
olarak géren Ankara Universitesi ve TSE birlikte Uzaktan Egitim Teknolojileri
ve Yontemleri kullanilarak Sertifika egitimi ¢aligmalar1 baglatmistir.

Egitimin Genel Kapsamui su sekildedir;

e Elektronik Belge ve Arsiv Yonetim Sistemi ile ilgili mevzuat ve standartlar,
TS 13298

Elektronik Belge ve Arsiv Yonetim Sistemi Standardi ¢ergevesinde Kurum
Dosya Plani, Saklama Plani, EBYS Kullanim Ozellikleri

Kurumlarda EBYS’ye Gegis ve EBYS Y 6netimi

EBYS ¢ ve Dis Entegrasyonlar

Teknik Altyapi- Denetim- Giivenlik- Siireklilik ve Siirdiiriilebilirlik

Bilgi Giivenligi

Standardizasyonun Onemi ve Siiregleri

Ana hatlariyla bu kapsamda planlanan egitim programinin amact:

e Kamu kuruluslar1 ve 6zel sektdrde, basta TS 13298:2015 Standardi olmak
tizere ilgili mevzuata uygun olarak elektronik belge ve arsiv yonetim
islemlerini yiiriitebilmeyi saglayacak yaklasim, yol, yontem ve teknikleri
Ogretmek ve uygulama becerisi kazandirmak.

e Kurum ve kuruluglarda elektronik belge ve arsiv yonetim siireglerinde
calisan, caligmak isteyen kisilerin bilgi, beceri ve yetkinliklerini arttirmak.

e Kurumlarm idari etkinlikleri sonucu elektronik belge yonetim sistemlerinde
olusan giincel ve geriye doniik belge birikimi ve bilgi akiginin ig/hizmet
odakli, kurumun orgiitsel ve idari yapisi uyarinca onceden belirlenmis
elektronik  belge yoOnetimi politikasina gdre sistematik kurallar
dogrultusunda yonetilip isletilmesi becerilerini arttirmak.

e Elektronik belge ve arsiv yonetim uygulamalarmi etkin yiiriitmesini
saglayacak beceri ve kazanimlara sahip insan giicii alt yapisimi geligtirmek
olarak dzetleyebiliriz.
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Sonug¢

Kamu ve 0Ozel sektorde kurumsal, yonetimsel dinamikler ve teknolojik
gelismelere bagli olarak elektronik belge ve arsiv yonetim sistemleri her gegen
giin kurum ve kuruluslarda hayata gecirilmekte ve hatta zorunlu tutulmaktadir.
Elektronik belge ve arsiv yonetim sistemi uygulamalari kurum ve kuruluslarda
nitelikli personelin varligini her gegen giin daha da artirmaktadir.

EBYS Uygulamalarma gecen kurumlarin, EBYS uygulamalarima yonelik
politikalarini, stratejilerini, prosediirlerini ve eylem planlarini dogru ve eksiksiz
bicimde gelistirmeleri kurumlarinda ilgili konuda yetigmis insan giiciine baglidir.
Personel egitimi ile kurumlarda EBYS uygulamalarina yonelik farkindalik ve
bilin¢ olusturulacaktir. Degigsim ve doniisiim iyi yonetilemez ise kurumlar
belleklerini kaybetmek ile karsi karsiya kalacaktir. Kurumlar giivenli ve
sirdiriilebilir EBYS ve e-Arsiv sistemlerini hayata gegirerek kurumsal
belleklerini gelecege tasiyabileceklerini goz ardi etmemelidir.
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Oz

Orgiitlerde fonksiyonlarm yiiriitiilmesi sirasinda islemlerin delili olan e-imzali belgelerin uzun
stireli saklanmalar1 durumunda, &zgilinliiglinii muhafaza edemeyecegi tartigmalarr giindemi
mesgul etmektedir. Zaman igerisinde e-imzanin gegerliligini yitirecegi, belge ile iistverilerin
biitinligiiniin  saglanamayacagi, belgenin tlriine gore karakteristik  6zelliklerini
koruyamayacagi, ait oldugu dosya ve diger belgelerle iliskisinin kopacagi kaygilari, bu
tartigmalarin baslica sebebi olarak goriilmektedir. E-belgelerde dogabilecek bu 6zgiinlik
probleminin onun delil degerini kaybettirme ihtimali yiiksektir. Daha ¢ok dijital ortamin
kirllganhig1 ve yazilimsal sorunlar nedeniyle ortaya ¢ikacagi diisiiniilen bu olumsuzluklarin,
arsivsel bagin tam olarak kurulamamasindan kaynaklanabilecegi akla gelmektedir. Belgelerin
form 6zelliklerini kullanarak iireticisi ile ayn1 fonksiyon kapsamindaki diger belgeler ve ait
oldugu dosyayla iligkisini tespit etmeye imkan veren arsivsel bag, belge hiyerarsisini agiga
cikarmay1 saglar. Bu bagin tesis edilememesi durumunda, belgenin delil degerinin olumsuz
yonde etkilenecegi diisliniilmektedir. Bu calismada “elektronik delil elde etme yontemi olarak
arsivsel bagin kullanilabilecegi” hipotezi savunulmaktadir. Calismada betimsel analiz
yonteminden faydalanilmistir. Igerikten dolayr mevzunun bilisim, idare hukuku, hukuk
muhakemeleri usulii alanlariyla iligkisi bulunmaktadir. Burada konu, daha ¢ok belge yonetimi
ve arsivcilik literatiirii 15181inda incelenecektir. Tiirkge ve yabanci dil kaynaklarda e-belgelerin
arsivsel baginin kurulmasini irdeleyen galigmalar bulunsa da bu bagin belgenin delil degeri ile
olan iliskisine yeteri kadar girilmemistir. Bu makalede, belge yonetimi uygulamalarinda
miistakil bir iistveri alan1 olarak kurgulanmasi gerektigi vurgulanan arsivsel bagin, elektronik
delil elde etme yontemi olarak da degerlendirilebilecegi savunulmaktadir.

Anahtar sozciikler: E-Belge, E-Arsiv, Arsivsel Bag, Elektronik Delil Elde Etme Yontemleri
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Abstract

In case of preserving e-signatured records in long term which are the evidence of processes
while carrying out the functions in organizations, debate of not maintaining authenticity is
occupying the agenda. Expiring validity of e-signature over time, not ensuring integrity of the
records and its metadata, not protecting its characteristic features upon the genre of a record,
anxiety of breaking off the relationship with its belonging file and other records have been seen
the main reasons of this debate. Probability about losing its evidential value of this authenticity
problem that could be rise on e-records is high. These negativeness thought to be occurred from
fragility of digital environment and software reasons derived from not determining the archival
bond have came to mind. Archival bond is ensuring to expose record hierarchy by using the
form features of records that enables to determination of relationship between the creator of a
record and other records that have more or less the same function and its belonging file. In case
of not establishing this bond, it has been thought the evidential value of records affected
negatively. “Adopting archival bond as a digital forensics method” has been argued as a
hypothesis in this study. Descriptive analysis method has been benefited in the research.
Because of the content, subject is related with forensics, administrative law and civil procedure.
In here, subject has been examined in the light of records management and recordkeeping
literature. Even there are researches scrutinizing the determination of e-records’ archival bond
in Turkish and foreign language resources, relationship of this bond with the record’ evidential
value has not been enough evaluated. In this article, besides emphasizing the need of adopting
as a separate metadata field in the records management applications of archival bond, it could
be evaluated as a digital forensics method has been asserted.

Keywords: E-Record, E-Archive, Archival Bond, Digital Forensics

Giris

Kamu kurumlarinda olusan belgelerin muhafaza edilmesinin 6nemli bir sebebi,
idari islemlerin delili olmalarindan dolayidir. Belgeler bu delil degeriyle, yapilan
faaliyetlere ispatlik eder. Bunun i¢in yazili bir kaydin belge olabilmesi i¢in bir
takim hukuki niteliklere sahip olmasi gerekir (Cigek, 2009, s.109). Ayni
ozellikler, belgenin delil vasfini1 koruyabilmesi i¢in de gecerlidir.

Her ne kadar bu nitelikler genel kabul gorse de teknolojik ve hukuki gelismeler
1sinda bir takim farkli enstriimanlar oldugu ve bunlara bagl olarak yeni
yaklasimlar bulundugu bilinmektedir. Belgelerin hangi 6zelliklere sahip oldugu
takdirde delil degerini muhafaza edecegi c¢esitli kanunlarda ve Yargitay
kararlarinda da ifade edilmistir. S6z konusu &zellikler sdyle aciklanabilir: irade
beyani icermek, somutluk ve yazililik (Berkin, 1946; Acar, 2012, s. 142-144);
anlasilip, kabul edilebilirlik (Henkoglu, 2014, s. 6); gerceklik ve ispat1 saglamaya
yonelik iliskiyi gosterebilmek (Ceza Muhakemesi Kanunu, 2004; Yargitay, 2013;
Degirmenci, 2014, s. 114-115; Ozen ve Ozocak, 2015, s. 57). Bunlara ek olarak
delil toplama siirecinde delillerin gergekligi ve giivenilirligine golge
disiirmemek, inandiricilik ve mahkemenin takdirine sunulabilirlik (Yargitay,
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2013; Degirmenci, 2014, s. 114-115; Henkoglu, 2014, s. 7), ayn1 zamanda
muhakeme taraflarinca delillerin bilinmesinin saglanmasi (miistereklik) ile delilin
olustugu andan imhasina kadar gecen siirecte dogrulugunun ve biitiinliigiiniin
saglanmas1 olarak degerlendirilmektedir (Yargitay, 1993; Degirmenci, 2014,
5.114-115; Ozen ve Ozocak, 2015, s. 58).

Genellikle tasiyici ortami kagit olan belgeler icin Ongoriilen bu kriterlere,
elektronik belgeler géz Oniine bulunduruldugunda yeni yaklagimlarin olmasi
gerektigi  goriilmektedir. Bir belgenin yukarida belirtilen delil olma
hususiyetlerini dikkate alarak e-belgelerin sahip olmasi gereken oOzellikleri
aragtiran belge yonetimi uzmanlari, belgelerin biitiinlik ve 6zgiinlikleri ile e-
imzanin varlig1 gibi karakteristiklerini 6n plana ¢ikarmistir (The International
Research on Permanent Authentic Records in Electronic Systems
[INTERPARES], 2008a; Digital Record Forensics, 2011). Belgelerin bu
Ozellikleri korundugu zaman delil degerinin muhafaza edilebilecegi
disiiniilmektedir. Ayrica, delilin olugtugu andan imhasina kadar gecen siirecte
dogrulugunun ve biitiinliigiiniin saglanmasi1 gerekmektedir. Bu durumda, delil
degerinin muhafazasinda belgelerin biitiinliik ve 6z niteliklerinin korunmas ile e-
imza dogrulamasinin énemli bir konumda oldugu goriilmektedir. Delil degerinin
muhafazasinda daha c¢ok e-imza dogrulama yontemlerinden yararlanilir. E-
imzanin belgedeki irade beyanina yonelik kimlik tespiti islevi nedeniyle bu
yaklasim tabii goriilebilir. Fakat, belgelerin uzun siireli saklanmalar1 durumunda
Ozglnliiglini muhafaza edemeyecegi tartigmalarinin giindemi mesgul ettigi
bilinmektedir (Archive of New Zealand, 2017; Stancic, 2016; Denham, 2017). Bu
tartigmalar1, belgelerin delil degerinin muhafazasi baglaminda dikkate almak
makul goriinmektedir.

Hukuk Muhakemeleri Kanunu (HMK), giivenli e-imza ile imzalanan belgelerin
senet hilkkmiinde oldugunu ifade ederek, e-belgeleri kesin deliller arasinda kabul
etmistir (HMK, 2011). Belgenin bu delil degeri, kimlik tespiti araci olan e-
imzanin belgedeki irade beyanimi gostermesi islevinden dolayidir. Belgede yer
alan bilginin, yani agiklanan iradenin sahibi, bu imzayla belgeyi kendisinin
diizenledigini aciklamig olur. Bundan dolay1r belgenin delil degerini tasiyip
tagitmamasi, agirlikli olarak e-imzanin varhigma baglidir. Bu durumda belgenin
gecerliligi ve dzgiinliigli e-imza ilizerine insa edilmistir. Ancak, bu durum hep
bdyle mi kalir, zamanla nasil degisir, héla cevap bekleyen sorulardandir. Diger
bir deyisle, zaman igerisinde e-imza gecerliligini yitirir mi? Eger boyle bir durum
ortaya c¢ikarsa, hangi sonuclarla karsilagilacaktir? 100 y1l saklanacak e-belgedeki
imza nasil koruma altina alinacak? E-imza gecerliligini yitirirse, belgenin delil
degeri nasil saglanacak? Imza gecerliligini korusa dahi, kirilgan bir yapiya sahip
olan dijital ortamlarda e-belgelerin delil degerinin siirdiiriilmesinde hangi
yontemlerden faydalanilacak? Bu sorulara dogru cevap bulabilmek i¢in e-imza
disinda da elektronik delil elde etme yontemleri aranmasi gerektigi goriillmektedir.
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Bu yontemlerden birinin arsivsel bag kurmak oldugu diisiiniilmektedir. Arsivsel
bag, belgenin diplomatik 6zelliklerinden faydalanarak belge ile iireten, iiretenin
bagl oldugu miidiirliik ve kurum ile muhafaza edilecegi dosya arasindaki iligki
agmin aciga ¢tkarilmasi demektir. Bir belgenin ortaya ¢iktig1 baglam olan
kontekst tespit edilerek onun oOzgiinliigii ve delil 6zelligi degerlendirilebilir.
Kontekst belgenin iiretilmesinden dosyalanmasina, korunmasindan arsiv
deposunda bulundugu yere kadar yasam dongiisiinii agiklayabilmektir. Bu
dongiide hem belgenin kendi biitiinliigli icerisinde form ozellikleri hem de
bulundugu dosya ve firetildigi idari organlarla olan miinasebeti sorgulanir.
Boylece onun giivenilirligi pekistirilmeye ¢aligilir. E-belgelerin 6zgiinliigii ile
ilgili tartigmalar, elektronik belgelerin yasam dongiisii igerisinde karakteristik
ozelliklerini kaybetme, ait oldugu dosya ve diger belgelerle iliskisinin kopmasi
gibi delil degerini kaybettirebilecek ihtimallerden kaynaklanmaktadir. Bu durum,
daha ¢ok dijital ortamm giivensizligi ile yazilimdan kaynaklanabilecek
problemler nedeniyle ortaya ¢iksa da, s6z konusu ihtimallerin, belgelerin form
Ozelliklerini kullanarak iireticisi ve ayn1 fonksiyon kapsamindaki diger belgelerle
olan iliskisini tespit etmeye imkan veren arsivsel bagin tam olarak
kurulamamasindan dolay1 olusabilecegi diisiincesini akla getirmektedir. Bir belge
ve bulundugu dosya i¢in bu bagin kurulamamasinin, belgelerin delil degerini
olumsuz yonde etkileyecegi diisiiniilmektedir.

Bu calismada “elektronik delil elde etme yoOntemi olarak arsivsel bagin
kullanilabilecegi” hipotezi savunulmaktadir. Calismada betimsel analiz
yonteminden faydalanilmaktadir. Degerlendirilecek mevzudan dolayi, konunun
bilisim, idare hukuku, hukuk muhakemeleri usulii alaniyla iliskisi bulunmaktadir.
Ancak, bahsi gegen alanlar miistakil birer inceleme konusu oldugu i¢in ayr1 ayri
caligmalarda ele alinmasinda fayda bulunmaktadir. Konu, bu g¢alisma
kapsaminda, daha c¢ok arsivcilik ve belge yonetimi literatiirii 1s18inda
incelenecektir. Literatiir incelemesi yapilirken, Tiirkge ve Ingilizce kaynaklar
kullanilmigtir. Tiirkce aramalarda “arsivsel bag”, “Ozgiinlik”, “otantiklik”,
“giivenilirlik”, “adli bilisim”, “belge-adli bilisim”, “belge-iistveri”, Ingilizce
aramalarda ise “archival bond”, “authenticity”, “trustworthiness”, “digital record
forensics”, “records and (ve) forensics”, “records and (ve) metadata” anahtar
kelimeleri kullanilmstir.

Caligmanin birinci boliimiinde, e-belgelerin 6zgiinliigiinde diplomatik analiz
yontemlerinden nasil faydalanildigi ele alinmis ve bir iistveri alani olarak arsivsel
bagin kurulmasi hususundaki kanaatler tartistlmstir. ikinci boliimde konu ile
ilgili literatiirdeki caligmalar ve gesitli projeler arsivsel bagin kurulmasina yonelik
yaklasimlar1 acisindan incelenmistir. Uciincii boliimde ise belge ydnetiminde
kullanilan elektronik delil elde etme usulleri ag¢iklanmis, elde edilen neticelerin
muhtemel ¢aligmalar ve sonug¢ kisminda degerlendirilmesine gayret edilmistir.
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E-Belgelerin Ozgiinliik incelemelerinde Diplomatik ve Arsivsel Bag

Uretildiklerinden itibaren dijital ortamda saklanan e-belgelerde, bu ortamin
kirilganligindan kaynaklanan bazi sorunlarla karsilagiimaktadir. Bu sorunlar, e-
belgenin 6zglinliigiinii olumsuz etkileyecek niteliktedir. S6z konusu sorunlarin
temel kaynagi, e-belgelerin saklandig1 sunucu ve sabit disklerdeki bozulmalar, e-
belgenin sahip oldugu formatin eskimesi, e-belgelerin yasam dongiisiinde
kullanilan yazilimlar olarak belirtilmektedir (Cigek, 2016; Valle, 2017). Bunlar,
e-belgelerin Ozniteliklerinin korunamamasma neden olup, yasam dongiisii
icerisinde karakteristik Ozelliklerini kaybetme, ait oldugu dosya ve diger
belgelerle iliskisinin kopmas1 gibi riskler barindirmaktadir. Tim bu
olumsuzluklar, belge yoneticilerini dogrudan ilgilendiren sonuglar olarak
karsimiza cikarmaktadir (INTERPARES, 2008a; Archives of New Zealand,
2017).

2000’li yillardan itibaren elektronik ortamda diretilen belgelerde O6zgiinligi
olumsuz etkileyen sorunlarla karsilasildig1r goriilmiistiir. S6z konusu sorunlar,
belgenin delil degerini de etkilemektedir. Ciinkii belgenin 06zgilinliigliniin
korunmasi, delillerin 6zelliklerinden olan “gergeklik ve ispati saglamaya yonelik
iliskiyi gosterebilmek” anlamina gelmektedir. Bu nedenle, belge yonetimi
uzmanlar1 e-belgelerin 6zgiinliigiiniin korunmasina ciddi bir énem vermistir.
Kanada’da British Columbia Universitesinde Luciana Duranti’nin bagkanliginda
devam ettirilen INTERPARES Projesi kapsaminda bu konuda 6nemli ¢aligmalar
yiiritiilmiis olup, e-belgelerin 6zgiinliigiiniin korunmasinda diplomatik analiz
yonteminden faydalanildig1 goriilmiistiir INTERPARES, 2008a).

Diplomatik Analiz Yontemleri

Diplomatik analiz yontemi, Orta Cag’da hangi belgenin orijinal oldugunun tespiti
i¢in kullanilmaktaydi (Duranti, 1998; Cigek, 2009). Bu donemde yasaklayici ve
imtiyaz veren seklinde genellikle iki hukuki fiilin sonucu olarak belge
iiretilmekteyken; hukuki fiil, idari tegkilat yapis1 ve ticari etkinliklerin artmastyla
20. yiizyil’daki diplomatik aragtirmalar1 daha ¢ok modern belge tipolojilerinin
gelistirilmesi, belgelerin form ozelliklerini kritik eden o6zel diplomatik
yontemlerin ¢esitlendirilmesi ve arsivsel bagin kurulmasi lizerine ger¢eklesmistir
(Cigek, 2009; Duranti, 2010a; Rogers, 2015). Bu anlayis dogrultusunda belgeler,
sadece sekil ozellikleri baglaminda degil, dokiimanter form, agiklama notlart,
tastyici ortam ve kontekst unsurlar1 kapsaminda da incelenmektedir.

Kurumlarda fonksiyonlarin gergeklestirilmesi i¢in ¢ikarilan idari uygulamalar,
belgelerin belirli standart dlgiilerde {iretilmesini ve tiire 6zgii form ozelliklerine
sahip olmasmi saglar. Idari uygulamalari ise mevzuat sekillendirir. Idari
prosediirlerin tayin ettigi bu form 6zellikleri, ortaya koyduklar1 idari ve hukuki
amaca gore degismektedir. Mesela, ruhsat, sdzlesme gibi kisiye tasarruf yetkisi
veren belgelerle, yazigsma, makbuz ve fatura gibi daha 6nce gergeklesmis fiillerin
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delili olan belgelerin form 6zellikleri birtakim farkliliklar igermektedir. Her belge
tiiriiniin farkli 6zellikleri o belgenin aslina ait olup, kalitsal 6zelligidir. Diplomatik
uzmanlart bunu dokiimanter form olarak agiklamakta olup, diplomatik analizin
temel unsurlar1 arasinda kabul etmislerdir (INTERPARES, 2008b; Duranti,
2010b; Cicek, 2012; Jansen, 2015; Rogers, 2015).

Belgenin dis kaynakli form 6zelliklerinden biri olan agiklama notlar1 belgenin
tretilme sebebini acgiklayabildigi icin diplomatik analizin bir diger
unsurlarindandir.  Ag¢iklama notlari, belgenin iretilme sebebini ortaya
koymaktadir. Belgedeki mesajin tagindigi ortam ve bu ortami tanimlayan yazi tipi,
yazilis sekli, miirekkep ve mesajin iletildigi semboller tasiyici ortami
tanimlamaktadir. Belgenin kagit m1 yoksa elektronik ortamda mi olup olmadigini
ifade etmesi nedeniyle olduk¢a 6nemli goriiliip, diplomatik analizin inceleme
unsurlarindandir (INTERPARES, 2008b; Cigek, 2009; Duranti, 2010a).

Belgeler, biirokratik bir kontekstin icerisinde iiretilmektedirler. S6z konusu
kontekst, islemin yiiriitiiliip belgenin diizenlenmesinden kimin yetkili oldugu ile
belgenin muhatabinin kim oldugunu agiklamaktadir. E-belgelerin diplomatik
analizi s6z konusu oldugunda kontekst alanindaki teknolojik kontekstin 6n plana
ciktigr goriilmektedir (INTERPARES, 2008b). Teknolojik kontekst kritik
edilirken, e-belgelerin arsivsel bagmmin saghkli bir sekilde kurulmasi
hedeflenmektedir. Arsivsel bag, ortamn ne olursa olsun bir belgenin
tiretilmesinden arsive intikal edene kadar gecen siiregte kim tarafindan, hangi
fonksiyon ve islem kapsaminda iiretildigi, kime devredildigi, nasil dosyalandigi
ve hangi seride bulundugu agiklanip, bu seri icerisinde ait oldugu vaka ya da konu
dosyasiyla bu dosyadaki diger belgelerle iligkisini kurabilmektir. Bu iligkinin
ortaya cikarilmasi i¢in dosya kodu, kisiler ve kayit islemleri gibi listveriler
kullanilmaktadir (Cigek, 2011). Arsivsel bagin kurulma gereksiniminin nedeni,
ayni fonksiyon kapsaminda tiretilen farkli tiir ve formattaki belgelerin bir arada
bulunmas1 gerekliligidir. Aksi takdirde, belgelerle iiretildigi baglam arasindaki
iliskinin kurulmasi pek miimkiin olmaz.

Arsivsel Bag

Ayni fonksiyon kapsaminda {iretilen farkl: tiir ve formattaki belgelerin bir konu
veya vaka baglaminda bir araya getirilmesi arsivsel bagin kurulmasinda 6nemli
bir adim olarak goriilmektedir (Duranti, 2010a, s. 85). Kurumlarda bir konu ya da
is baglaminda olusan belgeler, {iretildikleri baglama goére birbirleriyle
iliskilendirilerek bir araya getirilirler (Force, 2013, s.115; Cigek, 2015, s. 154-
155). Bu noktada, belgelerle iiretildikleri baglam arasindaki entelektiiel iliskinin
ortaya konulmasi gerekli goriinmektedir. Buradaki hedef, ilgili konuda bilgi
biitiinliigiiniin saglanmasidir. Belgeler, girdikleri dosyada eksik bir bilgiyi
aciklamakta, dosyadaki bilgi biitiinliigline katki yapmaktadir. Bu nedenle,
belgeler dosyalanirken once iiretildigi fonksiyonel kaynaga dikkat edilmektedir.
Sonrasinda, paydasi olan diger belgelerle olan organik bagina bakilarak belgenin
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dosya biitiinliigiine yaptig1 katki degerlendirilmektedir. Bdoylece, dosyaya
kaldirilan her belgenin diger paydas belgelerle biitiinliikk arz etmesi saglanir.
Organik bag, belgenin kaldirildigi dosyadaki diger malzemeler arasinda bir
zincirin halkast gibi iligki kurulmasidir (Cigek, 2015, s. 154-156). Bu bag,
belgelerle belgeler, belgelerle fonksiyon ve fonksiyon ile vaka arasinda
olusturulacak miinasebettir. Belgelerle, {iretildikleri baglam arasindaki
entelektiiel iligki, belgelerin konu ya da belirli bir vaka baglaminda bir araya
getirilmesiyle, yani organik bagin kurulmasiyla ortaya gikarilmaktadir. Iyi ve
dogru dosyalamanin da ana temasini olusturan bu islem (Cigek, 2015, s. 154),
belge ile belgenin {iretildigi fonksiyon arasindaki entelektiiel bagi ortaya
cikararak, ilgili konudaki bilgi biitiinliigi muhafaza edilir.

Belgenin 6zgiinliik incelemelerinde, onun ait oldugu fon, alt fon, seri ve dosyanin
tespiti yapilmaktadir. Dosyalarn iiretildigi kaynak tespit edilerek fonksiyon
ortaya ¢ikarilir ve dosya ile fonksiyon arasindaki organik bag kurulur. Boylece
baglamin (kontekst) gosterilmesi hedeflenir (Jansen, 2015, s. 48). Eger,
dosyalarm iiretildigi kaynak tespit edilemiyor ve fonksiyon ortaya ¢ikarilamiyorsa
fon, alt fon, seri ve dosya olarak ifade ettigimiz belge hiyerarsisi tespit
edilemedigi icin arsivsel bagm zarar gormiis olabilecegi ihtimali iizerinde
durulacaktir. Bu durum, ayn1 zamanda belgenin gercekligi ile ilgili kuskular1 da
giindeme getirebilir. Arsivsel bag dogru kurulamiyorsa, o belgenin antet,
imzalayan, say1r veya referans numarasi gibi form 0zelliklerinde problem
olabilecegini degerlendirmek gerekir. Boylece onun gergekligi ve iiretildigi islem
i¢in olusturdugu delil degeri sorgulanmaya baslanir.

Arsivsel Bagin Belge Ustverisiyle Iliskisi

Belgelerin sahip olmasi gereken iistveriler International Organization for
Standardization (ISO) 23081 Managing Metadata for Records [Belgelerde Ustveri
Yonetimi] Standardi’nda belirtilmistir. Bu istveriler, 6zgiinlik, biitiinlik ve
gerceklik iligkisini de beyan eder nitelikte olmalidir (ISO, 2006; ISO, 2009). ISO
23081, belge hiyerarsisine uygun olarak da iistverileri tasarladigi i¢in oldukca
kullanishdir. Ciinkii belge hiyerarsisi, belgenin ait oldugu dosya ve onu tireten
idari organlarla bag kurmak anlamma gelmektedir. Buradan da belgelerin
arsivlenmesinde, vazgecilmez olan iistveri ¢aligmalar1 yapilirken, arsivsel baginin
kurulmasinin olduk¢a 6nemli oldugunu anliyoruz.

E-belgelerin arsivsel baginin kurulmasinda faydalanilacak iistveri elemanlar
dosya kodu, belgeyi iireten ve olusturan ile ne zaman iiretildigi ve arsive ne zaman
devredildigi gibi bilgilerden olusabilir. Arsivsel bagin kurulmasinda s6z konusu
istverilerden nasil faydalanilacagi hususunun agiklanmasi gerekmektedir.

Belgenin farkli diplomatik hususiyetlerini tahlil ederek onun arsivsel bagini
irdelemek; buna bagl olarak da delil degerini sorgulamak miimkiindiir. Ornegin,
arsivsel bagin kurulmasinda Onemli {Ustverilerden biri, belgenin kurumsal
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fonksiyonlar kapsaminda iretilip {iiretilmedigini gosteren dosya kodlaridir.
Mesela icra davalar i¢in 641.03.03 dosya kodu kullanilsin. 2017 yilinda agilmis
olan bir icra davasi ilgili hukuk mahkemesinden 2017/8547 nolu dava numarasini
almig olsun. Burada konu numarasi ve dava numarasi 641.03.03[2017/8547]
seklinde birlestirilerek icra davasi islemine ait bir dosya numarasini
olusturacaktir. Bu icra davasindaki farkli tiir ve formattaki tiim belgeler belirtilen
numarayl alarak islem gorecektir. Boylece 2017/8547 dava numarali icra
davasiyla alakali gelen ve giden belgeler ile ayn1 davayla iliskili farkli yapidaki
materyaller belirtilen siniflandirma numarasi altinda toplanarak dosyalanir. E-
belgelerin arsivsel bagmin kurulmasinda dnemli bir adimi teskil edecek olan
dosya kodundan miitesekkil olan iistveri Ornegimizde 641.03.03[2017/8547]
olacaktir. Boylece aym1 vaka kapsaminda iiretilmis farkli form ve format
Ozelligine sahip belgeler ayni numaray1 alacaktir. Eger bu numara olmasi
gerektigi gibi dogru verilmisse, arsivsel bag kurulacagi icin belgenin dogru yerde
ve ait oldugu fonksiyon kapsaminda iiretilmis oldugu seklinde bir degerlendirme
miimkiin olacaktir. Bu durum, onun delil degerinin daha gii¢lii savunulmasina
imkan verecektir.

Belgelerin diplomatik 6zelliklerinin belge tiirtine gore farkli olabilecegi kabul
edilmektedir. Mesela mevzuat tiirii belgeler ile kartografik belgelerin, kanitlayici
belgelerden yazismalar ile faturalarin farkli form 6zellikleri bulunmaktadir. Tiirk
Standartlart Enstitiisii (TSE) Elektronik Belge ve Arsiv Yonetim Sistemi
(EBAYS) 13298°de belge tiirii belgeye ait zorunlu bir iistveri olarak
benimsenmistir. Arsivsel bag kurmaya yonelik yaklasimlarda belge tiiriine ait
istverilerden de faydalanmanin miimkiin oldugu diisiiniilmektedir.

Belgeyi lireten ve olusturana ait bilgiler, belgenin dokiimanter formundan
anlasilacagi icin bu bilgilerden olusturulacak {istveriler belgede kolaylikla
goriilebilecektir. Belgenin ne zaman iretildigi ve arsive ne zaman devredildigi
bilgilerine de kolayca erismek miimkiin goriinmektedir. Bu {istverileri olusturmak
ilk basta ciddi emek istemeyen bir i gibi gdziikse de, bunlar1 korumak noktasinda
cesitli sorunlarin yasandigi bilinmektedir (Yalginkaya, 2017). Bu nedenle ¢esitli
iilkelerde e-belgelerde bulunmasi gereken zorunlu {istveriler belirlenmistir
(National Archives of Australia, 2015; Bunawan, vd. 2015; TSE, 2015). Bu
ustveriler, dosya tasnif ve saklama planlari, seri-alt seri, dosya ve belge
diizeyindeki tanimlamalardan olusmaktadir. Arsivsel bagin kurulmas: yoniinde
yararlanilacak belgeye ait olan belge tiirii, dosya kodu ve seri numarasi, liretici,
mubhatap, iiretim, kayit ve gonderme tarihi ile e-imza bilgileri, dosyaya ait olan
seri, agilig ve kapanis tarihi bilgilerinden miitesekkil olacak bir {istveri alaninin
tesis edilerek korunmasinin daha saglikli sonuglar verecegi diisiiniilmektedir. Bu
istveri alanmin elektronik delil elde etme yontemleriyle korunabilecegi
kanaatindeyiz.
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Arsivsel Bagin Kurulmasina Yonelik Cahsmalar

Cesitli iilkelerde arsivlenen e-belgelerin arsivsel baginin kurulmasma yonelik
calismalar mevcuttur. Bu c¢alismalarda genel olarak diplomatik analiz
yonteminden faydalanilmistir. Belgenin form &zellikleri ve tamimlanan
istverilerinden arsivsel bag a¢iga cikarilmaya calisilsa da, son yillarda yapilan
caligmalarda hali hazirda kullanilan {istverilerin yeterli gelmedigi ifade
edilmektedir. Elektronik belge yonetim sistemlerinde (EBYS) belgeye ait
uistverilerin saglikli korunamadifi, iistverilere erisimde sikintilar yasandigi,
aidiyet zincirinin kayboldugu belirtilmektedir (Tennis, 2012; Tennis ve Rogers,
2012). Bu soruna bir ¢oziim olmasi amaciyla, INTERPARES kapsaminda
belgenin yasam dongiisii boyunca giivenilirliginin muhafaza edilmesini
hedefleyen koruma zincirinin (chain of preservation) gelistirildigi goriillmektedir.
Bu zincirde, belgenin kurumsal fonksiyonlarla iligkisini gosteren hususlarin
incelenmesine gayret edilmektedir (INTERPARES, 2008a). Buradan hareketle,
belgenin 6zglinliik incelemelerinde kullanilacak bir taksonomi (anahtar sdzciik
sistemi) olusturulmustur. Bu taksonomide ekler, belgeyi olusturan ve tiretenler,
arsivsel bag, tarih, belgedeki arsivsel muameleyi tayin eden mevzuat, form
ozellikleri, belgede islem yapmaya yetkili sorumlular, belgenin bulundugu depo,
erisim ve haklar, belgenin konusu ve tasiyict ortam tistveri elemanlar1 olarak
belirlenmistir (Tennis ve Rogers, 2012).

Belgenin koruma zincirindeki taksonomide onemli bir iistveri alan1 olarak yer
alan arsivsel bagin belgenin delil degerinin korunmasinda 6nemli bir isleve sahip
oldugu disiiniilmektedir. Ciinkii, arsivsel bag dogru kurulamiyorsa belgenin
gercekliginden ve Dbiitiinliigiinden siiphe edilecek, belgenin delil degeri
sorgulanacaktir. Arsivsel bagi kurarken kritik edilen hususlardan miitesekkil olan
miistakil bir argivsel bag iistverisinin belgenin delil degerinin korunmasi amaciyla
kullanilabilecegi disiiniilmektedir. Belge yonetimindeki onemli ¢alismalari
bulunan Luciana Duranti de bu yaklasimi makul bulmustur (Duranti, 2017).

Dijital ortamin giivenli olup olmamasiyla ilgili ¢ekinceler, elektronik ortamlardan
elde edilen delillerin sahihligini korumay1 amaglayan yontemlerin gelistirilmesini
giindeme getirmektedir. Bu yontemler, literatiirde daha ¢ok digital forensics’in
karsilig1 olarak kabul edilen adli bilisim ad1 altinda degerlendirilmektedir.

Literatiir analizi kapsaminda incelenen c¢aligmalarin ¢ogunda, e-belge veya
dosyalarin tanimlanmasinda miistakil olarak arsivsel bag istverisinin
olusturulmadigi anlagilmaktadir. Bu yaklasim sebebiyle arsivsel bag tistverisinin,
elektronik delil elde etme yontemleri baglaminda degerlendirilmedigi gibi bir
kanaat olusmustur. S6z konusu ¢alismalar asagida incelenmektedir.

Jansen, INTERPARES metodolojisini kullandig1 ¢aligmasinda klasik diplomatik
analiz metodunu nesneye dayali diplomatik analiz metoduyla harmanlamistir. Bu
metotta belgenin yani sira, belgenin istverilerinin de dikkate alindig

265



Niyazi CICEK, Ozhann SAGLIK

goriilmektedir. Tiirli ve formati ne olursa olsun belgenin 6zgiinliigiiyle ilgili fikir
verebilecek temel veri setlerini belirleyerek bu verileri tiim belge tiirleri igin
geniglemeye miisait bir sekilde standartlastirmak amaglanmaktadir. Bu veri
setlerinin de EBYS’lerde bir belge kriteri olarak tasarlanmasi hedeflenmistir
(Jansen, 2015).

Jansen, belgenin diplomatik 6zelliklerinden kontekst, iiretim tarihi ve
iireten/olusturan verilerinin asla degistirilemeyecek sekilde kapsiillestirilerek
belgede bir iistveri olarak korunmasi lizerine bir kurgu gelistirmistir (Jansen,
2015, s. 52). Her ne kadar nasil gergeklestirilecegi konusunda bir yontem
aciklanmamigsa da, s6z konusu kurgu, e-belgelerin arsivsel baginin kurulmasi
yoniinde 6nemli bir yaklagim olarak kabul edilmektedir. Elektronik delil elde
etme yontemlerinden nesneye dayali diplomatik analizde gecerli olacak
iistverilerin korunmasinda faydalanilabilecegi diigiiniilmektedir. Fakat, konuyu
yeteri kadar agikliga kavusturmak i¢in bu konuda daha fazla caligmanin yapilmasi
gerekli goriilmektedir.

Hindistan Elektronik ve Bilgi Teknolojileri Bakanlig1 tarafindan desteklenen bir
projenin ¢iktisinda, aktif olarak kullanilan e-belgelerin uzun siireli muhafazasinda
karsilagilan problemler belirtilerek, uzun siireli muhafaza icin e-belgelerde
bulunabilecek {listveri semalar1 aciklanmistir (Katre, 2012). Bu istverilerde,
miistakil olarak arsivsel bag {istverisi olusturmaya yonelik bir yaklasimin
benimsenmedigi gézlenmektedir.

Norveg’te yapilan bir ¢aligmada e-belgelerin yasam dongiisii igerisindeki tiim
stireglerde giivenilirligin sorgulanabilecegi bir yapinin kuruldugu goriilmektedir.
Bu yapida belgenin giivenilirlik sorgulamasinda kullanilabilecek iistveriler
belirlenerek elektronik belge yonetim sistemi (EBYS) kullanicilarinin ister
belgenin liretiminden hemen sonra, isterse arsive devrinde ya da EBYS’deki
kullanimi sirasinda sorgulama yapabilecegi bir modiil gelistirilmistir (Ma vd.,
2011). Bu modiilde kullanilan {istveriler, Avustralya Milli Arsivinin olusturmus
oldugu {istveri setlerinden yararlanilarak diizenlenmistir (National Archives of
Australia, 2015). Bu istveri setlerinin, belgeyi olusturan ve kontekst gibi bazi
diplomatik 6zellikleri dikkate alsa da belgenin arsivsel bagina yonelik iistverileri
miistakil bir tstveri alani olarak tasarlamay1 yeteri kadar giindeme almadigi
goriilmektedir.

TSE 13298 EBAYS’da arsivlenen e-belgelerin giivenilirligini ilgilendiren
biitiinliikk, form ozellikleri, onay ve kayit bilgisi ile fonksiyonel iliski gibi e-
belgenin aidiyet zincirini ortaya ¢ikaracak olan unsurlar belge kriteri olarak
benimsenmis ve bunlar zorunlu iistveriler olarak kabul edilmistir (TSE, 2015). Bu
unsurlara arsivsel bagin kurulmasinda olduk¢a dikkat edilmektedir. TSE 13298
EBAYS’da belgenin diplomatik o6zelliklerinden arsivsel bagin kurulmasinda
faydalanabilecegi agiklanmis olsa da, miistakil olarak arsivsel bag kurmaya
yonelik bir tistveri alaninin olusturulmadigi goriilmektedir.
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Malezya’da arsivlenen e-belgelerin 6zgiinliigii ve devamliligi i¢in E-SPARK
adinda bir proje baslatilmistir. Bu projenin ilk sathasinda kamuda {iretilen e-
belgelerin yonetimiyle ilgili temel ilkeler ve siiregler ile prosediirler belirlenmis,
2. safhasinda ise arsive devredilen e-belgelerin yonetimi iizerine yogunlagilmas,
daha ¢ok iistverilerin korunmasi {izerine inga edilecek bir yontem kurgulanmustir.
Ustverilerin énemi ifade edilerek mevcut iistverilerin saglanmasinda karsilasilan
problemler belirtilmis ve benimsenebilecek yontemler agiklanmugtir. Kullanilan
istverilerin yeterli gelmedigi ifade edilmis, gelistirilen PEREHM f{istveri modeli
tanitilmigtir. Bu modelde, iistverilerin belgenin olustugu andan itibaren belge ile
birlikte hareket ederek belge arsive devredildiginde de aidiyetinin kopmamasi
gerektigi ifade edilmektedir. Bdylelikle bu {stverilerden belgelerin
giivenilirliginin saglanmasinda faydalanabilecegi belirtilmektedir (Bunawan vd.,
2015). Fakat bu modelde, belgelerin diplomatik 6zelliklerinden faydalanildig:
goriilememis, dolayisiyla arsivsel bag kurmaya yonelik bir iistveri alaninin
kurgulanmadigi gozlenmistir.

Norveg’de 2006-2009 yillar1 arasinda e-belgelerin uzun siireli muhafazasinda
karsilagilan  problemler incelenmistir. Proje sonunda e-belgeler igin
kullanilabilecek iistveri alanlart olusturulmustur. Bu alanlarda 6zgiinliikk bilgisi
ayr1 bir set olarak belirlenmis, orijinallik, erisim kontrolii ve biitiinliik bu setin
birer pargasi olarak kurgulanmugtir (DNV, 2010). Ozgiinliigiin bir iistveri seti
olarak kurgulanmasi olduk¢a 6nemli bir gelisme olarak kabul edilebilir. Belgeye
ait iistverilerin kapsiillestirilerek koruma altina alindig1 ve giivenilirligin tesisinde
belgenin diplomatik o6zelliklerinden faydalanildigi anlasilmaktadir. Burada
arsivsel bag kurmaya yonelik bir iistveri alaninin olusturuldugu goriilmektedir.

INTERPARES arastirmalar1 kapsaminda yapilan bir ¢calismada da arsivsel bagi
kurarken dikkat edilen hususlardan bir iistveri modeli olusturulmustur (Tennis,
2012). So6z konusu yaklagimin, elektronik delil elde etme yontemleriyle
gelistirilebilecegi  diisiiniilmektedir. INTERPARES kapsaminda yapilan
aragtirmalarda da bu yonde tartismalar yapildig1 bilinmektedir (Duranti, 2017).

Belge Yonetiminde Elektronik Delil Elde Etme Yontemleri

Idari ve hukuki islemlerde bilisim sistemlerinin giderek artan bir sekilde
kullanilmastyla elektronik deliller giindeme gelmis ve elektronik delillerin tespiti,
muhafazasi ve yargi mercilerine sunulmasi bir gereklilik olarak ortaya ¢ikmustir
(Orta, 2015, s. 128). Iste bu noktada, literatiirde adli bilisim kavramiyla
karsilagsmaktayiz. Computer forensics ya da digital forensics olarak gegen kavram
iilkemizdeki c¢aligmalarda daha ¢ok adli bilisim olarak kullanilmaktadir (Orta,
2015, s. 130-139; Ozen ve Ozocak, 2015, s. 44). Adli bilisimin pek ¢ok tanin
bulunmakla birlikte, elektronik ortamlarda delil elde etme amaciyla inceleme ve
tetkikler yapilmasi olarak tanimlamak miimkiindiir (Orta, 2015, s. 136; Ozen ve
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Ozocak, 2015, s. 44). Yapilan is ve islemlerin mahiyeti géz 6niine alindiginda adli
bilisim kavraminin muhtevasini tam olarak karsilamadigi diisiiniilmektedir.
Bunun yerine elektronik delil elde etme teriminin daha saglkli olacagi
kanaatindeyiz. Konu uzmanlarmin da adli bilisim kavrammim yeteri kadar
aciklayict olmadig1 yoniinde bir yaklasimi benimsedigi goriilmektedir (Aydogan,
2009).

Elizabeth Diamond, arsivciyi belgelerin delil degerini korumay1 hedefleyen bir
delil elde etme yOontemleri uzmani olarak tanimlamistir (Diamond, 1994’dan
aktaran Duranti, 2009, s. 40). Giiniimiizde {iretilen arsiv malzemesinin biiyiik bir
cogunlugu ise elektronik ortamda olusturulmaktadir. Elektronik ortamin
dogasindan kaynaklanan bazi sorunlarla karsilagildigindan, arsivcilerden de
kendilerini elektronik delil elde etme wuzmam olarak yetistirmeleri
beklenmektedir. E-belgelerde karsilasilan sorunlarin elektronik delil elde etme
yontemleriyle ¢oziilmesi yoniinde ¢esitli girisimler goriilmektedir. Karsilagilan
sorunlara sabit disklerde saklanan bilgilerin kaybolma ihtimali 6rnek verilebilir.
Bir yoniiyle e-belgelerde elektronik delil elde etme yontemleri, belgenin
provenans, orijinal diizen ve aidiyet zincirini tespit etme ¢abasidir. Aslinda bu
caba, arsivsel bagin kurulmasi gayretinden bagka bir sey degildir (Lee, 2012a).

Bu ¢abadan hareketle Duranti, elektronik delil elde etme yontemlerinin belgenin
giivenilirligini incelemek i¢in kullanilabilecegini ifade etmektedir (Duranti, 2009;
Duranti ve Endicott-Popovsky, 2010; Xie, 2011; Duranti ve Rogers, 2013).
Duranti, calismasinda elektronik delil elde etme yontemleriyle diplomatik
analizin ortak yanlarmi belirterek e-belgelerin giivenilirliginin incelenmesi
dogrultusunda birlikte degerlendirilebilecegini belirtmektedir (Duranti, 2009, s.
61-64). Fakat kullanilabilecek yontemler hakkinda agiklamalarin yapilmadigi
goriilmektedir. Bununla birlikte, Cohen, e-belgelerin diplomatik analizinde klasik
yontemleri kullanmanin pek miimkiin olmayacagini, elektronik delil elde etme
yontemlerinden faydalanmanin gerektigini sOylemektedir. Cohen, g¢aligmasinda
e-belgelerin diplomatik analizinde kullanilabilecek sorularin 6rnegini verse de bu
sorularin bir saha ¢aligmasima dayanarak belirlendigiyle alakali kesin bir bilgi
bulunmamaktadir. Cohen, yeni arastirmalarla elektronik delil elde etme
yontemleri kullanilarak e-belgelerin diplomatik analiz sablonu olusabilecegini
dile getirmektedir (Cohen, 2015, s. 37-42).

Dietrich ve Adelstein, dijital ortamda {iretilen sanat eserlerinin biitiinligiiniin
korunmasinda faydalanabilecek elektronik delil elde etme yoOntemlerini
aciklayarak arsivcilere bu yontemler hakkinda bilgiler sunmaktadir (Dietrich ve
Adelstein, 2015). Milli arsivlerin de bazi uygulamalar benimsedigi dikkat
cekmistir. Avustralya Milli Arsivinin kendisine devredilen e-belgeler i¢in bir hash
(iz) degeri olusturdugu goriilmektedir. Bu deger ve 6zet fonksiyonu bilgileri, e-
belgenin zorunlu istverileri arasinda yerini almaktadir (National Archives of
Australia, 2015, s. 125-126).
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Majore, Yoo ve Shon, arsivlenen e-belgelere ait iistverilerin elektronik delil elde
etme yontemleriyle korunabilmesini 6ngdren galismalartyla dikkat cekmektedir.
Bu projenin Giiney Kore’deki bir saha ¢aligmasina dayandigi anlagiimaktadir. E-
belgelerin iiretiminden itibaren olusturulacak iistverilerin e-belgeden ayr1 olarak
saklanabilecegi ifade edilmektedir. Bu iistveriler, belge sisteme kaydedildiginde
ve belgenin formati degistirildiginde elde edilen ve hi¢ degismeyecegi 6ngoriillen
iz degeri, zaman damgas1 ve belgenin bulundugu yerin tanimlayicisidir (Majore,
2013, s. 192).

E-belgelerin giivenilirlik incelemesinde bazi elektronik delil elde etme
tekniklerinden faydalanilmaktadir. Bunlar, kriminal uzmanlar1 tarafindan
gelistirilen ¢esitli yazilimlar1 kullanma, imaj alma, yazma koruma adaptorleri
kullanmak gibi temel tekniklerdir (Lee, 2012b; Woods vd., 2013). Kullanilan
tekniklerdeki bazi siireclerde sorunlarla karsilagildigi bilinmektedir. Karsilagilan
sorunlardan biri kullanilan yontemler sonucunda olusturulan belgenin iz
degeridir. iz degeri olusturulurken, essiz bir algoritmik kod belgeye
tanimlanmaktadir. Belge ilk iretildiginde olusan iz degeri daha sonraki
kontrollerde olusturulan iz degeriyle ortiismiiyorsa, belgede bir degisikligin
meydana gelmis olabilecegi diisliniilecektir. Belgelerin teknolojik degisimlerden
etkilenmemesi i¢in bulunduklar1 sunucular zaman zaman yedeklenmektedir.
Ayrica, belgelerin bulundugu sabit siiriiciiler zamanla bazi kayiplar yasanmasina
sebebiyet vermektedir (Valle, 2017). Bu durumda, belgenin ilk olusturulan iz
degeri, daha sonra olusturulan degerlerle drtiismeyebilir (Majore, 2014). Ortiisme
olmadigindan belgede bir degisikligin meydana gelip gelmedigi hususunda
stipheye diismek miimkiindiir.

Elektronik belgelerin uzun vadeli saklanmalarinda delil degerini ne kadar
koruyacagi merak edilmektedir. S6z konusu degerin belgenin imhasina kadar
korunmasi gerekmektedir. Bu amagla, delil degerinin siirdiiriilmesinde diplomatik
analiz ve elektronik delil elde etme yontemlerinden faydalanildigiyla ilgili olarak
Dijital Belgelerde Delil Elde Etme Projesi (Digital Records Forensics Project
[DRF]) kapsaminda cesitli arastirmalar yapilmistir. Arastirma sonunda e-
belgelerin delil degerinin siirdiiriilmesi i¢in bir model gelistirilmistir. Bu model
adli sorugturmalar i¢in kurgulanmis olsa da elektronik delil elde etme yontemleri
lizerine bina edilmistir (Jansen, 2010; DRF, 2011; Xie, 2011). Uzerinden 6 yil
gecmis olmasma ragmen, s6z konusu modelin kullanim sahasinin yeni
aragtirmalarla genisletilmesi, gecerlilik diizeyinin incelenmesi gerektigi ayrica
belirtilmelidir.

Teknolojik formatlarin eskimesinden dolayr daha oOnceki teknolojilerle
olusturulmus  e-belgelerin  erisilememesi  problemleriyle  karsilasildigi
bilinmektedir. Bu probleme karsi, elektronik delil elde etme ydntemlerinden
faydalanilan gesitli projeler gergeklestirilmektedir. Bu projelerde format ne olursa
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olsun e-belgelere erisimi miimkiin kilacak yapilar {izerine arastirmalar yapildig:
gozlenmektedir (Jansen vd., 2016).

Sonug¢

Elektronik ortamda iiretilen belgeler uzun siireli kullanilmak istendiginde,
iretildikleri dijital ortamin kirilgan yapisindan dolayr bazi sorunlarla
karsilagilmaktadir. Bu sorunlara, belgelerin yasam dongiisii igerisinde
karakteristik Ozelliklerini kaybetmesi, ait oldugu dosya ve diger belgelerle
iligkisinin kopmasi, teknolojik gb¢ sirasinda yasanan kayiplar, yazilimlarin
iistverileri koruyamamasi gibi hususlar 6rnek verilebilir. S6z konusu sorunlar,
belgenin 6zgilinligiinii olumsuz etkileyecek niteliktedir. Bu sorunlart bertaraf
etmek icin dijital ortamin dogasma 0Ozgli ¢oziimler gelistirmek gerekli
goriilmektedir.

Hukuk ve ceza muhakemesinde kullanilmak iizere dijital ortamda {iretilen
verilerin delil niteligini inceleyen yaklagimlar bulunmaktadir. Bu yaklagimlar,
daha cok adli bilisim olarak ifade edilse de, bu kavramin s6z konusu yaklagimin
mahiyetini yeteri kadar agiklayamadigimi diisiinmekteyiz. Bunun yerine,
elektronik delil elde etme terimini kullanmayi tercih etmekteyiz.

E-belgeler de basili belgeler gibi delil niteligi tasimaktadir. Bu delil niteligi,
belgenin yasam dongiisii boyunca korunmalidir. E-belge, gergeklik ve ispati
saglamaya yonelik iliskiyi gosterebildigi siirece delil olma 6zelligini
siirdiirecektir. Bu ozellik, e-belgelerin 6zgiinliik incelemelerinin de amacini
olusturmaktadir. Bu noktada e-belgelerin 6zgiinlik incelemeleriyle, delil
niteligini ortaya ¢ikarma ¢abalarimin ortiistiigiinii gormekteyiz.

Ozgiinliik incelemelerinde agi18a ¢ikarilmak istenen arsivsel bag, e-belgelerin delil
niteligini  belirginlestiren 6nemli unsurlardan biridir. Ayn1 amaglan
tasimalarindan dolay: elektronik delil elde etme yontemlerinin e-belgelerin
Ozglinliik incelemelerinde kullanilabilecegi diisiiniilmektedir. O halde, arsivsel
bag bir elektronik delil elde etme yontemi olarak kullanilamaz mi1 sorusu akla
gelmektedir. Calismamizda, literatiirdeki kaynaklarda bu sorunun nasil
degerlendirildigi aragtirilmistir. Arsivsel bagin agiga ¢ikarilmasinda tetkik edilen
hususlarin miistakil bir iistveri alan1 olarak kurgulanip, bu kurgunun elektronik
delil elde etme yontemleriyle korunup korunmadigi incelenmistir.

E-belgelerin yasam dongiisii boyunca kullanilacak iistveriler, standartlar ya da
milli arsivler tarafindan belirlenmektedir. Bazi ¢aligmalarda arsivsel bagin agiga
¢ikarilmasinda tetkik edilen hususlarin iistveri olarak benimsendigi goriilse de, bu
ustverilerin zorunluluk arz etmedigi anlasilmaktadir. Ayni zamanda, ikisi
haricinde ele alman diger calismalarda, e-belgelerin arsivsel bagi agiga
¢ikarilirken incelenen hususlarin miistakil bir iistveri alan1 olarak kurgulanmadigi
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goriilmiistiir. Bununla birlikte, bu yonde tartigmalarin yapildig: bilinse de arsivsel
bagin elektronik delil elde etme yoOntemi olarak benimsendigi bir c¢aligma
gbzlenmemistir.

Belge yonetiminde elektronik delil elde etme yontemlerinin kullanimi giderek
artmaktadir. Bu yontemlerin e-belgelerin arsivsel baginin aciga ¢ikarilmasi
yoniinde kullanimina heniiz yeteri kadar rastlanmasa da, oniimiizdeki gilinlerde
bdyle bir yaklagimin daha sik tartigilacagini tahmin etmekteyiz. Son zamanlarda
blockchain (zarflama - blok zincir) yonteminin belge yonetimindeki kullanimi
izerine tartigmalarin yapildigim1 gérmekteyiz. Bu yontem, elektronik belgelerin
arsivsel baginin acgiga ¢ikarilmasi ve 6zgiinliigliniin incelenmesi yoniinde yeni
kullanilmaya baglansa da, genis érneklemlerde nasil sonuglar alinacagi su an igin
bilinmemektedir. Bu husustaki incelemelerin artarak devam edecegini tahmin
etmekteyiz.

Ulkemizde, elektronik delil elde etme yontemlerinin belge yénetiminde nasil
kullanilabilecegi hususunda uygulamali ¢aligmalarin yapilmasi bir gereklilik
olarak goriilmektedir. Bunun i¢in, hukuk, bilisim ve kamu yonetimi gibi farkli
disiplinlerden aragtirmacilarla ortak aragtirmalar gergeklestirmenin saglikli
sonuglar verecegini diisiinmekteyiz.
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Oz

Gelisen teknolojiyle birlikte ortaya ¢ikan ve son yillarda kamu kurum ve kuruluslarinm (idare)
ragbet gosterdigi elektronik belge yonetim sistemleri (EBYS) birgok agsamasini tamamlamig
durumdadir. Idareler i¢ ve dis yazigmalarmi biiyiik oranda elektronik ortamda (e-ortam)
yiiriitmektedir. Idarelerin elektronik ortama gegmesindeki en biiyiik hedef kurumsal yazismalar
1s1¢inda kurumsal bellekleri olusturabilmek, hafiza kayiplar1 yasamamak ve en dnemlisi de
fiziksel ortamdaki arsiv yapisinin aksine giincel belgelerin yonetimi ve bilgi yOnetimi
kavramini gelistirebilmektir. EBYS ile birlikte kuruma intikal eden ve kurumdan iletilen
belgeler iizerinde bilgi yonetimi saglanabilmelidir. Bu sebeple her tiir belgenin gizlilik
dereceleri dikkate almmak suretiyle belirlenecek {istveri alanlart ile tasnif edilmesi
hedeflenmektedir. EBYS’lerde iiretilen ve tasnif edilmesi diisiiniilen belgeler dikkate
alindiginda veri boyutunun petabyte seviyelerinde olacag: diisiiniilmektedir. Tasnifi yapilan
belgelerin ¢esitliligi ve miktar1 gz oniine alindiginda uygulama tabanl ¢dziimlerin yetersiz
kaldig1 goriilmektedir. Asil ulasilmak istenen ozet bilginin sakli kalmasi uygulama
kullanicilarmin bilgiye ulagsmasini engellemekte ve zaman kaybina neden olmaktadir. Ayni
zamanda milyonlarca belge arasindan Ozet bilgilerin ¢ikarilmast zaman almaktadir. Bu
kapsamda EBY'S’de yer alan evraklarin gruplanarak 6zetlenmesi bilgi yonetimi agisindan fayda
saglayacaktir. Ozellikle belgenin kayit asamasinda olusturulan &zet bilgiler sonrasinda
raporlama olarak ilgili kullanicilara sunulmakta ve bilgiye ulasim daha hizli olmaktadir. Bu
makalede EBYS’de yer alan evrak siireclerinde 6zet bilgi olusturma asamalar1 ve faydalarina
deginilecektir. Evraklarm igerdigi bilgilerin kurumlarimiza sagladig: fayda ile hizli sekilde
bilginin tiretilmesi tilkemizin gelisimine ve devletimizin isleyisine katki saglayacaktir.

Anahtar Sozciikler: Bilgi, Bilgi Yonetimi, Kurumsal Bellek,
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Giris
2000’11 yillarla birlikte Tiirkiye’de hizla yayilan e-Devlet ¢aligmalari arasinda yer
alan ve 2004 yilinda ¢ikarilan 5070 sayili Elektronik Imza Kanunu ile birlikte

yayginlasan EBY'S uygulamalarmin kullaniminda son 5 yildir biiyiik bir ytikselis
goriilmektedir.

EBYS kullaniminda goriilen bu artis ile uygulamalarin gelistirilmesi ihtiyaci da
ortaya ¢ikmustir. Elektronik ortamda yonetilebilen arsivler, daha onceleri fiziksel
ortamda olusturulmus fakat elektronik ortama aktarilan arsiv ve arsivlik
malzemelerin yonetilmesi ve erigimi gibi alanlar EBYS ile birlikte ortaya ¢ikan
ilk gelistirme ihtiyaclar1 olarak degerlendirilmektedir.

Giintimiizde ise hem teknolojik gelismeler hem de idarelerin ihtiyaci
dogrultusunda ¢ok daha detayli gelistirmeler iizerinde teoriler ortaya atilmakta
olup “Big Data, Yapay Zeka, Makine Ogrenmesi” gibi kavramlar siklikla
karsimiza ¢ikmaktadir. EBYS alaninda sik¢a kullanilan kavramlar artis
gosterirken kullanilan uygulamalar ve kullanic1 yaklagimlar1 gézlemlendiginde
hala EBYS’lerin giinii kurtarmak iizerine ¢oziimler iirettigi, gelecege dair
projelendirme ya da uygulamalarin gelistirilmesi noktasinda adimlarin projelerde
kaldig1 goriilmektedir.

Yaklagik 15 yillik bir gegmise sahip Tiirkiye’deki EBYS seriiveninde 6nemli
mesafelerin kat edilmis olmas1 uygulamaya yonelik sorunlarin ¢6ziilmiis ve artik
uygulama igerisindeki bilgilerin yonetilebilir olmas1 gerekmektedir. EBYS’ye
gecisteki en onemli sebep arsivlerin eskisi gibi yonetilemez bir yapida muhafaza
edilmesi yerine; yonetilebilir ve analiz edilebilir bir yapiya donistiiriilmesiydi.
Oysaki giiniimiizdeki teknoloji diisiiniildiigiinde olusan belgelerin sadece arsive
intikalinde degil; cari donemlerinden itibaren degerlendirilebilecegi ve kurumsal
kararlara destek olabilecegi asikardir. Bu sebeple de EBYS uygulamalarinda
oncelikli olarak gelistirilmesi gereken kavram “Bilgi Yonetimi” siireci olmalidir.

Caligmamizda bilgiyi yonetebilmek {izerine hazirladigimiz ve uygulamaya
aldigimiz siireci anlatmaya ¢aligirken kullanilan yontem, fayda alani, ¢iktilarin
kullanimi gibi hususlart detaylandirmaya calistik. Bu c¢alisma ile kurum ve
kuruluslarin yogunluklu yaptiklart yazigmalar1 géz oniine alarak bir siire¢ tayin
edebilmeleri ve arsive intikal edip uzun bir siire el degmeyen belge siireclerinin
yerini aninda yonetilebilen ve analiz edilen belge siirecine devretmesi
amaclanmaktadir.

EBYS’den Beklentiler

Idarelerin neredeyse tamaminda EBYS’ye gegis siireci bazi ortak nedenlere
dayanmaktadir. Bu nedenleri genel olarak:
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e Hizh Islemler; belge iiretimi, imza siireci, muhataba iletim ve arsivleme
e Mali Tasarruf; sarf malzemesi, gonderim licreti vb.
e Zaman Tasarrufu; yazisma yapilan idareler arasinda gegen zaman

e Mekan Tasarrufu; arsiv depolar1 yerine daha kiigiik alanda tutulabilen
dijital veri alanlar1

e Hesap Verebilirlik; Kayit altinda yiiriitiilen belge siireci ile her adimin
hesap verebilir hale gelmesi.

e FEkolojik Kazang; Dijital ortam ile kagit israfinin diigmesi

seklinde siralamak miimkiindiir. Bahsedilen nedenlerin birgogu giiniimiizde
gerceklestirilebilmektedir. Mevzuat {izerinde yapilan diizenlemeler, memurlarin
uygulamaya olan bakis acilarinin degismesi gibi sebeplerle birlikte artik
EBYS’ler faydalar ile birlikte idarelerce benimsenmis bulunmaktadir.

Belgenin Bilgiye Doniisiimii ve Doniisiimdeki Engeller

Belgelerin eski sartlara gore daha hizli iiretilmesi veya daha hizli isleme alinmasi
ve saglanan bazi tasarruflar ile birlikte yeni idare anlayisiyla gelen ihtiyaclar
sebebiyle de EBYS’ler yayginlasmistir. Yeni idare anlayiginda artik is ve
islemleri yiiriitmek kadar dogru islemleri yapmak da mithimdir. Bu sebeple artik
bir vatandagin talebinin mevzuat geregi belli bir siire igerisinde (hizlica)
cevaplanmasindan ziyade vatandagin talebi, sikayeti veya tesekkiir ettigi hususun
degerlendirilmesi, incelenmesi hatta sonuglandirilmasi daha onemlidir. Yine
idareler arasi yiriitillen yazigmalarda ge¢miste hi¢ yazisma yapilmamis gibi
defaatle ayn1 konular iizerine belli araliklarla yazisma yapmak yerine mevzubahis
sorunlarin EBY'S iizerinde arastirilmasi, ilgili idare ile ilgili konu iizerine yapilan
yazigmalarin degerlendirilmesi ve bu sekilde yiiriitilen is ve islemler daha
nitelikli olacaktir.

Idarelerin elindeki kurumsal bellegi analiz edebilmesi ciddi anlamda is yiikiinii
ortadan kaldiracak, lilkemizin en Onemli sorunlarindan olan uzun biirokratik
yazisma gelenegini de ciddi anlamda azaltacaktir. S6yle ki kurumsal bellegini
kullanamayan idareler her tiirlii is ve islem i¢in siirekli yazisma yapmak zorunda
kalacak; ge¢mis donemde yapmus oldugu is siireglerini bir kosede bekletmis
olacaktir. Oysaki EBYS ile birlikte kurumlarimizin elektronik ortama tagimis
olduklar1 belgelerini olustugu anda tasnif edebilmesi, ilgili kurum ve iglemler ile
bag kurabilmesi ve istenildigi anda bu belgelerin aranarak incelenmesi, analiz
edilmesi eskiye nazaran daha kolay bir islemdir. Fiziki ortamda dosyalar
igerisinde aranacak ve belki de hi¢ bulunamayacak belgeler elektronik ortamda
dogru metotlar belirlenerek ve dogru iistveri alanlar ile iligkilendirilerek her
zaman hizmete acik kalmig olacaktir.
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Bilgi sistemi kavramu ile bilginin toplanmasi, saklanmasi, iglenmesi, iletilmesi ve
dagitilmasina hizmet eden teknolojiler, uygulamalar ve insan kaynaklari akla
gelmektedir (Anamerig, 2007, ss. 24-25). Belgenin bilgiye doniisiimii ile elde
edilecek kazanimlar idarelerde goriilen bazi sorunlar sebebiyle hayata
gegirilememektedir. Idarelerin bilgi yonetimi kavramini isletememesindeki en
onemli sebepler soyledir:

e Fiziki Uygulamalarin Devam Etmesi

e Nitelikli Personel Istihdaminin Saglanmamasi

e [htiyaglarm Dogru Analiz Edilmemesi

e Yetki ve Sorumluluk Dagilimlarinin Yapilmamasi

Bu sebepler ayn1 zamanda EBY'S uygulamalarinin siirdiiriilebilirligini de
engellemektedir. Mevzuata uygun kurumsal belge siireglerinin standardize
edilmesi, uygulamalar1 yonetecek konumdaki personelin i ve islemlere
hakimiyeti, kurumsal ihtiyaglarin dogru analiz edilmesi, idarelerin i¢lerindeki
yetki dagilimini dogru yapmalar ve birimlerin gorev alanlar1 géz oniine alinarak
gorev dagilimi yapilmasi bilgi yonetimi siirecini kolaylastiracagi gibi EBY S’nin
stirdiiriilebilirligine de katki saglayacaktir.

Cumhurbaskanhg Bilgi Yonetimi Modeli

Idareler, kurum igerisinde belge siireci iizerine yapacaklar1 analiz ¢alismalari ile
yogunluklu olarak yapilan yazigma alanini ortaya ¢ikarmali ve bunun iizerine bilgi
yonetimi siirecini yiiriitmelidir.

Bilgi sistemleri bilgi ve veriyi islem siirecinden gecirerek, anlamli ¢iktilara
donistiiriirler (Cash, McFarlan ve McKenney, 1988, s.28). Cumhurbagkanliginda
uygulanacak Bilgi Yonetimi Modeli ile de Kamu kurum ve kuruluglan ile
vatandaglardan Cumhurbaskanligina gelen belgelerin ve EBYS’de iiretilen
belgelerin kisa bir tasnif metodu ile gruplandirilmasi, daha sonra istenilen verilere
gore rapor olusturulmasi ve istatistiksel analizler elde edilmesi saglanmig
olacaktir.

Cumbhurbagkanlig1 biinyesinde yiiriitiilen analiz ¢alismalar1 sonucunda 6zellikle
vatandaslardan gelen belgelerin ¢ok sayida oldugu (toplam gelen belge sayisinin
%80’1) bu sebeple de yonetilmesi gereken bilgi kaynagimin oncelikli olarak bu
alan oldugu tespit edilmistir.

Bu model ile Sayin Cumhurbaskanimiz ve Saym Genel Sekreterimiz basta olmak
lizere yoneticilerimize genis bir bilgi kaynagi olusturabilmek, bdlgesel, il ve
ilgelerde yasanan problemlerin biitiinciil olarak tespiti ile ¢oziim iiretilebilmesi
icin vatandagimizin kaleminden ddkiilenlerin raporlanmasi amaglanmaktadir.
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Bilgi yonetimi modelini érneklendirilecek olursak; Bebeklerde goriilen SMA
hastaliginin tedavi ve ilag ithalati tizerine Cumhurbagkanligina yazilan belgeler
iizerine bir sorun tespiti yapilip sorun ile ilgili ¢esitli alanlarda tarama yapilarak
magdurlarin tam olarak ne talep ettigi ve magdur olan kitlenin sayis1 anlasilir.
Daha sonra rapor haline getirilen bu sorunu ¢6ziime kavusturabilecek yoneticilere
sunarak bu alanda ne gibi iyilestirmeler yapilabilecegi ve vatandas
magduriyetinin giderilmesi saglanmis olacaktir.

flk etapta agirlikli olarak vatandasimizin yazmis oldugu belgeler iizerinden
yiiriitillecek olan Bilgi Yonetimi caligmasina daha sonra idarelerle yapilan
yazisma siiregleri de eklenecektir. Boylelikle Cumhurbaskanligia iletilen ve
gizlilik dereceleri bulunmayan belgelerden arsive intikalinden ¢ok daha dnce
yararlanilmis olacaktir.

Cumhurbaskanhg Bilgi Yonetimi icin Yapilan Cahsmalar

Bilgi yonetiminin hayata gegirilebilmesi adina ilk olarak bir¢ok sebeple birlikte
TS 13298 standardinda uygun ve biitiin kurumca kullanilacak bir EBYS
uygulamasina gegis ¢caligmasi yiiriitilmiistiir. Bu sebeple ilk etapta biitiin kurumu
kapsayan bir analiz ¢aligmasi yiiriitiilmiis, mevcut belge olusumundan itibaren
belge yoOnetim siireci incelenmis, eksiklikler tespit edilerek giderilmeye
calisilmistir. Akabinde yapilan analiz ¢aligmalari sonucu kurumsal ihtiyaglar
karsilayabilecek bir EBYS uygulamasi temini yapilmistir. 2017 yil1 itibariyle
Sayin Genel Sekreterimizin talimatiyla EBYS kullanimi kurum genelinde
yayginlastirilmis ve gizlilik dereceli belgeler haricinde 1slak imzali belgeler
dolagimdan kaldirilmistir.

EBYS kullanimindan sonra hem belge hem de bilginin yonetilebilmesi ve
caligmalar gorev sorumlulugunun belirlenmesi i¢in Bilgi ve Belge Yo6netimi
Sube Miidiirliigli olusturulmus, bilgi ve belge yonetimini yiiriitecek uzman
personel istihdam edilmistir.

EBYS kullanan idareler arasinda en sik goriilen eksiklik olan Kayitli Elektronik
Posta (KEP) fizerinden belge gonderilmesi hususunda tiim idarelere
Cumbhurbaskanligina gizlilik derecesi bulunmayan belgelerin KEP {izerinden
gonderilmesi i¢in dagitimli bir belge hazirlanarak gonderilmis ve daha sonra
idarelerle karsilikli olarak KEP {izerinden yazigsma siireci hiz kazanmistir.
Boylelikle elektronik ortamda verinin tutulmas: ve hardcopy (cikt1) {izerinden
islemler yiiriitiilmesinin 6niine gec¢ilmeye ¢alisilmistir.

Birimin yliriitecegi is ve iglemler icin ¢aligma yapilarak Yonerge hazirlanmustir.
Belge iiretim ve yonetim siirecleri ile her birimde birim amirince tayin edilen
birim belge yoneticisi, belge yoneticisi, sistem yoneticisi, kullanici gibi rollerin
gorev ve sorumluluklari, Bilgi Teknolojileri Bagkanlig1 bagta olmak iizere Bilgi
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ve Belge YoOnetimi Sube Miidiirligii disinda gorev ve sorumlulugu bulunan
birimlerin yetkileri tanimlanmigtir.

Idarelerde EBYS uygulamalarinin siirdiiriilebilirliginde ve bilgi ydnetiminin
yiiriitiilmesinde engel teskil eden;

e FElektronik Belgelerin Paraf Niishasi ile birlikte 2 Niisha Olarak
Uretilmesi,

e Mali Belgelerin EBYS’de Uretilmemesi,
e  Ozliik Dosyalarmin Elektronik Ortamda Olusturulmamast,

e izin Alacak Personelin Izin Belgesinde Imzasmin Bulunmasi
Zorunlulugu,

gibi hususlara Yonerge’de yer verilerek nasil uygulanacagi hususu hiikiim altina
alinmig ve idarelerde yaganan bu ortak sikintilarin ¢éziimii igin ¢esitli caligmalar
yapilmig ve toplantilar gergeklestirilmistir. Ornegin; elektronik belgelerin paraf
niishasi ile birlikte 2 niisha olarak iretilmesi hususu Yonerge’de iiretilen her
belgenin uygulama iizerinde 2 ayri niisha olarak degil, tek bir niisha olarak
tutulmas: seklinde maddelendirilmistir. Bununla birlikte Basbakanhk Idareyi
Gelistirme Bagkanligi, Cumhurbaskanhigmin teklifi {lizerine tertip ettigi bir
toplanttyla bu hususu ilgili idareleri de ¢agirarak goriismiis ve e-ortamda paraf
niishasinin kaldirilabilecegi konusunda goriis birligi olusmustur.

EBY S uygulamalarinda 2 niisha yerine tek bir niisha tutulmast ile asagida yer alan
kazanimlar saglanmaktadir:

e Genel itibariyle veri boyutu diisliniildiigiinde veri tabaninin gigsmesine
sebep olan paraf niishasinin kaldirilmasi ile veri tabani performansinin
artmasi ve uygulamanin hizlanmasi saglanacaktir.

e Veri boyutunun azalmasi ile birlikte belge arama sonuglarmm daha
erken alinmas1 saglanacaktir.

e Belge ec-imza siiresinde tek niisha igin imzalama islemi
gercekleseceginden imza siiresinde 6nemli bir diisiis saglanacaktir.

e Zaman damgasi kullaniminda tasarruf saglanacaktir.

e Mobil EBYS kullaniminda imzalama islemi siiresi yar1 yariya
azalacaktr.

¢ Biiyiik dl¢iide fiziksel ortamdan esinlenilerek tasarlanan dis suret ve i¢
suret (parafli niisha) yapisi elektronik ortama uygun hale getirilerek tek
bir suret ile paraflar belge iz kayitlarindan takip edilir hale getirilmis
olacaktir.
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e Ornegin yillik 3 milyon belge iireten bir kurumda;

a. Yillik kullanilan disk miktarinin yar1 yartya azalmasi ile yaklasik
300.000 TL’lik bir tasarruf,

b. Ayni verinin yedeklenmesi i¢in kullanilan disk alanin yar1 yariya
azaltilmasi ile 150.000 TL’lik bir tasarruf,

c. Veri boyutunun azaltilmasi sonucunda veri tabam
sunucularindaki islem yiikiiniin azaltilmasi ile sunucu kaynaklar1 ve
lisans maliyetlerinde yaklasik 50.000 TL’lik bir tasarruf elde
edilmektedir.

Belgeler {iizerinde yer alan bilgilerin islenebilmesi ve maksimum fayda
saglanmasi icin analiz ¢alismalar1 yiiriitiilmiis ve Ihtiyaglar, Konu Basliklari,
Yontem ve Siire¢, Ara Yiiz gibi konular iizerine hem ilgili birimler hem de
yiiklenici firma ile gelistirme toplantilar1 diizenlenmistir.

Cumhurbaskanhg Tiirkiye Bilgi Hazinesi

Bilgi yonetimi i¢in yliriitiillen analiz ¢aligmalarinda ortaya ¢ikan sonug yukarida
da bahsedildigi iizere vatandastan gelen talep, istek, sikayet; tesekkiir, tebrik
davetiyenin gelen belgeler arasinda biiyiik bir yer tuttugu olmustur. Bu sebeple
ilk etapta vatandasimizin kaleme aldig1 bilgiyi yoOnetmek {lizere siireg
hazirlanmaya baglanmistir. Vatandagimizin sorunlart 6niindeki en biiyiik engel
olan biirokratik yazigma siirecinin kisaltilmasi ve yoneticilerimizin lilkemizde
yasanan sorunlar1 ilk agizdan bilmesi, bu ¢aligmanin hayata gegmesinde 6nemli
bir yer teskil etmektedir.

Vatandastan gelen belgeler sisteme islenirken ayni zamanda belirlenen iistveri
alanlariyla “Tirkiye Bilgi Hazinesi” uygulamasina da islenmis olacak ve
uygulama igerisine aktarilan belgelerle oniimiize Tiirkiye’'nin analiz haritasi
gelmis olacaktir. Uygulamada tasnif unsurunu saglayacak iistveri alanlart
sOyledir:

e Konum Bilgisi (Sorun Yasanan Konum)

e (Coziim Uretecek Olan ilgili Kurum ve Kurulus Bilgisi

e SDP Konusu (Talep — Sikdyet — Tebrik — Davetiye)

e Yapilan Analizlerle Belirledigimiz 10 Konu Bagligindan Uygun Olani
(Egitim — Saglik — Sosyal Giivence ve Personel Alim1 — Sosyal-Kiiltiirel
— Cevre/Tarim vb.)

e Sahis Bilgileri (Basvuran Gergek Kisi Ise)
e Ozet (Daha Once Belirlenen Asgari Kriterleri Igeren Bilgi)
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Verileri uygulamaya islenen belgeler bir {ist kontrol isleminden gegerek dogru
iistveri alanlar ile eslesip eslesmedigi incelenecektir. Belgelerin uygulamaya
islenmesi ile birlikte kullanicilar Tiirkiye haritasi ara yiiziine sahip uygulama
ekraninda il, bolge, yurtdisi ve yer bilgisi bulunmayanlar i¢in diger secenekleri
tizerinde ne kadar belge geldigi ve hangi sorunla ilgili oldugunu gorebilirken ayni
zamanda girilen biitiin iistveri alanlara gore de arama yapabilecektir. Ornegin;
kullanict Manisa ilinden gelen 50678 talebin ilgelere dagilimu ile egitim — saglik
gibi konu basliklarindan hangisini ilgilendirdigi ve egitim konusunda Manisa
ilinden gelen belge sayisin1 da dgrenebilecektir. Bununla birlikte daha 6zele
inildiginde belge olusturan kisi, konu bilgisi ile birlikte belge Onizlemesi de
yapilabilecek olup Manisa ilinden 50 yas iizeri vatandasin saglik alaninda yazmis
oldugu belgeler denildiginde daha dar bir arastirma alani da olusturulabilecektir.

Kullanict ara yiiziinde yer alan Tiirkiye haritasinda iller arasinda gelen belge
yogunlugu niifus-yiiz 6l¢liimii orani da dikkate alinarak agiktan koyuya dogru bir
renk skalas1 icerisinde sunulacaktir. Yani Istanbul’dan gelen 100.000 belge ile
Manisa’dan gelen ayn1 sayidaki belge yogunlugu ayni renklerde degil, Istanbul
acik tondayken Manisa koyu tonlara sahip olacaktir.

Uygulama iizerinde sisteme iglenen verilerin goriintiilenmesi ve belgelerin
Onizlemesinin yapilabilmesi ile birlikte belli periyotlar1 iceren analizler ve
istatistiksel bilgilerin de elde edilmesi miimkiin olacaktir. Yani Manisa ilinde son
3 ayda artis gosteren konu, son 1 ayda hangi ilgeden belge gonderiminde artis
oldugu ve hangi alanda oldugu; belli bir bolgede belli bir tarih araliginda konular
arasindaki artig azalig degerlerini gosteren grafikler elde edilebilecektir.

Sistemde uzmanlar tarafindan bdlgesel ve konu bazli tespitler yapilabilecegi gibi
yoneticilerin talimatlar1 dogrultusunda belli konular ya da belli bolgeler lizerine
de konu analizleri yapilabilecektir.

Cumbhurbaskanlig: Tiirkiye Bilgi Hazinesi i¢in olusturulan proje takvimine gore
stire¢ li¢ doneme ayrilmaktadir:
» Kisa Vade (2 Ay)
- Projenin teknik altyapisi ve gereksinimleri tamamlanacak.
* Orta Vade (Yiiklenici firma ile belirlenecek)
- Veri girisleri lizerinde kontrol mekanizmalar1 olugturulacak.
- Kurumsal uygulamalar ile entegrasyon kurulacak.
- Bolgesel ve istatiksel olarak konu analizleri yapilacak.
* Uzun Vade (Yiiklenici firma ile belirlenecek)

- Raporlama gelistirilecek. (Belli periyotlar arasinda konusal artislar,
bolgelere gore artig gosteren sorunlar, degisim grafikleri vb.)

- Is takip sistemi olusturulacak.
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Cumbhurbaskanlig1 Tiirkiye Bilgi Hazinesi’nin proje takvimi tamamlandiginda her
projede oldugu gibi 6ngoriillemeyen gelistirmeler muhakkak ki talep edilecek ve
proje daha da kapsamli bir hal alacaktir. Proje siireci ile ilgili bir 6ngorii olarak;
su an i¢in uzmanlar marifetiyle yiiriitiilmesi planlanan tespit ve raporlama siireci
danigmanlar seviyesine yiikseltilecektir.

Proje tamamlandiginda Tiirkiye’ye dair bolgesel, il ve ilge istatistikleri, biitiinciil
sorun analizleri, yurtdis1 taleplerinin degerlendirilmesi ve iistveri olarak girilen
her alandan istekler dogrultusunda grafikler olusturulmasi beklenmektedir.
Ornegin;
e Yurtdisindan gelen taleplerin yilizdesel olarak gurbet¢i vatandaglar ile
yabanci uyruklu sahislar arasindaki dagilimu,
e Gurbetgilerimizin veya yabanci uyruklu sahislarin agirlikli olarak hangi
konuda talepleri oldugu,
Talepte bulunan gurbet¢i vatandaglarimizin yas araligi yogunluklari
e Belirli yas araliklarindaki (18 — 35, 50 — 70) gurbet¢i vatandaslarimizin
agirlikln talep ettikleri konu yogunlugu
e Taleplerin ¢6ziim merci olarak Tiirk makamlar1 ile Yabanci Makamlar
arasindaki dagihim
e Gurbetgi Vatandaglarimizin Tiirk Makamlarindan hangi alanda talepleri
oldugu
e Yabanci uyruklu sahislarin tesekkiir, sikayet, istek ve talep yazilarinin
yogunlugu

gibi ¢ogaltabilecegimiz bircok sekilde grafik bilgisi ve raporlar
olusturulmasi hedeflenmektedir.

Giinlimiizde vatandag taleplerinin ¢6ziimii i¢in ilgili idarelere sevk edilen belge
stirecinin yaninda her idarede ve illerde temsilciler marifetiyle talepler i¢in ¢dziim
tiretme stireci de bir diger dnemli hedeftir. Boylelikle bir idare hakkinda sikayeti
ya da idareden talebi olan bir vatandasin kaleme aldig1 yazi ¢6ziim umdugu
Cumbhurbagkanliginca saglanmis olacaktir. Bunun yani sira talepler ile il ve
ilcelerde yer alan idarelerle ilgili de memnuniyet analizi ortaya cikarilmisg
olacaktir.

Sonug¢

EBYS uygulamalarinin ¢ok¢a konusuldugu giiniimiizde artik uygulamalarin
gelistirilmesi ve ihtiyaglara gore biiyiimesi gerekmektedir. idarelerin ihtiyaclari,
is ve islemleri, bilgi kaynagmmin yogunluk alanlar1 analiz edilerek gelisen
teknolojinin de yardimiyla artik sadece hizlica belge iiretip gonderme ve saklama
islemlerinden 6te siirecler yiiriitilmelidir.
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Cumbhurbaskanlig1 biinyesinde EBYS ile ayn1 anda ortaya koyulan bilgi yonetimi
siirecini anlatmaya calisirken aslinda idarelerin de belgeleri onlarca yil sonra
aragtirmacilar tarafindan degerlendirilecek materyal muamelesi yapmasindan
ziyade gilinlimiizde yorumlanabilecegi bir platform olusturabileceklerini
anlatmaya ¢alistik. Boylelikle hem is giicii anlaminda hem de ¢aligmalarin nitelik
kazanmasi acgisindan onemli geri doniisler saglanmis olacaktir. Bununla birlikte
bilgi yonetimi ile kurumsal hafizanizi canli tutmak yoneticilerin bu hafizay:
kullanabilmesini saglayacak ve onemli kararlarda kurumsal hafizanin destegi
olacaktir.

Bilgi yonetimi ile Cumhurbagkanligina gelen belgelerin biirokratik siireglere dahil
edilmesini beklemek yerine farkli bir alandan yoénetimi saglanarak toplumun
sorunlarinin daha hizli ¢oziilebilmesi, derin biirokrasi igerisinde kaybolmasini
Onlemis olacaktir. Ayn1 zamanda kurumsal olarak ihtiyacimiz olan Tiirkiye nin
anlik ve periyodik olarak durum analizleri elde edilmis olacaktr.
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Kamu Kurum ve Kuruluslarinda EBYS’nin Durumu

Hakan DEDE
Bagsbakanlik Devlet Arsivieri Genel Miidiirliigii

Ahmet AKBAYIR
Basbakanlik Devlet Arsivieri Genel Miidiirliigii

0Oz

Bilisim teknolojilerindeki gelismelerin kamu kurum ve kuruluslarinin is ve islemlerinde ve
hizmet siireglerinde kullanilmasiyla beraber “e-devlet” ve “e-kurum” gibi eylem planlartyla
kamuda EBYS kullanimi yayginhik kazanmaya baslamistir. Giiniimiizde Universiteler ve
Belediyeler de dahil olmak iizere kamuda elektronik belge iiretimi ve kullanimi ¢ok
yayginlagmistir. Bu ¢er¢evede EBY'S kullanan kurumlarin orani %90°u gegmistir.. Gelismelerle
birlikte kamu kurum ve kuruluglar1 fonksiyonlari itibariyle is ve islemleri sonucunda iiretmis
olduklar1 belgeleri diger kurumlarla elektronik ortamda paylagsmaya da baslamistir. Elektronik
belgenin etkinliginin artmastyla kurumsal belleklerin, milli hafizanin ve e-arsivin dnemi artmis
bununla beraber arsivin ve arsivcinin niteligi de biiyiik 6l¢lide degismeye baglamistir. Bu
asamada klasik arsivciligin bilgi birikiminin ve deneyiminin bilisim uzmanlan ile ortak
calismalarla elektronik ortama tam anlamiyla uyarlanmas titizlikle tizerinde durulmasi gereken
bir durum olmustur. EBYS ile ortaya ¢ikan belge yoneticileri klasik arsiveiligin gerektirdigi
biitiin siiregleri elektronik ortamda da yonetebiliyor olmalidir. Elektronik ortama gegiste Arsiv
Yonetim Sistemlerinin TS 13298’in revize edilmis 2015 yilinda eklenen Elektronik Arsivleme
Sistemi Referans Modeli (ELAS/RM) ile entegre ¢alisabilmesi, elektronik ortamda iiretilmis
belgelerin ve kayitlarin 6zgiinliigliniin korunarak bu sistemlere aktarimi ve yonetimi kamuda
arsivciligin elektronik ortama tasinmasinin da oniinii agmustir. Ilerleyen zamanlarda da e-
arsivcilerin arsiv is ve islemlerinin biitiin gerekliliklerini elektronik ortamda yerine getirmeleri
gerekecektir. Devlet Arsivleri Genel Midirliigi milli hafizanin gelecege aktarilmasi
sorumluluguyla kamu kurum ve kuruluslarinda yaptigi denetim, egitim ve rehberlik
faaliyetleriyle elektronik ortamda arsivlemenin 6nemi konusuna oncelikle farkindalik yaratma
gayesindedir. 2008/16 sayili Basbakanlik Genelgesi ile kamu kurum ve kuruluslarinin
kullanmakta olduklar1 EBYS yazilimlarinda TS 13298 Standardina uyumluluk sart1 aranmakta
ve Devlet Arsivleri Genel Miidiirliigii tarafindan yiiriitiilen denetim faaliyetleri ile uygulama
hatalar1 ve arsiv gereksinimleri incelenmektedir.

Anahtar Sozciikler: Milli Hafiza, E-Arsiv, Klasik Arsivcilik, E-Arsivci, Elektronik Arsivieme
Sistemi Referans Modeli (ELAS/RM),
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Giris

Elektronik Belge Yonetimi kurumlarin fonksiyonlar1 sonucunda elektronik
ortamda tretilen her tiirli bilgi ve belgenin 6zgiinligiini korumak kaydiyla
tiretilip isleme alinmasindan paylagimina, depolanmasina, transfer edilmesine,
tasfiyesine, arsivlenmesine ve arastirma hizmetine sunulmasina kadarki siirecin
eksiksiz olarak yiiriitiilmesi anlamima gelmektedir. Bunun i¢in her kamu kurum
ve kurulusunun kendi fonksiyon ve ihtiyaglarmi elektronik ortamlarda
uygulamaya alirken arsivciligin temel disiplininden uzaklagsmamalar1 belge
yonetimi acisindan en onemli gereksinimdir. Giiniimiizde klasik arsivlerini tam
anlamiyla yonetemeyen kurumlarin ilerleyen zamanlarda elektronik ortamda daha
fazla zorluk c¢ekecekleri de agikardir. EBYS'de belge iretildikten sonra klasik
arsivcilikte oldugu gibi belli bash siireclerden gecilmektedir. Bu siireglerin
sonunda ayiklama ve imha komisyonunun teskili ve sistemden belgelerin
envanterlerinin ¢ikarilmas1 ve tasfiye edilmesiyle beraber arsiv yonetim
sistemlerinde muhafazas1 gibi siire¢ler devam etmektedir. Biitiin bu siirecleri
kontrol altinda tutmak kurumsal organizasyon ile gergeklesecek bir galisma
sonucunda ortaya ¢ikabilir. Sorunsuz ve biitiin standartlara uygun bir yazilim
kullanilmas: halinde bile bu siirecler sekteye ugrayabilmekte belge {ireticilerinin
hatalar1 da siire¢ yOnetimini engelleyecek, aksatacak durumlar1 ortaya
¢ikarmaktadir.

Kamuda elektronik belgeyle beraber kullanicilarin &nemi, niteligi daha da 6n
plana ¢ikmistir. Klasik ortamda yanlis kodla bile iiretilen bir belge dogru
dosyalandig siirece dosya biitiinliigii saglanarak kurumsal isleyisi cok olumsuz
etkilememekteydi. Birim arsivlerinde saklama siirelerini dolduran klasorlerin
kurum arsivine diizensiz veya diizenli bir sekilde devredilmesinden sonraki biitliin
stirecleri kurum argiv sorumlular1 yerine getirmekteydi. EBYS ile birlikte bu
sistem degisiklige ugramis durumdadir. Belge iiretildigi andan itibaren Standart
Dosya Plan1t ve birtakim st veri unsurlariyla tanimlanarak sistemde tasnif
edilmekte ve gerektigi takdirde bu kodlar veya o6zel dosyalardan erigim
saglanmaktadir. Bu durumda belge ftireticilerinin ilk andan itibaren belgenin
akibetini tayin etmekle beraber sistemde nasil bir isleme tabi tutulacagini da
belirlemekte ve dosyalama islemini yerine getirmektedir. Ileride arsiv is ve
islemlerinde aksakliklar meydana gelmemesi igin personelin arsivcilik ve dosya
tasnif planlar1 konusunda muhakkak gerekli egitim ve farkindalik ¢aligmalarinin
yapilmasi gerekmektedir.

Kamu Kurum ve Kuruluslarinda EBYS’nin Yapilandirilmasi

EBYS’ye gecis asamasinda kamu kurum ve kuruluslari sistemde aktif rol
oynayacak kullanict gruplari, rolleri, yetkilendirmeleri, yetki gruplari, belge
tiirleri, belge gruplari ve iist veri alanlarini belirleyecek genis kapsamli bir proje
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ekibi olusturmalidir. Proje ekibinde belge yonetimi, arsiv ve bilisim uzmani gibi
konusunda bilgili kisiler olmak zorundadir. Biitin kurumsal ihtiyaglar
belirlendikten sonra yazilim temin edilip genis capli degerlendirme yapilarak
talep edilen veya ileride dogabilecek miidahaleler igin giincelleme ve kurum
personelinin yazilimdaki miidahale alanlar1 netlestirilmelidir. En ufak bir ihtiyag
ve SDP revizyonu veya kod kisitlamasi i¢in giincelleme talep edilmeyip kurum
personeli tarafindan gerekli islemlerin yapilabilmesi saglanmalidir.

Elektronik Belge Yonetim Sistemlerinde her kurum isleyisine ve yonetimine
uygun bicimde arsivcilik prensipleri dogrultusunda yapilandirmaya ihtiyag
duymaktadir. Bilgi islem birimleri kurumlarin bilisimle ilgili donanimsal ve
yazilimsal unsurlarin kontrol merkezi olmasidan &tiirii EBY S’nin yiikiiniin Bilgi
Islem Birimlerine yiiklenmemesi, gérev dagilimlarinin dogru yapilmasi, bilgi
islem ve belge yoOnetimi (evrak/arsiv) birimlerinin koordineli olarak hareket
etmesi gerekmektedir. Bu anlamda sistem yoneticilerinin sistemde teknik destek
saglayicist olarak bilgi islem sathasinda gorevlendirilmesi, kurum belge
yoneticilerinin ise klasik argivcilikte oldugu gibi belge ve arsivcilik konusunda
bilgi ve tecriibeye sahip kisilerden segilmesi gerekmektedir. Kurum belge
yoneticileri ile birlikte her birimde gorevlendirilen birim belge yoneticileri biitiin
stireclerde aktif rol alarak elektronik ortamda arsiv is ve islemlerini, siireglerini
ve birimlerin ihtiyaglarini tespit etmelidir. Birim belge yoneticileri vasitasiyla
karsilagilan sikintilar veya kurumsal ihtiyaglar kurum belge yoneticisine iletilerek
¢Oziim aranmalidir. Bu agsamada kurum belge yoneticileri arsiv faaliyetleri
cercevesinde tiim talep ve ihtiyaclarini sistem yoneticisinden destek alarak
EBYS’ye yansitmalidir.

EBYS‘nin siirdiiriilebilirligini saglamak ve bu programlardan kurumsal
beklentilerin karsilanabilmesi i¢in en az Bilgi Islem kadar Genel Evrak,
Haberlesme, Arsiv, Strateji Gelistirme, Yazi Isleri ya da kurumlarda bu birimlerin
muadili olan birimlerin sorumluluklar1 paylagmasi gerekmektedir. Kurumlarda
resmi yazigsmalarda uygulanacak usul ve esaslar, Standart Dosya Planinda
gerceklesen revizyonlar ve dosya tasnif planlarmin isleyisi, kurumsal is akislart
gibi unsurlarin yonetimi tek basina Bilgi Islem tarafindan gergeklestirilemeyecegi
gibi Bilgi Islem birimlerinden bdyle bir sorumlulugu sahiplenmelerini beklemek
yanlis olacaktir. Arsiv Birimleri (ya da bazi kurumlarda bu gorevi yiiriiten Yazi
Isleri, Haberlesme, Genel Evrak birimleri) ve Strateji Gelistirme Birimleri
(Aragtirma, Planlama ve Koordinasyon) kurumlarin fiziksel ortamda belge
yonetim siirecini yiriiten birimlerdir. Elektronik ortamda bu iki birime bir de
teknik ve siire¢ yonetimini saglamasi bakimmdan Bilgi Islem birimi destek birimi
olarak eklenmelidir. Ciinkii bir belgenin ne kadar siire ile saklanmas1 gerektigi,
Resmi Yazisma Usul ve Esaslarina ve ilgili diger mevzuatlara gore hangi gizlilik
derecesinde olmas1 gerektigi, belgelerin ayiklama ve imha siireglerinin
gerceklestirilmesi gibi gorev ve yetkiler arsiv ya da muadil birimlere gorev olarak
verilmistir. Belgenin iiretim platformu ne kadar degisirse degigsin sorumluluklar
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klasik arsivcilikte oldugundan ¢ok farkli degildir. Sadece birimler arasi diyalog
ve koordine arttirilarak elektronik ortamda da faaliyetlere devam edilmelidir.

Strateji Gelistirme ve muadili birimlerin 2005/7 Standart Dosya Plan1 Genelgesi
ile sorumlu oldugu SDP ile ilgili ¢aligmalarda aktif olarak rol almasi; SDP
revizyonu, SDP ve Vaka Dosyalarinin kullanimi1 konusunda sz sahibi olmasi
gerekmektedir. Birimlerin ihtiyaglari dogrultusunda SDP revizyonu gerektiginde
Devlet Arsivleri Genel Midirliigiiniin onay:r ile gerekli islemleri yerine
getirmekle beraber personelin SDP konusunda egitimine de 6nem vermesi en
onemli ihtiyagtir.

Kamu Kurum ve Kuruluslarinda EBYS’de Arsiv Faaliyetlerinin Durumu

Kamu kurum ve kuruluslarinda iiretilen belgeler birer bilgi kaynagi olarak
kullanilmaktan ziyade genellikle depolarda ciiriiyen yiginlar olarak karsimiza
cikmaktadir. Bu yiginlar icerisinden bir evrak ihtiyaci oldugunda ise samanlikta
igne arama faslina gecilmektedir. EBYS’de de rastladigimiz bu durum iiretilen bir
belgeye belgenin liretiminden 6rnegin heniiz iki ay gibi bir siire ge¢mesine
ragmen erisilememesi veya uzun siire aranmasi sonucu ancak bulunabilmesi ¢ok
stkintili siirecleri de beraberinde getirmektedir.

EBYS’de belge bazinda en 6nemli unsur dosya tasnif planlaridir. En bagindan
dosya kodunun hatali olarak belgeye atanmasi, sistemdeki biitiin siirecleri
olumsuz yonde etkileyecektir. SDP kodlari ile beraber belgeye atanan saklama
stiresi, tasfiye iglem tanimi1 ve saklama kriterleri ile belge sistemde hem tasnif
edilip siniflandirilmakta, dosyalanmakta, klasorlenmekte hem de belgelere erisim
agisindan en 6nemli arama kriteri olarak da karsimiza ¢ikmaktadir.

Kamu kurum ve kuruluslarinda en 6nemli karsilasilan sorun SDP’nin sisteme
aktarilirken yapilan hatalardir.  Biitiin yapilandirmalar yapilmis kurumsal
fonksiyonlar EBYS tizerinde karsilik bulmusken belge bazinda en 6nemli husus
olan SDP konusunda bu hassasiyetin gdsterilmedigi fark edilmistir. Oncelikli
olarak SDP’nin kullanicilara sunulmadan 6nce eksiksiz ve dinamiklerine uygun
bir sekilde sisteme yiiklenmesi gerekmektedir. Genellikle SDP’nin agiklama
kisimlarinin dikkate alinmadan sisteme aktarilmasindan kaynaklanan sikintilarm
basinda Genel konu basliklar ile alt kirtlimi olan SDP konu kodlarinin pasifize
edilmeyerek belge iizerine atanabilmesi gelmektedir. Genel Konu kodlari, birer
baslik olmalari sebebiyle bu kodlara Tasfiye islem Tanimlar1 (Transfer - Siirekli
Saklama - Imha - Degerlendirme) ve Saklama Siireleri tanimlanmamistir. Bu
yiizden farkli konu kodlarina sahip belgelerin buralarda birikmesi dosyalama
hatalarinin basinda gelmektedir. Ayn1 sekilde 020 Olur/Onaylar kodunun da ilk
kod olarak secilebilmesi belge iireticilerini her tiirden olurlarin bu kodla alinmasi
hatasina diisiirebilmektedir. Sistemde kullanilmamasi gereken SDP kodlar
pasifize edilip gerekli mantiksal uyar1 mesajlari ile kullanicilar uyarildiginda
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dogru kodu bulma konusunda bir adim daha kat etmis olacaklardir. SDP kodu
kullaniminda bir bagka hata ise kuruma gelen belgelerin ayn1 kodlarla kodlanarak
sistemde tutulmasidir. Bir diger kurumdan ana hizmet faaliyetleri veya ortak
alanlara ait SDP kodlariyla kodlanmis bir belge geldiginde belge ulastig1 kurumda
da aym1 konu koduna sahip olamayabilir. Belgenin gonderildigi yani alic
kurumda hangi isi ifade ediyorsa o kodun bulundugu klasér kodu atanmasi hem
dosyalama hem de arsivleme agisindan 6nem arzetmektedir. Genellikle bu durum
kurumlarin genel evrak birimlerinde kargimiza c¢ikmaktadir. Gelen evrak
birimlerinin kurumun her faaliyetine hakim olmalar1 beklenemediginden gelen
evrakin ilgili birimlere havalesi yapildiktan sonra buralarda SDP kodlartyla
eslestirilip dosyalanmasi daha dogru olacaktir.

Bazi kurumlarda sistemde ¢oklu kodlama imkani kullaniciya sunulmazken bazi
kurumlarda sistemde mevcut olmasina ragmen kullanici tarafindan tercih
edilmemektedir. Belge iireticileri bir¢ok faaliyeti ilgilendiren belge tiirlerinde
¢oklu SDP kodu kullanma konusunda hassasiyet gostermemektedirler. Klasik
arsivin de gerekliliklerinden olan belgenin fotokopisini ¢ekip bir diger ilgili
dosyaya takma islemini elektronik ortamda kullanmamak dosyalama zafiyeti
olarak karsimiza c¢ikmaktadir. Bunun disinda belge fireticileri konu kodu
bulamadiklarinda veya gegistirmek maksatli siklikla 99 “Diger” ve her bolim
sonunda bulunan (Orn: 929 Personelle ilgili Diger Isler) “Diger” kodlariyla
birimin her tlirden yazigmalarmi kodlamaktadirlar. Boylece fiziki ortamda
olusturulan muhtelif, gelen-giden vb. tiirden dosyalama hatasindan elektronik
ortamda da kurtulamadigimiz ortaya ¢ikmaktadir. Her tiirden farkli konudaki
belgeler Saklama siirelerindeki ve Tasfiye islem tanimindaki farkliliklar dikkate
alinmadan sistemde dosyalanmakta bu da ileride yapilacak ayiklama imha
islemlerinde oldukca 6nemli bir sikint1 yaratma tehlikesi baridirmaktadir.

Standart Dosya Planindan kaynaklanan bu durumlarin &niine gegilmesi igin en
onemli adim ilk asamada SDP’nin sisteme eksiksiz ve biitiin gereklilikleri
karsilayacak diizeyde aktarilmasi ve yapilmis olan revizyonlarin dikkate alinmasi
gerekmektedir. Bununla beraber personele SDP konusunda gerekli egitimlerin
saglanarak birim belge yoneticilerinin de belli periyotlarla kendi birimindeki
yazigmalari takip ederek klasor tagima islemleri ile ilgili hatalar1 diizeltmelidir.
Birime yeni bir kod ihtiyac1t dogdugunda ise bunu SDP’den sorumlu birime
bildirerek gerekli islemleri baslatmalidir. Unite amirleri belgeleri paraflarken
veya imzalarken SDP islemlerini kontrol etmeli yapilan hatalar1 fark ederek
belgeyi Tlreticisine iade etmeli, boylece hatali islemin Oniine gecilmesi
saglanmalidir. SDP konusunda yapilan hatalarin kullanici tarafindan oOniine
gecilmesi i¢in her kullanicinin biriminden siklikla ¢ikan belge tiirlerinin SDP
kodlar1 onceden belirlenerek sistemde veya sistem disinda not olarak sik
kullanilanlar ~ olarak  kaydedilmeli  belge {iretilitken bu kodlardan
faydalanilmalidir. Bununla beraber kurumsal olarak SDP iizerinde yapilacak en
onemli islem yine birimlerin faaliyetleri sonucunda siklikla olusan belge
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sablonlari her birime has SDP kodlariyla eslestirilerek yiiklenmeli ve kullanicinin
belge iiretirken bu sablonlar1 kullanmasi saglanmalidir. Boylece SDP
konusundaki hatalar asgari diizeye cekilebilecektir.

Kamu kurum ve kuruluslarinda karsilagilan bir diger durum ise giivenlik ve
belgeyi bulamama endisesi sonucunda elektronik ortamda liretilen her belgenin
ciktisinin almarak fiziksel ortamda dosyalanmasidir. Bu hatali ve gereksiz
uygulamaya dosyalama yapamayan bazi birimlerin de basvurdugu goriilmiistiir.

Kurumsal SDP kodlar1 disinda kuruma ait is ve islemleri 6zel klasorler agarak
yonetmek gerekebilir. Bu kodlar, varsa kurumun karar verdigi kisaltmalar ve
kodlamalarla beraber koseli parantez yardimiyla da uygulanabilir ([ ]). Genellikle
Hukuk, Teftis ve Personel birimlerinin bagvurdugu bu 6zel klasorler; ihale
dosyalari, personel sicil dosyalari, dava dosyalar1 ve proje dosyalar1 gibi sadece
bir birim veya bir kisi tarafindan goriintiilenmesi gereken klasorlerdir. Program,
yetkili elektronik belge yoneticisi tarafindan kuralli bir sekilde SDP kodlariyla
iligkili kogeli parantez igerisinde bir kod agilabilmesini ve bu koda bagli bir klasor
olusturulmasini saglamalidir.

Ozel kodlarm istenilen ve standart bir diizende olmasi igin kontrollii terminoloji
kullanilmasi ve kod agma yetkisinin sadece belirli kisilerde olmas1 (Birim Belge
Y oneticisi veya Belge Y oneticisi) gerekmektedir. Bunun i¢in 6ncelikle bu kodlara
ihtiyag duyan birimlerle goriisiilerek ortaya ¢ikan terminoloji ile ilgili olarak
(Personel dosyalart i¢in sicil numarasi veya T.C. kimlik numarasi, dava
dosyalarinda esas numaralari gibi) belge yoneticisi tarafindan 6zel kodlu klasorler
acilabilmelidir. Belge treticileri de konu koduyla tirettikleri belgeleri 6zel kod
yardimiyla farkli konulara ait belgeleri tek bir klasdrde birlestirerek tizerinde
calisacagi is ve islemler bakimindan dosya biitlinliiglinii saglamis olacaktir.

Kurumsal i ve islemleri yiiriitiirken arsivle beraber dosyalama ve dosya
biitiinliigii de ¢ok 6nemlidir. Elektronik ortamda da bu entelektiiel biitiinliik konu
veya vaka baglaminda sistem igerisinde yoOnetilerek dosyalanmali, yani klasik
arsivcilikte uygulanan metotlar elektronik ortamda uyarlanmis sekliyle karsilik
bulmalidir. Dosyalama igleminin EBYS’de belgeleri tek tek dosyalamak gibi
siradan basit bir islem olarak algilanmasi ve SDP'min tek basina dosyalamada
yeterli olacagimin diisiiniilmesi uygulamalarda hataya diigiirmektedir. Nitelikli
dosyalama ve erisim unsurunun kisitlanmasi gibi algilanan bu durumda &zel
kodlar ve bazi gerekli iist veri alanlarinin kurumsal veya birimsel fonksiyonlar
cercevesinde belge Treticilerine sunulmasi gerekmektedir. Milli hafiza
bakimindan da ¢ok 6nemli bir unsur haline gelen bu st veri alanlariyla bundan
100 y1l sonrasinda hak kayiplar veya bilgi kayiplarini 6niine gegilmesi adina
tanimlamalar yapilmalidir. 100 yi1l sonrasinda bir belgeye erismek i¢in SDP
kodlar1 veya 6zel tanimlamalar yeterli olmayan durumlar1 karsimiza ¢ikabilir.
Veya igerik aramalartyla iizerinden uzun zaman ge¢mis bir belge nitelikli arama
yapilarak karsimiza ¢ikamayabilir.
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Sonug¢

Elektronik Belge Yonetim Sistemleri sadece kurumsal fonksiyonlari yerine
getirirken kullanilan belge tiretim ve paylagim araclar degildir. Kurumlarin her
tiirlii bilgi ve belgelerinin igerik ve iligkisel 6zelliklerinin korunarak iiretiminden
tasfiye siirecine kadar gecen siirede biitiin siiregleriyle yonetilmesini ifade
etmektedir. Sistem dinamiklerinin arsivcilik anlayigiyla beraber hareket etmesi
gereken bu sistemlerde teknolojik degiskenliklerin ve sistemsel sikintilarin bilgi
ve belgelerin gelecege aktariminda bir engel teskil etmemesi de O6nemli bir
husustur.

Devlet Arsivleri Genel Mudiirliigii olarak yapilan denetim faaliyetleri ile tespit
edilen sorunlar kamu kurum ve kuruluslari igin ileride dogabilecek hukuki
sorunlar ve arsivcilik anlamindaki zafiyetlerin Oniine gecebilmek adina en yakin
zamanda EBYS konusunda gerekli tedbirlerin alinarak mevzuata uygun hareket
edilmesi saglanmalidir. Klasik arsivcilikteki sorunlarin elektronik ortama da
taginmasi kurumlarda belge yonetim ve arsiv siirecleri bakimindan sikintili
stirecler yaratabilir. Arsivin en onemli hedefi eldeki mevcut materyali gelecek
nesillere aktarmak oldugu icin elektronik ortamda belgelerin 1slak imzali
belgelere oranla hukuki gecerliligini, igerik iliskisini ve form 6zelligini kisacasi
Ozglnliiglinii koruyarak bu hedefi gerceklestirmek daha zor bir durumdur.
Teknolojik eskimeler sonucunda yenilenen format, yazilim ve donanim
degisiklikleriyle eski teknolojilerle tiretilen elektronik belgelere erisimin sorunsuz
olabilmesi dikkat edilecek hususlarin baginda gelmektedir. Milli hafiza
bakimindan uzun vadede diisiiniildiigiinde elektronik materyallerin ilerleyen
zamanlarda kullanilamaz duruma gelmesi veya ¢ok yiiklii miktarda ddemelerle
yeni teknolojilere ¢ok kisa vadedeki giincellemeler veya gecisler kurumlarim
yiikiinii arttirabilir.

Kamu kurum ve kuruluslarinda tiretilen elektronik belgeler 1slak imzali belgelerde
oldugu gibi kamu faaliyetlerini ve bilgilerinin korunmasi ve hesap verilebilirligin
saglanmasi, hak kayiplarmin oniine gegilmesi, kamu faaliyetlerinin etkili ve
verimli bir sekilde yiiriitiilebilmesi agisindan ayni derecede dneme sahiptir.
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Elektronik Arsiv Yonetim Sistemleri ve Kurumsal
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Hiiseyin UNAL
Anadolu Ajanst Arsiv Miidiirii

Ozet

Teknolojinin en hizli gelistigi ve en fazla kullanildig1 ortamlardan birisi de hi¢ kuskusuz bilgiyi
konu edinen alanlardir. Bu alandaki gelismeler ve buna bagl olarak ortaya ¢ikan firsatlar bilgi
ile ilgili siireclerde teknolojinin yogun bir sekilde kullanilmasini saglamistir. Bunun bir sonucu
olarak bilginin sistematik bir sekilde iretildigi ve kullanildigi kurumsallagsmis yapilarda
bilginin olusturulmasi, iletilmesi ve saklanmasi ile ilgili siirecler de giderek daha fazla
elektronik ortama tasinmaya baslanmustir. Bilgi, kurumsal yapilarda genellikle iliskisel ve
listelenmis veri olarak veya belli bir formatta hazirlanmis dokiiman olarak yonetilir. Bu
calismada temel olarak, kurumsal yapilarda, belge-dokiiman formundaki bilginin elektronik
ortamda yonetilmesi ile ilgili siirecler ele alinacaktir. Kurumlar, yapilart geregi yerine
getirdikleri faaliyetler esnasinda bir takim bilgi ve belge iiretirler. Uretilen bu bilgi ve belgeler
gergeklestirilen kurumsal faaliyetlerin kanit1 niteligindedir. Kurumlar hesap verebilir ve hesap
sorabilir yapilardir. Bu hesap verme ve hesap sorma siiregleri de genellikle gergeklestirilen
faaliyetlerin kaniti niteliginde olan belgeler iizerinden yiiriitiilmektedir. Bu siirecin
gergeklestirilmesi ve siirdiiriilebilirligi icin de iiretilen bilgi-belgelerin uzun siire saklanmasini
ve ihtiyag¢ halinde de kolayca erisilebilir olmasini saglayan sistemlere ihtiya¢ duyulmaktadir.
Giliniimiizde bu tiir ihtiyaglar i¢in en uygun ortam elektronik ortamlardir. Bu g¢alismada,
kurumsal bilgi-belge-dokiimanlarin elektronik olarak uzun dénem arsivlenmesi igin gereken
hususlar ve yontemler ortaya konmaya calisilmistir. Calismada, geleneksel ortamda iiretilmis
belge-dokiimanlarin elektronik ortama aktarilmasi i¢in isletilecek olan siiregler, elektronik arsiv
sistemlerinin sahip olmasi gereken yapisal ozellikler, elektronik ortamda iiretilmis belge-
dokiimanlarin elektronik arsivlere aktarilmasi, elektronik argivlerin diger sistemler ile
biitlinlesme gibi konulara agiklik getirmeye ¢aligilacaktir. Caligmanin sonunda bir bilgi ve belge
sistemi olustururken g6z dniinde bulundurulmasi gereken ilkeler ve onerilere yer verilecektir.

Anahtar kelimeler: Elektronik Arsiv Yonetimi, Elektronik Arsiv Yonetim Sistemi Uygulama
Gelistirme, Kurumsal Bilginin Organizasyonu, Bilgi Giivenligi, Birlikte Calisabilirlik.

Summary

One of the fields in which the technology advances fastest and the most used is undoubtedly
the field of knowledge the developments on technology and resulting opportunities have
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enabled the use of technology in information-related processes intensively. As a result of this,
organizations which produced information systematically started to move informational process
more and more to electronic format to create, make reachable and preserve. Information is
usually managed as relational and listed data or as a document which prepared in a certain
format in institutional structures. In this study, related processes of the information which
prepared as document form on the electronic environment in institutional structures will be
discussed. Institutions produce a number of information and documents during the activities
they perform. These produced information and documents are evidence of the institutional
activities carried out. Institutions are the structures that can call somebody to account or answer
for someone or something. These accountability processes are also carried out on documents
which are evidence of the activities carried out. In order for this process to be pursue and to be
able to continue for a long period, there is a need for systems that ensure the produced
information-documents are stored for a long time and are easily accessible when needed. Today,
electronic systems are the most suitable environment for such needs. Management of electronic
documents which are being used intensively in institutional structures, originality and integrity
are the most fundamental elements that must be protected in the work to be done regarding the
electronic document management systems. Providing healthy solutions to guarantee the
authenticity and integrity of document is crucial to the success of electronic document
management systems or electronic archive systems. In this article, the necessary elements and
methods have been put forward for long-term electronic archiving of institutional documents.
The main topics that covered in the study are the processes to be carried out in order to transfer
the document which produced as traditionally to the electronic environment, what structural
characteristics of the electronic archive systems should have, how to transfer the document
which produced in the electronic environment to the electronic archives, how to integrate the
electronic archives with other systems. At the end of the work, the principles and
recommendations will be put while creating an information and documentation system.

Keywords: Electronic Document-Document Management, Electronic Archive Management
System Developing Software, Organization Of Enterprise Information, Information Security,
Interoperability.

Giris

Cok hizli gelisen ve degisen teknoloji, kurumlarda ig verimliligini artirmada
basvurulan en 6nemli unsurlarindan biri haline gelmistir. Teknolojinin en ¢ok
kullanildig1 alanlardan birisi de hi¢ kuskusuz bilginin yonetilmesiyle ilgili
stireclerdir. Bir¢ok kurum is siire¢lerini ve bu siireclerde olusturulmasi zorunlu
bilgi ve belgelerini elektronik ortama tagimaktadir. Bu siirecleri ilk defa
elektronik ortama tagiyan kurumlarin birgok sorunla bag etmeleri gerekmektedir.
Kurumlarin bu baglamda gereksinim duyduklari sistemlerin gelistirilebilmesi igin
bir¢ok kosulun incelenmesi ve mevcut uygulamalarda yasadiklari sorunlar ile
beklentilerin saptanmasi gereklidir. Bu sistemlerin en basinda da elektronik belge
yonetim sistemleri ve elektronik arsivler gelmektedir. Bu sistemler her ne kadar
ortak yoOnlere sahip olsalar da farkli ihtiyaglari karsilamak igin
olusturulduklarindan dolay1r hem iglev hem de yap1 olarak birbirlerinden olduk¢a
farkhidirlar.
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Elektronik Belge Yonetim Sistemi (EBYS), kurum ve kuruluglarin is ve
islemlerini yerine getiritken yapmis olduklar1 tiim yazigmalarin orijinal
Ozelliklerinin ve igeriklerinin korunarak elektronik ortamda olusturulmasi,
gonderilmesi, saklanmas1 kisacas1 bir belgenin gecirdigi tiim evreler boyunca
yonetilmesini saglayan sistemdir (Atilla, Mansur ve Uslu, 2015, s.1; Odabas,
2009, s.415). Arsivler ise; kurumlarin, gergek ve tiizel kisilerin meydana getirdigi
hizmetler, haberlesme ve islemler sonucu olusan, zaman igerisinde biriken,
toplanan ve amacina gore farkli nedenlerle saklanan her tiirli materyal ve bu
materyallerin saklandig1, korundugu yerler olarak tanimlanmaktadir (Ayliz, 2013,
s.1). Belgelerin kanit olma 6zelligine vurgu yapan Kandur (2006, s.15) elektronik
belge yonetim sistemlerinin amacini; kurumlarm rutin islerini yerine getirirken
olusturduklari, kurum islemlerinin kanit1 niteliginde olan belgelerin, elektronik
ortamda igerik, format ve iliskisel 6zelliklerini koruyarak, ¢oklu kullanimina
imkan veren yapinin olusturulmasi olarak agiklamaktadir. Bu sistemle, belgelerin
yasam dongiisii siiresince zaman ve mekan smirlamasi olmadan, kolay ve tek
noktadan erigilebilir olmasi saglanarak bilginin etkin bir sekilde yonetildigi
verimli ¢alisma ortamlart olusturulabilir. Deneyimlerimiz belgelerin elektronik
ortamlarda tiretiliyor ve yonetiliyor olmasiin sagladigi kolayliklar ile zaman
zaman elektronik ortamda olmayan belgelerin de bu sistemlerde kullanilma
ihtiyaci, zaten bir¢ok kurum i¢in giindemde olan arsiv belgelerinin de elektronik
ortama aktarilmasimni gereklilik haline getirdigini gostermektedir. Bununla
birlikte kurumlardaki i ve is slireclerinin neredeyse tamaminin elektronik
ortamda yiiriitiiliiyor olmasi, arsivlerin de bu kapsama dahil edilmesini kaginilmaz
kilmaktadir. Bu gereksinimleri goz oOniinde bulunduran g¢alismamizda, bir
kurumun bilgi yonetimi baglaminda bir elektronik arsiv yonetim sisteminin
olusturabilmesi i¢in hangi unsurlarin ele alinmasi ve nasil bir yapiya sahip olmasi
gerektigi ile ilgili goriisler ortaya konmaya ¢alisilacaktir.

Kurumun tiim ihtiyaglarmi karsilayabilecek bir elektronik arsiv yOnetim
sisteminin basaril1 bir sekilde olusturulabilmesi i¢in, oncelikle kurum yapilar1 ve
kurumda bilgiyi en yogun kullanan yonetici kesim ile ilgili baz1 6zelliklerin ortaya
konmasi faydali olacag: diistiniilmektedir.

“Kurum, bir sosyal grup ya da toplumda belli amaglar1 gerceklestirmeye yonelik
olarak temel iglevleri karsilayan, siireklilik kazanmis, diger kurumsal yapilarla
iliskili, ancak kendi alaninda tek olan ve kendine 0zgii degerler tasiyan bir
sistemdir” (Ozdemirci, 1999, 5.367). Kurumlar bulunduklari gevre icerisinde belli
bir fonksiyonu yerine getirmek amaciyla kurulmuglardir. Kurumlar, varolus
amaglarmi yerine getirmek adina ihtiyag duydugu beseri, ekonomik ve maddi
araglarla donatilmasi ve sahip oldugu bu araglari verimli ve etkili bir sekilde
calistirma adina, ¢esitli diizenleyici faaliyetlerde bulunur. Bu anlamda diizenleme,
kurumun amaglarina ulasabilmesi i¢in hangi islevleri yapmasi gerektigine ve bu
islevleri yapacak birimlerin birbirleriyle uyumlu ¢alisacak sekilde
olusturulmasina, bu birimlerde ¢alistirilmak iizere gerekli olan beseri ve maddi

295



Hiiseyin UNAL

sermaye unsurlarinin tedariki ve uyumlu hale getirilmesine iliskin siireglerden
olusmaktadir. Tiim bu siireglerin gergeklestirilmesi ise yonetimsel bir faaliyet
gerektirir.  Yonetim; ortak amaclarin  etkili ve verimli bir sekilde
gerceklestirilebilmesi igin, igbirligi yapmis insan grubunun faaliyetlerinin
planlanmasi, orgiitlendirilmesi, yoOnlendirilmesi, koordinasyonu ve kontrol
edilmesiyle ilgili tiim siiregler olarak tanimlanabilir (Dinger ve Fidan, 1996,
s.152; Sahin, 2010, s.25).

Bir kurumun basarisi, Ustlendigi islevi yerine getirerek amag¢ ve hedeflerine
ulagmasia baghidir. Bu da organizasyonlarda etkin bir iletisimi gerektirir.
Giinlimiizde organizasyonlarin iistlendikleri islevleri yerine getirerek amag ve
hedeflerine ulagmalari, yazigmalarin yapilmasina, formlarin kullanilmasina, rapor
ve talimatlarin hazirlanmasina, daha da énemlisi bu kaynaklarin kullanilmasini da
saglayacak bir sistemin kurumda olmasina baghidir (Ozdemirci, 2001, 5.185).

Kurumlarda organizasyon yapisini, yonetim seklini ve iletisim bigimlerini
etkileyen en 6nemli unsurlarin basinda bilgi ve teknoloji gelmektedir. Bilgi, is
stireclerinin her agamasinda kullanilan ve is siireclerini etkileyen onemli bir
faktor, teknoloji ise bilginin vazgecilmez bir pargasidir. Bilgi yonetiminin temel
araglar1 olan kurumsal dinamikler, yonetim modelleri ve teknoloji kurumun
bilgiyi elde etmesini, gelistirmesini ve transferini saglamak iizere bir arada ve
uyum igerisinde ¢aligmalidir (Odabas, 2007, s.370).

Kurumun kendine 6zgii degerler tasiyan bir sistem olmasi, 'kurumsal bilgi'
olgusunu da beraberinde getirmektedir. 'Kurumsal bilgi' kurumlarin dogusuyla
ozgiin degerler birikimi olarak ortaya c¢ikmaktadir (Ozdemirci, 2001, s.179).
Kurumsal bilgilerin biiytik bir kismimi kurumlarin faaliyetleri esnasinda iiretilen
belgeler olusturmaktadir. Bu nedenle bu tiir belgeler birinci derecede kurumsal
bilgi kaynag1 olarak goriilmektedir. Bu baglamda kurumsal bilgi, kurumun
etkinligi, denetimi, yonetimi, gelistirilmesi ile ilgili olarak iiretilen, alinan,
kullanilan ve bu nedenlerle 6zel bir nitelik kazanan her tirlii malumat, fikir ve
olgulardir (Ozdemirci, 2001, s.180). Kalseth ve Cummings (2001, s.167)’ e gore
ise bilgi yonetimi; kurumlarda her seviyede olusturulan strateji, politika ve
uygulamalara yonelik gergeklestirilen aktivitelere iliskin bilgiyi konu alma,
entelektiiel birikim ile elde edilen basari arasinda neden-sonug iliskisi kurmaktir.
Kurumsal bilgi yonetiminin amaci, kurumda var olan kayith ve kayitsiz her tiirlii
bilginin ortaya ¢ikarilmasi, degerlendirilmesi, organize edilmesi, gereken yerlere
ulastirilmasi ve kuruma dolayli bir katma deger kazandirilmasidir (Odabas, 2007,
5.369).

Kurumda iiretilen ve kullanilan bilginin degerini ve amacini belirleyen en 6nemli
unsur, bilginin kurumda gerceklestirilen faaliyetler esnasinda ne derece ve
etkinlikte kullanildigina baghdir. Gergeklestirilen faaliyetlerde kullanilan bilgi;
“dogrudan kurumun etkinlikleri ile ilgili olarak gerceklestirilen eylem ve
caligmalarin her asamasinda gereksinim duyulan ve siirekli geliserek artan isletim
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bilgisi ya da bir isin yerine getirilebilmesinden ziyade faaliyetlerin denetimi ve
gelistirilmesi i¢in gerekli olan yonetim bilgisi olabilir”(Ozdemirci, 2001, s.180).

Bilgi, kurumlarda iiriin ve hizmetlere deger katan soyut bir faktordiir. Bilgi,
kuruma siirdiirebilir bir avantaj saglayan ve kurulusu yasatan bir deger olarak
karsimiza ¢ikar. Kurumlarin bilgiyi yonetme becerileri, rekabet i¢inde olduklari
diger kurum ve kuruluslar arasindaki pozisyonunda da belirleyici rol
oynamaktadir. Basarili bir bilgi yonetiminin temel unsurlarindan birisi de 6nemli
bilgilerin saptanmasi, kaydedilmesi ve diizenlenmesi igin gerekli sistemin
tasarlanmasi, kurulmasi ve sistemi destekleyen alt birimlerin olusturulmasina
dayanan yetkinliktir (St. Clair, 2003, s.1486).

Kurumsal bilgi yonetimi temel seviyede ve sistematik olarak ilk énce kurumla
beraber ayn1 anda ortaya ¢ikan ve kurumun tiim hafizasini derleyen arsivde baslar.
Kurumda gerceklestirilen faaliyetlerin degerlendirilmesi, aynm1 zamanda
yonetimin etkinliginin de degerlendirilmesi anlamina gelir. Bu degerlendirmeler
genellikle kurumda iiretilen belgeler tizerinden gergeklestirildigi i¢cin kurumsal
bilgi ve belge yonetiminin onemini ortaya ¢ikmaktadir. Bu durum, kurum ve
kuruluslarin  {iriinleri olan belgelerin yonetimi ic¢in bir sistem kurma
zorunlulugunu da beraberinde getirmektedir. Kurumun en eski bilgi kaynaklarina
ev sahipligi yapan arsivlerin, bu tiir sistemler i¢inde yer almamasi biiyiikk bir
eksiklik doguracaktir.

Giinlimiizde kurumsal yapilardaki is siire¢lerinde ¢ok biiyiik etkisi olan teknoloji,
kurum i¢i ve dig1 bilgi iletisiminde de belirleyici unsur olarak karsimiza
cikmaktadir. Bilginin ¢ok zahmetsizce iretilebildigi, dagitilabildigi ve
saklanabildigi elektronik sistemlerin kullanilmasi kurumlar agisindan kaginilmaz
bir durumdur. Bu duruma ayak uydurmasi gereken arsivler de, ellerinde bulunan
bilgi ve belgeleri diger elektronik sistemlerle uyum igerisinde ¢alisabilecek bir
yaptya doniistirmek zorundadirlar. Aksi halde, elektronik ortamlarda bilgi
kullanmaya alismis ve kaniksamig bireylere hala geleneksel yapida hizmet
vermeye devam etmek, arsiv birimleri i¢in varlik-gereksinim sorununun
dogmasina neden olabilir.

Kurumlarin hafizasi niteliginde olan arsivler, varliklarini garanti altina almak ve
sirdiirmek i¢in, hizmetlerini yeni ihtiyaglar dogrultusunda yeniden
degerlendirmek zorundadir. Teknoloji bu degisimin ve doniisimiin yoniini
belirleyecek olan en onemli unsurdur. Ozellikle bilgi teknolojilerindeki bas
dondiiriicii gelismelerin sundugu firsatlar ve kolayliklar, arsiv hizmetlerinin
yeniden tasarlanmasinda anahtar rol iistlenmektedir. Arsivlerin kendilerini
doniistiirmek adma yaptiklart ilk is, genelde sahip olduklar1 kaynaklarmi
elektronik ortama aktarmaktir. Kaynaklarin elektronik ortama aktarilmasi degisen
caga uyum saglamak adina gergeklestirilmesi zorunlu bir adim olabilir, ancak asla
tek bagina yeterli degildir. Elektronik ortama aktarilan bilgilerin yonetilmesi i¢in
bir uygulamaya ihtiya¢ vardir. Bu uygulama arsiv ile kullanicilar arasinda sanal
bir koprii gorevi gorecek ve fiziksel arsivin yerini alacak olan elektronik arsiv
yonetim sistemidir.
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Kurumda gerceklestirilecek olan bir elektronik arsiv yonetim sistemi projesi,
kurum yapisi, kullanici ihtiyaglar1 ve bilgi kaynaklarinin niteliklerinin ortaya
kondugu bir analiz ile baslar. Analiz siirecinde oncelikle yapilmasi gerekenleri
sOyle siralayabiliriz;

= Kurumsal bilgi sistemlerinin igleyisini etkileyen ya da belirleyen idari yapi,
sosyal ve kiiltlirel ¢cevre ile yasal kosullarin analizi,
= Kurumlarda bilgi ya da belge islemlerinden sorumlu personelin niteliginin
degerlendirilmesi,
= Bilgi ve belge igeriginin iiretildigi birimler ile merkezi idari yapilar
arasindaki iliski ve iletisimin tanimlanmasi,
= Bilgi igeriginin T{retimi, diizenlenmesi ve dosyalanmasi, saklama
kosullarmin tanimlanmasi, korunmasi ve giivenligi ile kayba ugramadan
uzun siire saklanmasina doniik kosullarin ve beklentileri analizi (Kiilcii ve
Cakmak, 2009, s.287).
Analiz agamasindan sonra kapsam belirlenmelidir. Elektronik arsiv sistemi
olusturulurken hangi tiir bilgi kaynaklarmin kapsama dahil edilecegine 6nceden
karar verilmesi ve bu konuda miimkiinse yazil1 bir kistaslar listesi olusturmasi
kurulacak olan sistemin ileride yonetilemeyen bir bilgi yigini1 olmasinin oniine
gececektir. Bu dogrultuda kapsam igerisine alinacak bilgi kaynaklarinin
belirlenmesi esnasinda dikkat edilmesi gereken unsurlara iligkin Onerilerimiz
sunlardir;

Bilgi kaynaginin niteligi,

Kurum ag¢isindan énemi,

Miktari,

Calisanlarin bilgi gereksinimleri,

Arsiv personelinin sayisi ve yetenekleri,

Sistem ve donanim altyapis,

Maliyeti (Aktarim-tanimlama ve depolama agisindan)

Analizi yapilan ve kapsamu belirlenen elektronik arsiv yonetim sisteminde bir
sonraki asama tasarumdir. Olusturulacak olan elektronik argiv sisteminde yer
alacak bilgi kaynaklarinin ne sekilde organize edilecegi, birbirleriyle iliskilerinin
ne sekilde kurulacagi, dosya sisteminin ne sekilde tutulacagi, kurumdaki diger
sistemler ile birlikte caligabilirliginin nasil saglanacagi sistem heniiz tasarim
asamasindayken karar verilmesi gereken konulardir. Tasarim agamasinda, sistemi
etkileyecek, kurumun organizasyon yapisi, is siiregleri, sistem ve ag altyapisi,
personel sayis1 ve nitelikleri, kullanilan diger bilgi sistemleri, idari ve yasal
konular kapsaml1 bir sekilde yeniden ele alinmalidir. Bu siirecin tek bir kisi veya
birim tarafindan saglikli bir sekilde yapilmasi miimkiin olamayacagindan, farkli
birimlerdeki uzmanlardan olusturulacak olan bir ekip ile gerceklestirilmesi
projenin basarist agisindan 6nemlidir.

Bu caligmalar sonrasinda, ortaya konan sistem tasarimi ¢ercevesinde uygulama
gelistirme siireci baglatilabilir. Uygulama gelistirme siireciyle birlikte elektronik
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arsiv yonetim sisteminde yer alacak tiim bilgi kaynaklarini kapsayacak sekilde bir
dosya plani hazirlanmalidir. Hali hazirda kullanilan bir dosya plani var ise proje
ile kapsama dahil edilecek olan kaynaklar da g6z 6niinde bulundurularak yeniden
degerlendirilmeli varsa eksikler giderilerek sisteme entegre edilmelidir. Bilgi
kaynaklarinin dosya planina gore siniflandirilmasi uzmanhk gerektiren bir
konudur. Hayata gecirilecek olan sistemin bu siireci kolaylastirici ve hatalari
onleyici ¢ozlimler sunmasi yerinde olacaktir.

Elektronik arsiv sisteminin basaris1 biiylik 6l¢ciide bilgi kaynaklarinin tanimlama
bilgisiyle iligkilidir. Bu nedenle bilgi kaynaklarmin tanimlama alanlarinin
belirlenmesine iligkin analiz ¢aligmalarinda, elde edilen konuyla ilgili bulgular bu
stirecte yeniden degerlendirilmelidir. Belirlenecek olan tanimlama bilgileri ne
slireci uzatacak kadar ayrintili ne de bilginin erisilmesini imkansiz kilacak kadar
da yiizeysel olmamalidir. Tamimlama alanlar1 belirlenirken, bu alanda
kullanilabilecek  teknolojilerin ~ sundugu  firsatlar da g6z  Oniinde
bulundurulmalidir.

Elektronik arsiv yonetim sistemi igin gelistirilen bir uygulamanin bazi temel
fonksiyonlara sahip olmasi beklenir. Bunlarin basinda, uygulama iizerinden
gerceklestirilecek olan iglemlerin belli bir sirayla gergeklestirilmesini saglayacak
basit diizeyde bir siire¢ yonetimidir. Siire¢ yonetimi, bilgi kaynaklarinin sisteme
girisi, kalite kontrolii, nitelenmesi ve erisimi ile ilgili tiim islemleri kapsayan
sistematik is akisi seklinde olabilir. Ayrica bu sayede siireglerde yapilmasi
gereken ig miktar1 bilgisi de anlik olarak elde edilebilir. Boylece sistemde yavas
giden, aksayan isler tespit edilerek personelin performanslar1 Slgiiliir ve is
giiclinlin daha verimli kullanilabilmesi i¢in gerekli dnlemler alinabilir. Bir siire¢
yonetiminin olmasi, sisteme hatali bilgi girisini engelleyecek, islerin daha hizli ve
dogru yapilmasini saglayacak imkéanlar da sunabilir.

Elektronik arsivlerin olusabilmesi igin bilgi kaynaklarina ihtiyag¢ vardir.
Elektronik arsivlerin temel kaynagi genellikle sonradan dijitallestirilen analog
ortamdaki bilgi ve belgelerdir. Dijitallestirme siirecinin dogru bir sekilde
yapilmasi daha sonradan gergeklestirilecek olan kalite kontrol, smiflama ve
tanimlama ile ilgili islerin kolay, hizli ve daha dogru yapilmasina olumlu katki
saglayacaktir.

Arsiv materyalleri sahip olduklar1 6zellikler bakimindan farkliliklar gdsterir. Bu
tir farkliliklar dijitallestirme esnasinda mutlaka g6z oniinde bulundurulmalidir.
Her bir materyal tiirii i¢in uygun dijitallestirme cihaz ve yontemleri kullanilmals,
dijitallestirme esnasinda orijinal materyallerin zarar gérmesine neden olabilecek
yontem ve cihazlardan uzak durulmalidir. Dijitallestirme sonrasinda elde edilen
elektronik kopyanin miimkiin oldugu kadar orijinal kaynaga en yakin kopya
olmasina dikkat edilmelidir.

Standartlagmis is ve {riinler i¢in otomasyona gegis daha kolay ve basarili bir
sekilde gerceklestirilebilmektedir. Bu nedenle islerin daha sonradan otomasyona
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gecirilebilecegi hesaba katilarak, dijitallestirme esnasinda yapilacak isler icin
kistaslar belirlenirken elde edilecek ¢iktinin belli bir standartta olmasi1 gerektigi
g6z oniinde bulundurulmalidir.

Elektronik arsiv yonetim sistemine aktarilan bilginin dogrulugu, biitinligii ve
gecerliligi sistemin basarisi a¢isindan 6nemlidir. Bu nedenle elektronik argivdeki
her bir bilgi kaynagmin son kullaniciya sunulmadan 6nce tiim kontrollerinin
yapilmis olmasi gerekir. Yukarida bahsedilen ve elektronik arsiv yodnetim
sisteminin sahip olmasi gereken basit bir siire¢ yonetiminin bu tiir kontroller i¢in
de kullanilmasi uygun olacaktir. Son kullaniciya sunulacak hatali bir bilgi tiim
sistemin sorgulanmasina neden olabilir ve sisteme duyulan giiven zedelenebilir.

Elektronik arsiv sistemleri igin son kullaniciya sunulmadan 6nce bir bilgi kaynag:
en az iki ayr1 agamadan gegmesi, sistemin saglikli iglemesi agisindan 6nemli ve
gereklidir. Bunlardan birincisi dijitallestirilen materyallerin teknik ve gorsel
olarak istenen kistaslar1 karsilayip karsilamadiginim kontrolil ikincisi ise bilgiye
erisimde kullanilacak olan tanimlama bilgilerinin olusturulmasidir. Birinci
asamada dijitallestirilen icerigin asgari Tablo-1’deki kistaslar ¢er¢evesinde kalite
kontroliiniin yapilmasi dnerilir;

Tablo-1Elektronik kopya kalite kontrol kistaslar1

Belge / Fotograf Video/Ses

Coziiniirlitk Coziiniirlitk

Renk derinligi Renk derinligi

Dosya Formati Dosya formati (Encode format goriintii igin
DPX, ses i¢cin LPCM)

Sikistirma Sikistirma

Netlik Saniye basina gerceve sayisi (FPS)

Biitiinlik Ses dosyast i¢in bit derinligi (Kbps) ve frekans
aralig1 (KHz)

Kesilme-Yirtilma-Katlanma Ses dosyast i¢in stero-mono

Orijinalinden biiyiik kopya
Orijinalinden kiiglik kopya
Egrilik

Gereksiz veri (siyah cerceve-
nokta)

Asir1 koyu

Asir1 Agik

Ust iiste gakigmig tarama
Elektronik kopya iizerinde ¢izik

Ikinci asama olan tanimlama bilgilerinin olusturulmas, elektronik arsiv yonetim
sistemlerinde bilginin erisilebilir ve kullanilabilir olmasini saglayan en &nemli
asamadir. Tanimlamas1 yapilmayan bir materyal elektronik arsiv sistemlerinde
erigilebilir olmayacagi i¢in yok hilkmiindedir. Tanimlama isi zahmetli ve uzun
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zaman gerektiren bir siire¢ oldugu igin iyi tasarlanmasi gerekir. Bu isleminin
kalite kontrol isleminden sonra yapilmasi, yeterli kistaslar tasimayan elektronik
kopyalarin tanimlamalarinin yapilmasimin Oniine gegerek is giiclinden ve
zamandan tasarruf edilmesi saglanabilir.

Tanimlama i¢in kullanilacak alanlarin en uygun seviyede belirlenerek hem bu
stire¢ i¢in gereken is giicil ve zamanin dogru kullanilmasini hem de daha sonradan
materyale erigimi miimkiin kilmasi saglanmalidir. Bilgi kaynaklarimim tanimlama
alanlarinin belirlenmesi isi, arsiv personeli dnciiliigiinde bu kaynaklari tireten ve
kullanacak olan kisilerden olusturulan bir ekip tarafindan ortaklasa belirlenmesi
daha dogru karar alinmasini saglayacagi diisiiniilmektedir. Tanimlama alanlarinin
belirlenmesinde agagidaki kistaslarin géz dniinde bulundurulmasi beklenir;

= Materyal tiirii

= Bilgi kaynagi icerisinde barindirdigi bilginin tiiri,
= Kullanicilarin kaynagi ne sekilde kullandiklari,

= Kullanici profili (kisilik, meslek, egitim acisindan)
= Arsiv ig giicli ve uzman personel sayisi,

=  Alanda kullanilabilecek teknoloji.

Tanimlama bilgilerinin girilmesi igin belirlenen personel mutlaka 6nceden
bilgilendirilmeli ve dikkat edilecek hususlar konusunda uyarilmahdir. Ayrica
tanimlama bilgilerinin girildigi sistem de hatalarin olusmasini engelleyecek
onlemler sunmalidir. Tanimlama alanlarina girilecek verilerin tiirleri (tarih, say1,
metin vs.) belirlenmeli tlire uygun olmayan bilgi girisine miisaade edilmemelidir.
Bunlara ek olarak tanimlama alanina girilecek ifadeler igin kullanilacak dil de de
bir mutabakat saglanmasi daha sonradan yapilacak olan aramalarin basarisin1 da
olumlu yonde etkileyecektir. Girilen tanimlama bilgilerinin daha sonradan kontrol
edilmesinin ¢ok maliyetli oldugu g6z 6niinde bulundurularak bu siirecte gorev
alacak personelin iyi segilmis, iyi bilgilendirilmis ve egitim almis olmalari
saglanmalidir. Girilen bilgiler eger bir kontrol islemine tabi tutulacak ise bunun
orneklem yoluyla yapilmasi, hatalarin yogunlastigi yerler var ise bu noktalara 6zel
ikinci bir kontrol uygulanmasinin yapilmasinin yerinde olacag diisiiniilmektedir.

Elektronik arsivlerde yonetilecek bilginin tanimlanmasi siirecinde var olan
teknoloji sonuna kadar kullanilmali miimkiinse gelecege doniik gelistirilebilecek
uygulamalar igin de hazirlik yapilmalidir. Mesela giiniimiiz teknolojisi ile biiyiik
basar1 saglanan optik karakter tanima (OCR) islemleri bilgilerin tanimlanmasinda
ikincil araglar olarak kullanilabilir. Bununla birlikte ileride ¢ok basarili bir sekilde
gerceklestirilmesi muhtemel ses tanima, yiiz tanima ve nesne tanima gibi araglar
da elektronik arsiv sistemlerine entegre edilerek tanimlama bilgilerinin
olusturulmasi tamamen otomatik hale getirilebilir.

Tanimlama bilgilerinin olusturuldugu elektronik arsiv sistemleri igerisinde
tamimlama alanlar1 dinamik olarak olusturulabilmelidir. Olusturulan bu alanlar
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belge gruplarina ve tiirlerine gore de oOzellestirilebilir olmalidir. Tanimlama
stirecinde gorevli personelin tanimlama bilgilerinin hatali girilmesini 6nlemek
adina tanimlama alanina girilecek verilerin zorunlu alan olup olmadiklari, hangi
tir verilerin (tarih, metin say1 vs.) girilebilecegi gibi sinirlamalarin da yine
uygulama tarafindan belirlenmesine imkan verilmelidir.

Tanimlama bilgilerinin girilmesinden sonra bilgi kaynaklari son kullaniciya
erigime agilabilir hale gelmektedir. Ancak bu asamada dikkat edilmesi gereken en
onemli husus hangi bilgiye kimlerin erisebilecegi hususudur. Elektronik arsiv
yonetim sistemleri geleneksel yontemlere gore daha fazla giivenlik ve kontrol
sunan sistemlerdir. Iyi kurgulanms ve uygulanmis bir sitemle bilgiye yetkisiz
erisim neredeyse imkansiz hale getirilebilmektedir. Bilgiye erisim konusunun
bilgi glivenligi kapsaminda degerlendirilerek ele alinmali ve konu daha genis bir
cerceveden degerlendirilmelidir.

Bilgi giivenligi, kurumlarin siirekliliginin saglanmasinda biiyiik 6nem tasir ve
kurumun basta elektronik olmak {izere, ¢esitli ortamlardaki kritik bilgilerinin ve
diger bilgi varliklarinin korunmasi igin ele alinmasi gereken konular1 ele alir.
Elektronik arsivlerde yonetilen bilginin gilivenligi, iizerinde ayrica durulmasi
gereken 6nemli konulardan birisidir. Fiziksel arsiv ortamlarina gore nispeten daha
giivenli ve kontrol edilebilir ortam sunan elektronik arsivlerde, bilgi giivenligi
konusu geregi gibi ele alinmadig: takdirde biiyiik problemlere neden olabilir.
Bilgi giivenligi, bilginin gizliligi, biitiinliigii ve kullanilabilirliginin korunmasinin
yani sira agiklana bilirlik, inkar edememe ve giivenilirlik gibi diger 6zelliklerini
de kapsayan genis bir kavramdir (TS ISO/IEC 27001, 2006). Kurumlarda
“bilmesi gerektigi kadar, en az yetki, erismesi gerektigi kadar” gibi ilkelere en
oncelikli uymasi gereken gruplar yoneticiler ve bilisimcilerdir. Oysa tam tersine
bu ilkelerin en az uygulandigi ve en riskli eylemlerin yagandigi (zorunlu veya
keyfi, bilingli veya bilingsiz) birimler de yine bu iki gruptaki calisanlardir.
Kurumlarda en degerli ve en gizli bilgileri kullanan, tasiyan, kaydedenlerin
cogunlukla bu iki gruptaki calisanlar oldugu bilinmektedir. Ayrica, islerinin
niteligi geregi kurum genelinde en sik 6rnek alinan ve daha ¢ok dikkat ¢ceken
birimler de gene bu iki birimdir (Tipton ve Krause, 2007, s.873). Elektronik arsiv
yonetim sistemlerinde bilgi giivenligi yazilimi, sistemi ve insan boyutlarinin
timiiniin birlikte ele alinmasi ve degerlendirilmesi gereken bir konu olarak
karsimiza ¢ikmaktadir.

Konunun yazilim boyutu arsivdeki bilgilerin ne tiir bir yapida tutulacagini ve
bunlar arasindaki iliskilerin ne sekilde saglanacagi ile ilgilidir. Bir elektronik arsiv
yonetim sisteminde dosyalar ya ‘dizin yapisinda’ ya da ‘binary modda veri
tabaninda’ tutulmaktadir. Dosyalarin dizin yapisinda tutulmasi, sunucu iizerinde
yetkisi olan kisilerin dosyalara her tiirlii erigebilecegi isterse degistirebilecegi ve
bunun da kaydinin tutulmadigi durumlarda, gilivenlik agisindan biiyiik riskler
olusabilecegi unutulmamalidir.
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Dosyalarin diskte depolanmasi igin iki farkli depolama teknolojisi kullanilir
(Kahveci ve Yenen, 2014, s.78):

1-  SAN (Storage Area Networks) Depolama Alan1 Aglari, depolama kaynaklarindaki
verilere siirekli, daha hizli, daha kolay erisim saglamak i¢in kullanilan bir teknolojidir.
Paylasilmis depolama birimlerinin bulundugu yiiksek hizli agdir. Lokal sunucu (LAN
- Yerel ag) veya uzak bir sunucu (WAN - Genis alan ag1) {izerindeki biitiin depolama
cihazlari, SAN teknolojisi ile biitiin ag tarafindan kullanilabilir durumda olur. Daha
fazla depolama cihaz1 aga eklenerek, agdaki depolama yapacak birimlerin hizmetine
sunulabilir.

2- NAS (Network Attached Storage)Aga Bagli Depolama, ag iizerindeki cihazlar
tarafindan erisilebilen, gonderilen veriyi depolayan ve bu veriye erisimi saglayan,
igerisinde gomiilii bir igletim sistemi bulunan ve klasik sunucu sistemlerindeki
client/server iliskisini esas alan bir sistemdir. Gereksinimlere gore, NAS cihazlarinin
kapasitesi ek diskler ile genisletilebilir. Dosya sunucusu (file server) yerine NAS
cihazlarimin kullanilmasinin nedeni giivenliktir. Dosya sunucularinda oldugu gibi, NAS
cihazlarinda isletim sisteminin istemci tarafi olmadig: igin gelen saldirilara karsi daha
giivenlidir. Bu sunucular bazi dosya iletisim protokollerinin bir veya bir ka¢ tanesini
bir arada bulundurabilirler.

SAN sistemler daha fazla yonetilebilirlik segenegi saglarken NAS sistemler harici
hard diskler kadar basit olabilmektedir. Hangi sistem kullanilirsa kullanilsin veri
giivenligi agisindan kullanilacak sistemin izleme (auditing) yeteneginin olup
olmadigr mutlaka g6z oOniinde bulundurulmalidir. Dosyalara elektronik arsiv
yonetim sistemi harici erisimler de izlenmek isteniyorsa bu yetenek mutlaka
saglanmalidir. SAN veya NAS depolama cihazlarina izleme aktif degilken
yapilan erigimler herhangi bir sekilde tespit edilemeyecegi i¢in, arsiv dosyalarinin
dosya sisteminde tutulmasi durumunda, dosyalarin erisilemez olmasi isteniyorsa
mutlaka dosya bazli kriptolama yontemlerinden biri kullanilmalidir. Ancak
kriptolama igleminin sistemde ¢ok ciddi yavaslamaya neden olacagi da goz
oniinde bulundurulmalidir. Bu tiir risklerin ortadan kaldirilmasi veya en azindan
yapilan islemlerin ¢ok daha rahat denetlenebildigi veri tabani yapisinda
dosyalarin tutulmasi daha giivenli oldugu diisiiniilmektedir. Geneli ilgilendiren,
aciga ¢ikmasi durumda kisisel kurumsal zarar dogurmayacak belge tiirleri igin
“dizin yapis1”, agiga ¢ikmasi veya yetkisiz erisim olmasi durumunda kisisel veya
kurumsal zarara neden olabilecek belge tiirleri i¢in ise saklama alani olarak
iligkisel veri taban1 servisleri tercih edilebilir. Bunlara ek olarak giivenligi daha
6n plana ¢ikaran “dosya bazli veri taban1” da tercih edilebilir. Dosya bazli veri
tabanlart bagimsiz veri tabanlari olup kurulum ve sistemsel bir ydnetim
gerektirmedigi icin daha giivenli bir yap1 sunabilmektedir. Hangi kayit ortami
kullanilirsa kullanilsin kriptolama se¢eneginin miimkiin oldugu ve fakat aym
zamanda ciddi maliyet getirecegi dikkate alinmalidir. Arsiv uygulamalar igin
tercih edilebilecek elektronik dosya saklama sistemleri genel olarak Tablo-2’de
degerlendirilmistir. Tablo-2’nin olusturulmasinda giivenlik ve performans
unsurlar1 dikkate alinmistir.
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Tablo-2 Elektronik dosya saklama sistemlerinin karsilagtirilmasi

Sistemler Olumlu Yonleri Olumsuz Yonleri
- Biiyiik dosyalara erisim ¢ok - Kiigiik dosyalara erisim ¢ok
hizli yavas
- Arsive toplu dosya eklemek - Veri giivenligi zayiftir
Dosya Sistemi veya toplu silmek cok kolay - Sadece degisen igerigin
- Arsivin bilyilikge bir yedeklenmesi zor

boliimiiniin disarrya
kopyasinin ¢ikarilmasi

kolaydir
- Veri giivenligi yiiksektir - Biiyiik dosyalara erisim yavas
- Her tiirlii yedeklenmesi kolay - Arsive toplu dosya eklemek i¢in
iliskisel Veri - Kiigiik dosyalara erisim ¢ok arsiv yazilimi ara yiizii
tabam hizl kullanilmal

- Arsivin biiyiik¢e bir boliimiiniin
disariya kopyasinin ¢ikarilmasi
zordur

- Biiyilk dosyalara erisim hizli - Arsive toplu dosya eklemek i¢in

o as - 1I’l(iic;iik dosyalara erisim ¢ok arsiv yazilimi ara yiizii
tabam 121% .. e 9 kull‘amlmﬁlh" g
- Veri giivenligi yiiksektir - Arsivin biiyiikge bir boliimiiniin
- Her tiirli yedeklenmesi kolay disariya kopyasinin ¢ikarilmasi
zordur

Elektronik ortamda yiiriitiilen tiim islemlerin; sunucular, istemciler, depolama
tiniteleri ve aglardan olusan belli bir sistem mimarisi i¢erisinde gerceklestirilmek
zorunda oldugu bilinen bir gercektir. Tiim bu bilesenlerin birbirleriyle uyumlu ve
dogru bir sekilde galigabilmesi igin sistemin iyi kurgulanmig bir mimariye
(topoloji) sahip olmalart gerekmektedir. Kurumsal yapilarda -elektronik
sistemlerin yonetimi genel olarak ayri bir birim ve uzman kisiler tarafindan
gerceklestirildigi gozlemlenmektedir. Dolayisiyla belli bir agamadan sonra bilgi
giivenligi ile ilgili konular bilginin tiretildigi, saklandigi, yonetildigi birimlerin
disinda bagka bir birimin de sorumlulugu altina girebilmektedir. Burada kurum
yonetimin, bilgi giivenligi meselesini miimkiin olan en iist boyutuyla ele alip tim
bilesenleri kapsayacak sekilde degerlendirmesinin giivenlik riskini en aza
indirecegi diisiiniilmektedir.

Mitnick ve Simon (2011, s.287) da yukarida anlatilan giivenlik ile ilgili
diisiincelerimizi destekler bi¢imde; kurumlardaki iist yonetimlerin, bilgi
giivenligini bilisim personelinin ¢dzmesi gereken teknik bir is ve basit bir yatirim
gibi gordigii slirece sorunlar ve risklerin azalmadigini, tam tersine katlanarak
arttigini ifade etmektedir.
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Bilgi giivenligi yonetiminde, insan ve siirecin hemen her asamada teknolojiyle
birlikte diistiniilmesi gerektigi unutulmamalidir. Her ne kadar teknoloji sayesinde
birgok giivenlik sorunu ¢6ziilse de insan faktoriiniin bir gekilde isin i¢inde oldugu
sistemlerde bu faktoriin goz ard1 edilmemesi gerekir. Konunun insan boyutunu
dikkate almadan yapilan ¢alismalarin eksik kalacagi gdz Oniinde
bulundurulmalidir. Bilinmelidir ki nerede, ne zaman ve nasil davranacagi kesin
bir dogrulukla bilinemeyen ve kontrol altina alinamayan insan faktorii,
giiniimiizde sistemlerin en zayif halkalarini olusturmaktadir. Bu nedenle bilgi
giivenliginin saglanmasinda risklere ve tehlikelere karsi kullanicilarin veya
personelin mutlaka bilgilendirilerek egitilmesi gerekmektedir. Bilgi giivenligi,
baglanip bitirilecek bir ¢alisma, bir is degildir. Bilgi giivenligi yonetimi, kurumlar
ve bilgiler var oldugu siirece siirekli yonetilmesi, denetlenmesi gereken bir yagam
dongiistidiir (Eminagaoglu ve Goksen, 2009, s.9).

Elektronik arsiv yonetim sistemlerinde ‘giivenlik’ konusu, ‘bilgiye erisimde
yetkilendirme’ boyutuyla degerlendirilmesi gereken bir konu oldugu
disiiniilmektedir. Yukarida da bahsedildigi gibi giivenligin diger boyutlari
kurumdaki basgka birimlerin sorumlulugu ve yetkisi altindadir. Yetkilendirme;
bilginin yetkisi olmayan kisilerce erisilemez hale getirilmesini saglamaya yonelik
uygulamalar1 kapsar. Yetkilendirmenin en 6nemli unsuru da siiphesiz kimlik
tespitidir. Bilgi giivenligi kapsaminda kimlik tespiti; “bilgi sistemlerinden hizmet
alan alicinin, iddia ettigi kisi oldugundan emin olunmasi” olarak kullanilmaktadir
(Marcinkowski ve Stanton, 2003, s.2528). Kanimizca yetkilendirme siirecinde
asagidaki adimlarin sirasiyla uygulanmasi yetki yonetiminin kolay ve giivenli bir
sekilde yapilmasina olanak saglayacaktir.

= Organizasyon semasi ve kullanici pozisyonlarmin netlestirilmelidir.
»  Yetki dagitimi (delegasyon) saglanmalidir.

= Kullanic1 gruplar olugturulmalidir.

= Yetkiler belirlenmeli ve kullanici gruplariyla iliskilendirilmelidir.

= Kigiler, kullanic1 gruplarina atanmalidir.

= Kullanicilara ayricaliklar (gizli belgelere erigim gibi)
tanimlanabilmelidir.

»  Tim is, gorev ve yetki tanimlamalar1 veri tabaninda giincellenebilir,
esnek ve erisilebilir bir yapida tutulmalidir.

Kendi biinyesinde dogruluk, biitiinliik, giivenlik, erisilebilirlik gibi konularda
yetkinligi saglanmis elektronik arsiv yonetim sistemlerinin etkinliginin artirilmasi
adina, kurumdaki diger sistemlerle birlikte calisabilirliginin de saglanmasinin
verimlilige olumlu Katkisi olacagi diisiiniilmektedir. Ozellikle bilgi temelli
sistemlerde yasanan hizli gelisme, sistemlerin birbirleriyle ¢ok kolay bir sekilde
“birlikte c¢aligmasina” imkan tanimmistir. “Bir sistemin ya da siirecin, ortak
standartlar g¢ergevesinde bir diger sistemin ya da silirecin bilgisini ve/veya
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islevlerini kullanabilme yetenegi” (Kalkinma Bakanligi, 2012, s.4) olarak
tanimlanan “birlikte ¢alisabilirlik”, verimliligi 6nemseyen kurumlar i¢in olmazsa
olmaz ilkelerden birisi haline gelmistir. Birlikte ¢aligabilirlik farkli uygulamalar
arasinda bilgi paylasimini merkeze alan teknik boyut, siireg modelleme dilleri ve
nesneye dayali (objectoriented) yazilim gelistirme miihendislik metodolojisini
konu edinen organizasyonel boyut ve verinin iiretildigi sistem digindaki sistemler
tarafindan dogru anlasilabilmesi ve yorumlanmasina yonelik ¢aligmalar igeren
anlamsal boyut olarak ii¢ boyutta degerlendirilebilir (Kalkinma Bakanligi, 2012,
ss.5-6). Birlikte galisan sistemler lizerinde gerceklestirilen iglemler sayesinde bir
sistemden elde edilen ¢ikt1 aninda ve otomatik olarak bir bagka sistemin girdisi
haline gelerek islemlerin ¢ok hizli ve dogru bir sekilde gerceklestirilmesine
olanak saglamaktadir. Tiim boyutlariyla ilgili diger sistemlerle birlikte ¢caligan bir
arsiv yonetim sisteminin etkinligi ve 6nemi, tek basina ¢aligan bir sistemden ¢ok
daha fazla olacag degerlendirilmektedir.

Sonug¢ ve Degerlendirme

Kanimizca bilgi sistemleri, kurumlarin igleyisi ve is siire¢leriyle ilgili konularda,
6nemli bir etken hatta kimi durumlarda belirleyici bir unsurdur. Kurumda, farkli
birgok bilgiyi yoneten sistemler olsa da en dogru bilgi kaynagi sayilabilecek olan
arsivlerin, bilgi yonetim sistemlerinin en dnemli bilesenlerinden birisi oldugu
yadsinamaz bir gergektir. Kurumlar acisindan bilginin bu kadar dnemli bir deger
haline geldigi giiniimiizde arsivlerin de énemi giderek artmaktadir. Geleneksel
yontemlerle idare edilen bir arsivin kurumun giincel ihtiyaglarina cevap vermesi
pek miimkiin gdriinmemektedir. Bu nedenle elektronik bilgi sistemlerinin bir
parcasi haline gelen arsivlerin ve verdikleri hizmetlerin giiniimiiz kosullarina
uygun ihtiyaglara cevap verebilmesi igin yapilmasi gerekenler genel olarak
asagida agiklanmaya caligilmistir;

=  Degisim siirecinde arsivlerin, faaliyet gosterdikleri kurumlarin tim
icerigini yonetmeye yonelik kapsayici esnek ve birlikte ¢alisabilirlik
prensiplerini esas alan yenilik¢i politikalar iiretmeye yonlendirmesi
gerekmektedir.

=  Kurum, sahip oldugu bilginin yonetilmesi i¢in gelistirmis oldugu
politikalar politikalara uygun uygulamalar1 hayata gegirerek isin
stirekliligini saglamalidir.

= Geleneksel olarak olusturulmus arsivlerin fiziksel diizenlemelerinin
standartlara uygun olarak yapilmis olmasi gerekmektedir.

=  Kurumun tiim bilgi kaynaklarini kapsayacak sekilde 6zellestirilmis bir
standart dosya planini olmalidir.
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Kurum, bilgi kaynaklarinin yonetilmesi igin elektronik ortamlarin
getirdigi fayda ve firsatlar1 gz Oniinde bulundurarak bilgi
kaynaklarmin elektronik ortama tasinmasi, elektronik ortamda
olusturulmasi, yonetilmesi, saklanmasi ve erigilmesi ile ilgili idari,
yasal ve teknik altyapiy1 hazir hale getirmelidir.

Kurumda olusturulacak olan bilgi sistemlerinin birlikte ¢aligabilirligi
temel ilke olarak benimsenmeli ve gelistirilecek olan tiim uygulamalar
i¢in birlikte ¢aligabilirlik esas alimmalidir.

Bilgi giivenligi silirekli giindemde tutulmali degisen kosullar
cercevesinde yeniden ele alinarak olugan ve olusabilecek zaaflara karsi
tedbirlerin dnceden alinmasini saglayacak yontemler gelistirilmelidir.

Analog ortamlarda olusturulan bilgilerin elektronik ortama aktarilmasi
veya elektronik bilgi sistemleriyle bir sekilde bagmin kurularak
izlenmesi ve erisilmesi saglanmalidir.

Elektronik bilgi sistemleri, yonettigi bilgilerin, dogrulugu, biitiinligii ve
gecerliliginin korundugu ve ihtiyac halinde bunlarin dogrulanabildigi
bir yapida tasarlanmalidir.

Elektronik bilgi sistemleri kullanicilarin ihtiyaclarina hizli, dogru ve
zahmetsiz bir sekilde cevap vermeli, is giiciiniin verimli kullanilmasina
katki saglamalidir.

Elektronik bilgi hizmetlerinin tasarlanmasi, yiritiilmesi ve
siirdiiriilebilirligi konularinda gorevlendirilecek personelin, konuyla
ilgili bilgi sahibi olmas1 ve gerekli egitimlerin verilerek siirekli giincel
kalmas1 saglanmalidir.

Arsivcilik acisindan yeni bir doneme girdigimiz bu giinlerde, arsiv
caliganlarmin da bu yeni donemin gereksinimlerini analiz edebilecek,
¢ozlim Onerileri sunabilecek ve bunlar1 hayata gegirebilecek donanima
sahip olmalar1 gerekmektedir.

Kurumlarin bilgi ihtiyaglariin karsilanmasinda 6nemli bir yer tutan arsivlerin ve
hizmetlerinin ¢agin gereklilikleri géz dniinde bulundurularak yeniden ele alinmasi
ve lizerinde diisiiniilmesi gereken bir konu olarak karsimiza ¢ikmaktadir.
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Preservation in Electronic Records Management System: Open
Archival Information System Reference Model
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Oz

Ozellikle son 30 yilda giderek artan bir hizda gelisen bilisim teknolojilerinin en gok niifuz ettigi
alanlarin baginda gelen belge yonetimi konsepti degisime ugramistir. Belgelerin elektronik
ortamda olusturulmasi, diizenlenmesi, iletilmesi ve korunmasimin saglanmasi neticesinde is
verimi artmis ve organizasyonlar kurumsal bir yapiya kavugmustur. Ozellikle EBYS kullanan
organizasyonlar, bu sistemi kullanmayanlara gore daha efektif is siireclerine sahip olmustur.
Bunun nedeni de kurum i¢i temel bilgi iletimini saglayan EBYS’de belgelerin ¢ok daha hizli
olusturulmasi ve gerektiginde daha kolay bulunabilmesidir. Bu tiir yazilimlarin igerisinde
g6émiilii halde bulunan dijital arsiv depolama alanlarinda belgelerin nasil saklandigma dair
sorular da giiniimiizde EBYS’ye ge¢meye hazirlanan organizasyonlari mesgul eden bir
ayrintidir. Ciinkii e-belgelerin igerik, biitiinliik ve dogruluk bakimindan hatasiz ve herhangi bir
eksiklige neden olmayacak sekilde saklanmasi ispat hukuku agisindan son derece 6nemlidir.
Bunun i¢in ¢esitli model ve standartlarin olusturulmasina ihtiya¢ duyulmustur. Bunlardan biri
olan Open Archive Information System (OAIS), bilgi kaynaklar1 iceren neredeyse tiim
organizasyonlarin (¢ogunlukla da kiitiphane ve arsivlerin) sahip oldugu tim dijital
kaynaklarinin uzun siireli depolanmasi i¢in olusturulan bir referans modeldir. Temel amact;
bilgi paketleri (SIP, AIP ve DIP) vasitast ile bilgiyi korumak, uzun vadeli kaliciligin1 giivence
altina almak ve arsivlenmis bilgiye siirekli erigimi saglamaktir. Uzun siireli tam bir korumada
saklama verilerinin XML paketi olarak kullanilmasi ve belgelerin PDF/A standardinda e-imzali
ve zaman damgali olarak korunmasi siklikla kullanilan bir uygulamadir. Bu ¢aligmada EBYS
baglaminda belgelerin uzun siireli korunmasinda OAIS bilgi paketleri (SIP, AIP ve DIP)
vasitasi ile belgelerin XML tabanlt olusturulduktan sonra EBYS yazilimi igerisinde gomiilii
halde bulunan dijital depolama alanina transferlerine dair bir model yaklasimi
degerlendirilecektir.

Anahtar sozciikler: E-Arsiv, EBYS, OAIS, XML, Koruma
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Abstract

Especially in the last 30 years, at a growing pace, the concept of records management which is
one of the areas where information technologies have penetrated the most, has changed. As a
result of the creation, organization, transmission and preservation of documents in electronic
form, job efficiency has increased and organizations have become institutionalized.
Organizations using ERMS in particular have more efficient business processes than those who
do not use this system. The reason is that the documents in ERMS, which provide basic
information transmission within the organization, can be created much faster and can be found
more easily when needed. The questions about how electronic records store in digital archive
repository that embedded in such software is a detail that keeps organizations busy that is
preparing for ERMS. Because preserving e-documents in terms of content, integrity, accuracy
and wthout causing any incompleteness is extremely important for evidence law. That’s why
various models and standarts have been required. One of these Open Archive Information
System (OAIS) is a reference model for long-term preservation for organizations (mostly
libraries and arvhives) that includes of all type of digital resources. Primary aim is to preserve
documents via information packages (SIP, AIP and DIP), to secure long-term permanence and
to provide continuous access to archived information. It is a common implementation using
preservation data as XML packages in long-term preservation and preserving documents with
e-sign and time stamp. In this study, in the context of documents long-term preservation in
ERMS, creating documents in XML based via OAIS Information Packages (SIP, AIP and DIP),
a model will be evaluated approaching to transferring embedded digital storage in ERMS
software.

Keywords: E-Archive, ERMS, OAIS, XML, Preservation

Giris

Bilgi teknolojilerinin 6zellikle son 30 yilda hizli gelisim gdstermesi, belge ve
dokiimanlarin elektronik ortamda da {iretilebilecegi fikrini ortaya c¢ikarmistir.
Bununla birlikte, belgelerin yasam dongiisii sonunda yine elektronik ortamda
giivenli bir sekilde arsivlenebilecegi de savunulmustur. Uretilen cesitli yazilimlar
sayesinde bu isi yapabilecek programlarin ortaya ¢ikmasindan sonra
organizasyonlar, bazi faydalar1 nedeniyle bu programlari zaman iginde
kullanmaya baglamiglar ve tiim yazigmalarini bilgisayar ortamina tagimiglardir.
Bu noktada ise konu baglaminda temel sorun olarak koruma igleminin elektronik
ortamda nasil yapilacagi tartisilmaya baglanmustir. Elektronik ortamda iiretilen ve
saklanan belgeler nasil siirekli korunacaktir? Icerik iliskileri ve belge yapist
Ozellikleri biitlin bir formda nasil saklanabilir? vb. tarzinda sorular ortaya
cikmistir. Elektronik belgelerin, mevcut yazilimin i¢inde tiim icerik bilgileri ile
tam bir koruma saglanarak uzun siireli korunmasi, arsivleme ve gelecek kusaklara
bilgi aktarimi konusunda son derece 6nem arz etmektedir.

Organizasyonlarda elektronik bilgi ve belgelerin saklanmasmin temel amaci;
bunlara gerektiginde hizli bir sekilde erisimi saglamak ve gelecek kusaklara
saglikli bir bi¢imde iletmektir. Bunun i¢in de giliniimiizde yapilmasi gereken,
elektronik arsivlemedir. Elektronik bilgi kaynaklarinin korunmasi ve arsivlenmesi
basili kaynaklara nazaran farklilik arz eder. Bir fiziksel belgenin temel yapisal
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6zelliklerini korumak, entelektiiel igerigin korunmasini saglamaktadir. Bilgilerin
bulundugu fiziksel ortam zarar gérmedikge, bilgiye erigmek miimkiin olur (Tonta,
2002). Fakat elektronik ortamda olugturulan belgelerin korunmasi ve arsivlenmesi
ise oldukca karmagiktir. Bu tiir belgeler EBYS digina ¢ikarilip analog ortamda mi1
saklanmali yoksa yazilimin i¢inde gomiilii halde bulunan veritabanlarinda
saklanmasina devam mu edilmelidir? Aslina bakilacak olursa elektronik
ortamlarin 6mrii analog ortamlar olan kagit ve mikro fis vb. ile karsilastirldiginda
daha kisadir. Manyetik ortam; 10 - 30 y1l, CD-ROM yaklasik 100 y1l, kagit 100
yil, mikro fig ise 300 yil boyunca verileri saklayabilmektedir. Ayrica, elektronik
belgelere tam erigim i¢in multimedya yazilimini ¢alistiran bilgisayar, iletisim ve
ag teknolojilerine gerek duyulmaktadir. Bu durumda elektronik belgelerin
okunabilmesi i¢in bilisim teknolojileri tirlinlerine ihtiya¢ bulunmaktadir. Bu da
bize; bilgiye erismek i¢cin hem mantiksal igerigin hem de teknolojinin korunmasi
gerektigini gostermektedir (Tonta, 2002).

Elektronik bilginin korunmas1 ve argivlenmesi temel olarak kopyalama iglemine
dayanmaktadir. Eski ortamlar iizerine kaydedilmis bilgilerin, eski teknoloji
kullanilmasindan dolay1 tamamen erisilemez hale gelmemesi i¢in zaman zaman
daha yeni ortamlara aktarilmasi gerekmektedir. Koruma ve arsivleme amaciyla
yapilan kopyalama, “teknoloji yenileme” ya da “belge gocli” olarak
adlandirilmaktadir (Preserving Digital Information, 1996). Daha geleneksel
ortamlar iizerine kayith bilgiler de elektronik ortamlara aktarilabilir. Fakat bunun
icin; belgelerin igerik dzelliklerinin dnceden tanimlanarak belirli bir algoritma ile
kodlama islemi yapilmalidir. Bagka bir deyisle dijitallestirme islemi
gerekmektedir. Onemli bir diger husus da bilginin bir ortamdan diger ortama
transferi sirasinda c¢esitli formatlama sorunlar1 sonucu kayiplarin ortaya
cikabilecegidir. Bir yazilimin daha giincel bir siirimii, bir 6nceki siirimde
hazirlanan bilgi ve belgeleri tanimayabilir. Bu durumda ek yazilim maliyetleri
ortaya ¢ikacaktir. Bu sorunlarin 6niine gegebilmek igin:

Kopyalama i¢in basit formatlar kullanilmast;

e  Gorilintii dosyalarinin sikigtirllmadan korunmast;

e Elektronik belgelerin yaratilmasi ve arsivlenmesi igin aynmi yazilimin
kullanilmasi;

e Kaliteli ortamlar kullanarak her belgeden iki kopya arsivlenmesi;
Donanim ve yazilim terfiinden 6nce bir arsivleme plan1 gelistirilmesi

e Yeni yazilimin arsiv kopyalarim okuyup okumadigmimn test edilmesi
gerekmektedir (Tonta, 2002).

Bu c¢alismanin amact; elektronik belgelerin uzun siireli korunmasi ve
saklanmasinda, OAIS Referans Modeli yaklagimini uzun siireli bir koruma
modeline entegre ederek dznel bir degerlendirme yapmak ve bu alanda literatiire
katkida bulunmaktir.
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Belge, Elektronik Belge, Belge Yonetimi ve EBYS

Belge: Koken olarak Latince documentum (doced+mentum) kelimesinden gelir.
Doced fiili 6gretmek anlamindadir (Oxford Latin Dictionary, 2005). Belge
yonetimi alaninda olusturulan ilk uluslararasi standart olan ISO 15489-1:2001"de;
bir kurulus ya da kisi tarafindan kanuni yiikiimliiliikler izlenerek veya ticari
islemlerde kamit ve bilgi olarak yaratilan, elde edilen ve muhafaza edilen bilgiler!
seklinde tanimlanmistir. Society of American Archivist (SAA) tarafindan
yaymlanan “A Glossary of Archival and Records Terminology” (Moses, 2005, s.
128) sozliigiinde ise dokiiman anlaminda da tanimlanmigtir:

e  Yazili veya basili herhangi bir calisma;
e Cesitli medya ortamlarinda sabit olarak bulunan ancak resmi kaydin bir
parcasi olmayan bilgi veya veriler.

Yine belge yonetimi alaninda yapmis oldugu caligmalarla tanman Hamza
Kandur’a gore (2011, s. 3) belge; herhangi bir bireysel veya kurumsal
fonksiyonun yerine getirilmesi icin almmis veya fonksiyonun sonucunda
iiretilmis, igerik, iliski ve form 6zellikleri ile ait oldugu fonksiyon i¢in delil tegkil
eden kayitl bilgidir.

Elektronik Belge: International Records Management Trust tarafindan
yaymlanan Terimler So6zliigiinde (Millar, 2009, s. 13-16) “Bir bilgisayar
tarafindan depolanabilir, iletilebilir veya islenebilir dijital bir kayit” ve “Sayisal
bir formatta muhafaza edilen, yalnizca insan gozii tarafindan kavranabilecek
metin veya imajlara doniistiiren bir bilgisayar sistemi kullanilarak erigilen bir
kayit” olarak tanimlanmustir. Dijital kayitlar, optik disk gibi elektronik ve
elektronik olmayan formatta kaydedilmis kayitlar1 icermektedir.

Aydimn ve Ozdemirci’ye (2011, s. 106) gore ise elektronik belge; bilgisayar ya da
diger elektronik cihazlar araciligiyla elektronik ortamda is siiregleri sonucunda
iiretilen, argivlenen, erigilen, iletilen ve imha edilen her tiirlii belgeyi ifade eder.
Ayrica dijitallestirilmis kagit belgelerin, elektronik belge sayilabilmesi ve yasal
acidan gergekliginin olabilmesi igin dijitallesme sirasinda degisime ugramadigina
dair bir zaman damgas1 almas1 gerekmektedir. Boylece dijital belgenin gercekligi
ve biitlinliigi korunmusg olur (Aydin, 2010, s. 44)

Belge Yonetimi: International Records Management Trust (IRMT) tarafindan
yaymlanan “Glossory of Terms” (2009, s.14) sozliiglinde; “belgelerin 6nceden
belirlenmis kurallar, ilke ve teknikler ile sistematik kontrolii” olarak
tanimlanmistir. Daha kapsamli bir ifade ile belge yonetimi; organizasyonlarin
islerini yiiriitmesi sirasinda {irettikleri veya digaridan aldiklar1 belgelerin {iretim
kontroliiniin saglanmasina, dagitimina, erisimine, dosyalanmalar1 ve imha

! Standartta “Belge” terimi “Record” olarak kullamlmugtir.
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edilmelerine yonelik, her cesit organizasyonda uygulanabilecek bir yonetim
sistemidir (Odabas, 2005 s. 2). Bu ifadeler 15181nda belgelerin daha etkin {iretimi,
diizenlenmesi, dagitimi, imha edilmesi ve fiziksel arsivlere gonderilmesi gibi
unsurlar baglaminda belge yonetimi, bir kurum veya kurulusun idari yapisi
icindeki alt yonetim birimlerinden biri olarak kargimiza ¢ikmaktadir. Bu sebeple
belge yonetimi ve kurumsal yonetimin, bir organizasyonda birbirinden ayrilmaz
ve direkt iliskide olan prensip ve yontemlere sahip oldugu sdylenebilir. Belge
yonetiminin temel kurumsal amaglar1 arasinda; kurumsal kaynaklarn nasil
saglandiginin ve kullanildiginin belgelenmesi, kurumun ve kurum ¢alisanlarinin
haklarinin korunmasi, kurumun tabi oldugu mevzuata uygun davranildiginin
belgelenmesi ve tarihsel siire¢ igerisinde kurumsal devamliligin izlenebilmesi
bulunmaktadir (Kandur, 2011 s.3). Bu amaglar, kurumlar agisindan belge
yonetiminin hayati bir fonksiyona sahip oldugunu gostermektedir. Ciinkii resmi
olarak yapilan islemler, sayilan amaglar dogrultusunda hukuki sonuglari ortaya
¢ikarmaktadir.

Elektronik Belge YoOnetim Rehberi’nde (2004) bir belge yonetiminde olmasi
gereken ozellikler 4 baslik altinda toplanmugtir:

e Giivenilirlik: Belgeler, giivenilir ve orijinal olan bilgileri icermelidir.
Giivenilirligin 6nemli bir 6zelligi de hukuki agidan kabul edilebilirligidir.
Ornegin; belgelerin mahkemelerde kanit ve delil olarak kabul edilip
edilmeyecegi gibi.

e Tamamlayicilik: Belgeler, uzun siireli fayda saglayabilmek i¢in gereken
tiim bilgilere sahip olmalidir. Bunun i¢in de belgelerin ilgili iistverilerini
saklamak gerekmektedir. Ustveriler, belgelerin kurumlarda etkinligini ve
diger belgelerle olan iliskisini gdsteren veri hakkinda veridir. Ustveri,
temelde belgelerin kolayca bulunmasini saglar. Ayrica iistveriler, bir
kaydin yaraticisi, olusturulma tarihi ve kaydin ait oldugu kayit dizisi gibi
unsurlari igerir.

e Erisilebilirlik: Belgeler, gereksinimleri ve diger tiim ilgili taraflarin
ihtiyaclarini karsilayacak bir sekilde erisilebilir olmalidir. Bazi belgelerin
hemen erisilebilir olmas1 gerekebilir, bazilarina da hemen erigim ihtiyaci
olmayabilir. Devlet tarafindan kamuya acik olmayan kategorilere
ayrilmadikga, belgelerin kamuya agik oldugu kabul edilmektedir.

e Dayanikhihk: Belgeler, belirlenmis kayit tutma siireleri igin erisilebilir
olmal1 ve uygun oldugunda "kalicilik saglamak i¢in” fiziksel bir ortamda
saklanmalidir (Rounds ve Horton, 2004).

Elektronik Belge Yonetim Sistemi (EBYS): Elektronik Belge Yo6netimi Sistem
Kriterleri Referans Modeli’'nde (v2.0) (2006); kurumlarin giindelik islerini
yerine getirirken olusturduklar: her tiirlii dokiimantasyonun igerisinden, kurum
aktivitelerinin delili olabilecek belgelerin ayiklanarak bunlarin; icerik, format
ve iligkisel ozelliklerini korumak ve bu belgeleri iiretimden nihai tasfiyeye kadar
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olan siire¢ icerisinde yonetmek olarak tanlmlanmlsnr. Ingiliz Ulusal Arsivleri
ise EBYS’yi su sekilde tanimlamaktadir: lliskisel bir veritabaninda saklanan
tiim elektronik kayitlar: yonetmek icin kullanilan bir bilgisayar program dizisi

olup;

erigim denetimleri, sistem kombinasyonunu kullanarak kullanici

tarafindan olusturulan iistveri ve belgeleri imha etme gibi daha bir¢cok cesitli
foksiyonlar saglayan bir yapidir. Bu tanimlardan hareketle bir EBYS’nin sahip
olmasi gereken 6zellikler su sekilde agiklanabilir:
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Giivenilirlik: Belgeleri yonetmek i¢in kullanilan herhangi bir sistem,
prosediirlere uygun olarak siirekli ve diizenli bir sekilde calisabilir
olmalidur.

Bir elektronik belge yonetim sistemi;

a) Kapsadigi ig faaliyetleri baglaminda tiim belgeleri diizenli olarak
tutmals,

b) Belgeleri, yaraticisinin ig siireglerini agikga gdsteren bir sekilde
organize etmeli,

c) Belgeleri, yetkisiz degistirmeye veya silinmesine karsi
koruyabilmeli,

d) Kayitlarda belgelenen islemlerin birincil bilgi kaynagi olarak her
zaman bu islevini yerine getirmeli,

e) llgili tiim kayit 6gelerine ve iistveriye hizl erigimi saglamalidir.

Sistemin  giivenilirligi, ilgili sistemlerin c¢alisma kayitlarinin
olusturulmasi1 ve muhafaza edilmesi yoluyla belgelendirilmelidir. Bir
EBYS, degisen is gereksinimlerine duyarli olmali ancak sistemdeki
herhangi bir degisikligin, sistemde bulunan belgelerin karakteristikleri
iizerinde etkisi olmamalidir. Benzer sekilde, belgeler bir EBYS’den
digerine transfer edilmek istendiginde, aktarim, belgelerin 6zelliklerini
olumsuz olarak etkilemeyecek bir sekilde gergeklestirilmelidir.

Biitiinliik: Erisim izlemesi, kullanici dogrulamasi, yetkilendirilmis
imha ve giivenlik gibi kontrol tedbirleri; yetkisiz erisim, imha,
degistirme ya da belgelerin ortadan kaldirilmasini 6nlemek igin
uygulanmalidir. Elektronik belgeler i¢in kurulus; herhangi bir sistem
arizasinin, iist versiyonlara gegisin veya diizenli bakimin, belgelerin
biitiinliigilinii etkilemedigini ispatlamaya gerek duyabilir.

Uygunluk: EBYS; mevcut mevzuat ortami ve kurulusun faaliyet
gosterdigi topluluk beklentilerinden kaynaklanan tiim gerekliliklere
uygun olarak yonetilmelidir. Belgeleri olusturan personel, bu
gerekliliklerin is siireclerini nasil etkiledigini anlamalidir. Belge
yonetim sisteminin, bu gibi gerekliliklere uygunlugunun diizenli olarak



BILGI SISTEMLERI ve BILISIM YONETIMI
Beklentiler ve Yeni Yaklasimlar

degerlendirilmesi ve bu degerlendirmenin delil amaciyla saklanmasi
gerekir.

e Kapsayicihk: EBYS, organizasyondaki tiim isletme faaliyetlerinden
veya organizasyonun bir bolimiinden kaynaklanan tiim kayitlar
(dokiiman, belge vb.) yonetmelidir.

e  Sistematiklik: Belgeler sistematik olarak olusturulmali, muhafaza
edilmeli ve yoOnetilmelidir. Belgelerin olusturulmast ve bakim
uygulamalari, is sistemleri ve EBYS’nin birlikte tasarlanip yonetilmesi
yoluyla sistematik bir hale getirilmelidir. Bir EBYS, yonetim i¢in dogru
bir sekilde olusturulmus politikalara, nceden belirlenmis sorumluluklara
ve resmi metodolojilere sahip olmalidir (ISO 15489:1, 2001)

E-Belgelerin Arsivlenmesi

Uzun donem arsivleme acgisindan, uygun standartlarn  gdz Oniinde
bulundurulmasi, 6zel olmayan veri formatlarmin kullanilmasi, zorunlu
standartlarla uyumlu olarak gerekli dokiimantasyon ve iist verinin saglanmasi
biiyiik 6nem tagimaktadir (Hollier (2001)’den aktaran Aydim ve Ozdemirci, 2011,
s. 108). E-belgelerin uzun siireli korunmasi ile ilgili olarak birden ¢ok ¢dziim
bulunmaktadir. Janée, Methana ve Frew (2008) tarafindan Amerikan Kongre
Kiitiiphanesi NDIIPP programi kapsaminda kurulan Ulusal Cografi Dijital Arsivi
icin geligtirilen NGDA Veri Modeli, Duranti (2005) tarafindan InterPARES
projesi kapsaminda olusturulan Koruma Zinciri Modeli (The Chain of
Preservation Model) ve Paquet ve Viktor (2007) tarafindan kiiltiirel miraslarin 3
boyutlu tarayici vasitastyla bilgisayara aktarilip arsivlenmesi icin gelistirilen Ug
Boyutlu Uzun Siireli Koruma Modeli (3-D Long-Term Preservation Model) bu
coziimlere o6rnek olarak verilebilir. Bu ¢oziimlerin ortak yonii; dijitallestirilerek
elektronik ortama aktarilan basili materyallerin sonradan e-belge’ye
donustiriilerek uzun siireli koruma modellerinin olusturulmasidir. Fakat
EBY S’lerde halihazirda sistem i¢inde olusturulan belgelerin sistem iginde gomiilii
veritabanlarinda uzun siireli saklanabilmesi i¢in farkli yontemlerin bir arada
uygulanmasi gerekebilir.

Bu tip dijital arsiv olusturma hususunda, yazilim ve donanim Onem
kazanmaktadir. Donanimin, ilerleyen yillarda artmasi muhtemel belge yogunlugu
gbz Oniine alinarak konumlandirilmasi; yazilim unsurlarmin da periyodik
donemler halinde giincellenmesi saglanmalidir.

Cesitli 6zel ve gizli belgeler sifreli formda arsivlenmesi gerekmektedir. E-
belgelerin ise giivenlikle ilgili yasal ve idari diizenlemelerin 6ngordiigii cer¢evede
sifrelenmis formda saklanmasi gereklidir. Elektronik belgelerin uzun donem
arsivlenmesi agisindan zaman igindeki giivenirliligini ve kullanilabilirligini
saglamak i¢in tagima, koruma, iist veri ve XML (Extensible Markup Language -
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Genisletilebilir Isaretleme Dili) gibi araglar, yalnizca belgelerin korunmasina
yardime1 olmaz; ayn1 zamanda gergek degerlerinin fark edilmesinde destekleyici
rol oynar. Organizasyon, elektronik belgelerle ilgili bir koruma planina sahip
olmali ve bu plan, yazihm ve donanimdaki degisiklikleri, depolama
ortamlarindaki kisitlamalar1 ve bilginin potansiyel kullanim degeri gibi hususlari
icermelidir (Rounds ve Horton, 2004, s. 2).

Elektronik Belgelerin Uzun Siireli Korunmast

Kurumlar agisindan elektronik belge yonetimi igerisinde arsivleme sisteminde
Oone c¢ikan ihtiyag; resmi anlamda olusturulan elektronik belgelerin
degistirilmeden yani tamlik, biitiinliik ve gerceklik agisindan korunmasidir. Bu
ihtiyacin ortaya ¢ikmasinda, aktarim sirasinda ortaya ¢ikabilecek hata ve yapinin
bozulmasi, belge tizerinde yapilabilecek degisiklik ve kayip olma ve zarar gérme
ihtimallerinin 6nemli sebepler oldugunu ifade edilmektedir (Aydin ve Ozdemirci,
2011, s. 122). Elektronik belgelerin uzun siire korunmasini, gergekligini ve
biitiinliigiinii koruyacak ve kontroliinii saglayacak giincel teknolojik ¢oziimler su
sekilde siralanabilir:

o Kriptografik Teknikler: Elektronik belgelerin aslina uygunluk ve
biitiinliigiiniin saglanmasi ve kontrolii i¢in gelistirilen algoritmalari temel
alir. Bunun yaninda belgenin iletimi sirasinda olusabilecek degisikliklere
karsi olusturulan saglama (hash) algoritmalari da bu kapsamda
diistinebilir.

e Zaman Damgast: Elektronik belgenin biitlinliigliniin saglanmas: bagh
olarak belgenin olugturuldugu zamani kesin bir sekilde tespit edilip kayit
altina alinmasin1 saglar. Kurumlarda kullanilan sistemler yerine giivenilir
bir ii¢iincii taraftan alinan zaman kayitlari ile belgenin diizenlenme tarihi
kesin olarak kayit altina alinmis olur.

e Elektronik imza: Elektronik belge igerisine eklenen e-imza, EYBS ile
dogrulama islemine tabi tutularak hata alip almama sonucuna gore
belgenin degistirildigini veya tahrip edildigini kontrol edebilmektedir.
Diger tekniklerden farkli olarak e-imza EBYS igerisinde kullanilir ve
elektronik belgedeki imza dogrulamasi bu yapi igerisinde gergeklestirilir
(Sproull ve Eisenberg, 2005, s. 60)

OALIS Referans Modeli

Open Archive Information System — Acik Arsiv Bilgi Sistemi; The Consultative
Committee for Space Data Systems (CCSDS) - Uzay Veri Sistemleri Danigsma
Komitesi tarafindan uzay gorevleri sonucunda tiretilen dijital verilerin uzun vadeli
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depolanmasi i¢in resmi standartlar gelistirme g¢abalari sonucu olusturulan bir
referans modelidir (Lavoie, 2014, s. 2). Model; dijital bilginin uzun vadeli
korunmast ile ilgili olarak bir sistemin temel fonksiyonel bilesenlerini tanimlar,
sistemin ana i¢ ve dis sistem arayiizlerini detaylandirir ve sistem tarafindan
yonetilen bilgi nesnelerini karakterize eder. Referans modeli ayrica, bir arsiv
sisteminin karsilamast beklenen bir dizi asgari kosullar1 da belirtir. OAIS
modelini uygulayan arsivlerin iki temel fonksiyonu vardir: Bilgiyi korumak, uzun
vadeli kalicihigini gilivence altina almak ve arsivlenmis bilgiye siirekli erigim
saglamaktir (Lavoie, 2014, s. 7).

OAIS Koruma Planlamasi
A
Veri Yonetimi
=4
sip \\ m
- B
i — -
= igen » Arsivleme Erisim 2~
g1 |0 3
. /vh
Yonetim
IDARE

Sekil 1: OAIS Fonksiyonel Modeli
Kaynak: (OAIS Reference Model Introductory Guide, 2014, s. 12)

Sekil 1°de goriilen OAIS Referans Modeli’nin ¢esitli mantiksal alt alanlari
asagidaki gibi tanimlanabilir:

Iceri Alma (Ingest): Bu islev, OAIS'in iiretici veya dagiticilar arasinda bir
arayliz olarak islev goriir ve gonderilen bilgilerin saklanmak {izere kabul
edilmesi i¢in olusturulan hazirlama siirecini kapsar (Lavoie, 2014, s. 12). Bu
varligin islevleri; SIP'lerin alinmasi, SIP'lerde kalite giivencesi yapilmasi,
arsiv verisinin formatlamasi ve dokiimantasyon standartlarina uygun bir Arsiv
Bilgi Paketi (AIP) olusturulmasi, argiv veritabanina dahil edilmek {iizere
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AlP'lerden Tamimlayici Bilgi'nin ¢ikartilmasi ve arsiv alamiyla ve veri
yonetimi ile ilgili glincellemelerin koordine edilmesidir (Sawyer, 2001).

Arsivleme: Bilgilerin SIP olarak iceri alinmasindan sonra AIP formatina
doniistiiriilen dijital verilerin uzun siireli depolama ve bakimini saglayan
varliktir (Lavoie, 2014, s. 12). Fonksiyonlari; igeri alinan SIP’leri AIP'e
doniistiirmek ve bunlari kalici saklama alanina eklemek, saklama hiyerarsisini
yonetmek, argiv varliklarinin saklandig1 ortami siirekli ¢aligir halde tutmak,
rutin ve 6zel hata denetimi yapmak, felaket kurtarmay1 saglamak ve AIP’lere
erisimi saglamaktir (Sawyer, 2001).

Veri Yonetimi: Arsivi yonetmek i¢in yonetimsel verileri ve belge toplulugunu
siniflandiran ve tanimlayict bilgiye erisimi saglamak ve korumaya ydnelik
islevleri saglar. Arsiv veritabanin1 yonetmek, veritabani giincellemelerini
gerceklestirmek, sonug¢ kiimeleri olugturmak i¢in veri yonetimi {izerinde
sorgular gergeklestirmek, bu sonu¢ kiimelerinden raporlar iiretmek,
fonksiyonlar1 arasindadir. Sistem performans verileri veya erigim istatistikleri
gibi OAIS'in i¢ sistem operasyonlarin1 destekleyen idari verileri de yonetir
(Sawyer, 2001).

Koruma Planlamasi: OAIS'in koruma stratejisini haritalamaktan ve ayni
zamanda OAIS ortaminda gelisen kosullara yanit olarak bu stratejiyi uygun
revizyonlara doniistiirmekten sorumludur. Koruma planlama hizmeti,
depolama ve erisim teknolojilerinde meydana gelen yenilikleri ve bilgiye
erisimdeki ¢esitli riskleri tanimlamak amaciyla dig ortami denetler (Lavoie,
2014, s. 13).

Erigim: Tiketicilere OAIS arsivi i¢cinde bulunan bilgi ve belgelerin yerini
belirtir, belge edinme talebi siireglerini ve hizmetleri yonetir. Erigim,
arsivlenmis icerikle iliskili giivenlik ve erisim kontrol mekanizmalarinin
uygulanmasindan da sorumludur. (Lavoie, 2014, s. 13)

Yonetim: Y onetim fonksiyonu, OAIS'in giinliik islemlerini yonetmenin yani
sira diger OAIS islevlerinin faaliyetlerini koordine etmekten sorumludur.
Yonetim fonksiyonu ayrica, arsivleme ve erigsim sistemlerinin denetimini
yapmak, sistem performansini izlemek ve sistemdeki giincellemeleri uygun
sekilde koordine etmekle sorumludur. Yonetim, OAIS'in i¢ ve dis
etkilesimlerinin merkezi olarak hizmet verir (Lavoie, 2014, s. 13).

OALIS Bilgi Modeli

OAIS fonksiyonlarini; mantiksal bir bilgi modeli altinda cesitli bilgi paketleri
(Information Packages - IP) vasitasiyla yerine getirir. Bilgi modeli; arsiv sistemi
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icindeki bilgi yapisinin kavramsallagtirilmasi ile olusmustur. Bir bilgi paketi,
korunan nesne (belge) ile birlikte, uzun vadeli koruma, erisim ve
anlagilabilirligi tek bir mantiksal pakete baglamak i¢in gerekli iistverileri
icerir. Bilgi paketinin ii¢ tiirli vardir: Gonderim Bilgi Paketi, Arsiv Bilgileri
Paketi ve Dagitim Bilgi Paketi (Lavoie, 2014, s. 14).

Gonderi Bilgi Paketi (Submission Information Package — SIP): Gonderi
Bilgi Paketi (SIP) 6zetle, iiretici'den OAIS'e aktarilan bilgi paketidir. Uretici;
gerek basili ortam materyalleri(kitap, tez, siireli yayin vb.) gerekse elektronik
ortamda tretilen dijital belgeleri (e-belge, e-dokiiman vb.) saglayan bir
olusum olabilir. EBYS acisindan bir SIP; dijitallestirme yoluyla harici
ortamdan sistem igine alinan belge veya halihazirda sistem i¢inde hazirlanan
bir e-belgedir. SIP kavrami, bilginin lretici tarafindan sunuldugu sekliyle
saklanamayacagin1 vurgular. Ureticiden saglanan SIP, oldugu gibi OAIS
modelinde arsive gonderilmez. Bir belge, birden ¢ok SIP vasitasi ile saglanan
icerigin bir araya toplanmasi sonucunda da olusabilir (Lavoie, 2014, s. 14).

Argiv Bilgi Paketi (Archival Information Package — AIP): Arsivlenen bilgi
ve iligkili {istveriler, arsiv sistemi i¢inde tek bir mantiksal paketi temsil eder.
OAIS’te, iistveriyi bilgi nesnesinin kendi igine gdmmek ve birlestirilmis bir
nesneyi tek bir bit akim1 olarak depolamak gibi herhangi bir fiziksel iliski
bi¢ciminin muhafaza edilmesine iliskin bir gerek yoktur. Arsivlenen bilgilerin
saklanmasi ve iistverisi OAIS uygulayicilarina birakilmigtir. AIP, Arsiv Bilgi
Birimi (AIU) ve Arsiv Bilgisi Koleksiyonu (AIC) olarak 2’ye ayrilir. Bir AIU,
icerigi ve iistveriyi tek bir “atomik nesne” (6rnegin; tek bir dijital film veya e-
kitap) icin depolarken, AIC ayr1 bir koleksiyonda gruplandirilmis birden fazla
AlU'dan olusmaktadir. Tek bir AIU birden fazla AIC'nin pargast olabilir.
Buna ek olarak, AIC'nin kendisi de daha genis bir AIC'nin bir pargasi olabilir.
AIC belirli bir koruma teknigi gerektiren nesneleri bir araya getirebilir.
Kisacast AIC', bir OAIS tipi arsivdeki AlU'un {ist kavramidir denilebilir.
Yani AIU, AIC'yi agiklayan istverilerdir (Lavoie, 2014, s. 16). Arsiv Bilgi
Paketi, su boliimlerden olusur:
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igerik Bilgisi Koruma Tanmim Bilgisi \

Referans Kaynak

Baglam | | Sabitlik |

Erisim Haklan

icerik Veri

Nesnesi Temsil Bilgisi |

Paketleme Bilgisi

\ Tanimlayici Bilgi /

Sekil 2: Arsiv Bilgi Paketi
Kaynak: (OAIS Reference Model Introductory Guide, 2014, s. 16)

Icerik Veri Nesnesi: Bir AIP'in olusturulmasi, Igerik Veri Nesnesi ile baslar.
Icerik Veri Nesnesi herhangi bir materyal olabilir (metin, gériintii, video,
veritabanlari, bilgisayar programlari - hatta toprak 6rnekleri veya fosiller gibi
fiziksel malzemeler). Icerik Veri Nesnesi tek ve bagimsiz bir nesneden
olusabilir (6rnegin PDF formatinda bir belge, HTML dosyalar1 ve GIF veya
JPEG dosyalari). (Lavoie, 2014, s. 16).

Temsil Bilgisi: Igerik Veri Nesnesi’ne ait daha detay bilgileri iceren alandir.
Icerik Veri Nesnesini olusturan bit dizilerini olusturmak ve anlamak igin
gerekli bilgileri igerir. igerik Veri Nesnesinin yorumunu da ozetleyebilir.
Temsil bilgileri, iki tipe ayrilir: Yap1 Bilgisi ve Semantik Bilgi. Yap1 Bilgisi,
bitleri anlasilir bilgiye doniistiiriir ve gesitli kavramlar ve veri yapilar
arasindaki eslesmelere, yani bir resim, metin vb. gibi etkilesimli bir igerik
bilgisine atifta bulunur. Genel olarak, Yap: Bilgileri dijital nesnenin bigimini
tanimlar. Semantik Bilgi ise, Igerik Veri Nesnesinin anlamimi veya
yorumlanmasini netlestiren bilgilerdir. So6zliik ve kullanict belgeleri,
Semantik Bilgi’ye ornektir. Temsil bilgisi; METS semasi, XML, SGML
standardi vb. alt bilgi paketlerinden olusabilir (Lavoie, 2014, s. 16).

Koruma Tamm Bilgisi (PDI): Igerik Bilgilerinin uzun siire tutulmasi ek
istverileri gerektirir. Bu istveriler, Koruma Tanim Bilgileri (Preservation
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Description Information — PDI) olarak adlandirilir. Referans modeline gore
PDI, Igerik Bilgilerinin 6nceki ve mevcut durumlarini tanimlamak, i¢in
olusturulmustur. (OAIS, 2012, 4-29). PDI bes bilesenden olusur:

e Referans Bilgileri: OAIS'in i¢ sistemlerindeki Igerik Bilgisinin yani
sira OAIS'in disindaki kurumlar ve sistemlerdeki bilgileri de
benzersiz bir sekilde tanimlar. Ornek; ISBN.

e Baglam Bilgisi: Icerik Bilgisinin diger nesneler ile olan iliskilerini
agiklar.

e Gelisim Bilgisi: Icerik Bilgisinin gegmisini, icerigini veya
degisikliklerini korumak i¢in yapilan islemleri belgeler.

e Dayamkhhk Bilgisi: icerik Bilgilerinin belgelenmemis bir sekilde,
tam kontrol toplamlari, dijital imza ya da dijital filigran gibi
O0zgiinlik veya  Dbiitiinlik onaylama mekanizmalar1 ile
degistirilmemesini saglar.

e Erisim Haklar: Bilgisi: Koruma ve erisim ile ilgili kosullar1 veya
kisitlamalar1 belgelemektedir. Ornek olarak; lisans kosullari, yetkili
erigim iznine sahip kisilerin belirli bir IP adresi araliginin tanimlama
bilgileri ve korunma sartlarini ve kosullarint igeren bilgiler (Lavoie,
2014, s. 18) verilebilir.

Birlikte ele alindiginda, Igerik ve Koruma Tanim Bilgisi, arsivlenmis dijital
icerigin olusturulup anlamlandirilabilmesi i¢in gerekli listveriyi, korunmasini,
Ozgiinliiglinii ve yayginlastirilmasini saglar.

Paketleme Bilgisi: Icerik ve Koruma Tanim Bilgisini tek bir mantiksal pakete
baglamak icin kullanilir. Daha spesifik olarak, bu bilgi bilesenlerinin timiinii
AIP altinda birlestirerek bunlari tanimlama ve arsiv sistemi igerisinde tek bir
mantiksal birim olarak konumlandirmaya yarar. Paketleme Bilgileri, dizin ve
dosya adlar1 gibi temel bilgileri veya METS gibi daha ayrintili paketleme
semalarini icerebilir (Lavoie, 2014, s. 18).

Tammlayict Bilgi: OAIS'in, tiiketicileri tarafindan igerik bulgularinin
kesfedilmesini ve alinmasini destekleyen bilgidir. Ornegin; Tanimlayic1 Bilgi,
Icerik ve Koruma Bilgilerinden tiiretilen ve arsiv kullanicilarinin kesfetmesini
kolaylagtirmak i¢in OAIS tarafindan muhafaza edilen bir Dublin Cekirdek
iistverisi biciminde olabilir. (Lavoie, 2014, s. 18).

Dagaim Bilgi Paketi (Dissemination Information Package — DIP): Dagitim
Bilgi Paketi, erisim durumunda olan belgelerin, ¢esitli sorgular ile saklama
alanindan c¢ikartilip tiiketicilerin (son kullanicilar) arama yapip belgenin
gosterimini saglayacak sekilde bilgi paketlerinden olusur. DIP kavrami, OAIS
tarafindan Tiiketiciye dagitilan bilgi paketinin sekil veya icerik bakimindan
arsiv deposunda bulunan bilgilere gore farklilik gosterebilecegini vurgular.
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Bunun temel nedeni gésterimi konusunda bazi kisitlar bulunan 6zel belgelerin
¢esitli hukuki vb. durumlar geregi kullanicilara iletilmemesidir (Lavoie, 2014,
s. 15).

OAIS Referans Modeli baglaminda EBYS’de belgelerin uzun siireli
korunmasinda; uygulamanin i¢inde bulunan arsiv alanlarina transfer edilecek
belgelerin arsivsel degerlerine gore ayrilmasi ve bundan sonra arsive
gonderilecek e-belgelerin gesitli koruma yontemleri uygulanarak (XML gibi)
paketler halinde depolama alanlarinda saklanmast Onemlidir. Sistem
tasarlama agsamasinda, her bir belgenin iiretimi ve tanimlamasiyla ilgili
sistematik bir sekilde saklama siirelerinin ve imha tarihlerinin belirlenmesi,
giivenli erisim ve koruma, belli belgelere erisimin kisitlanmasi ve kimin
yetkili oldugunun belirlenmesi gibi konularda kararlar alinmalidir. (Shepherd,
1994, s. 42).

Sistem Mimarisi

Uzun siireli koruma saglayan arsiv sisteminin mimarisi en az ii¢ ana katmandan
olusmalidur:

e Uygulama Katmanz;
e Orta (Ozel Yazilim) Katman;
e Arsivleme Katmani

Uygulama katmani, web ya da portalin yani sira masaiistii uygulamalarin
barmdirir. Uygulamalar standartlagtirilmis uzun vadeli koruma bigimlerine
(6rnegin, PDF/A ve XML) uygun formatlarda arsivlenecek belgeler olusturmak
icin kullanilmalidir. Uzun vadeli koruma iizerinde imza dogrulamasini
etkinlestirmek i¢in, elektronik imza gegerliligi dogrulama verilerinin, yani kanitin
imza ile birlikte, argivlenmesi 6nerilir. Giivenilir goriintiileme, elektronik olarak
imzalanmis kayitlarin izlenmesinde kullanilir ve gelismis bir elektronik imza
uygulamalarin giivenilir bilesenleri olarak islev goriirler.

Orta katman, uygulamalarin arsivleme deposuna erisimini denetleyen standart ve
giivenli bir ag gecididir. Bu katman mantiksal olarak uygulama katmanindaki
uygulamalar1 uzun vadeli koruma depolama alanindan ayirir. Yazma, degistirme
veya silme gibi tiim iglemler bu katman araciligiyla yapilir. Elektronik imza
olusturma, dogrulama, elektronik olarak imzalanmis arsiv bilgi paketlerini
dogrulama, sertifika dogrulama, karma deger hesaplama gibi kanitlarin korunmasi
icin gerekli kriptografik islevlerin yan1 sira zaman damgalarinin talep edilmesi ve
dogrulanmasindan da sorumludur.

Arsivleme katmani, arsivlenen kayitlarin uzun vadeli depolanmasi i¢in kullanilan
katmandir. Ana ve uzaktan depolama birimini igerir. Bulut depolamanin teknik
ilkeleri bu alanda da gecerlidir.
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Elektronik Veri Giivenligi (Electronic Data Safe — EDS)

Resmi belgelerin elektronik olarak giivenli bir sekilde depolanmasi1 baglaminda
konseptin agiklamasi, dijital olarak imzalanmig belgelerin dogrulugunun ve
bunlarm giivenilirligin uzun vadede nasil korunabilecegini anlamamiza yardimc1
olacaktir.

Deussen ve digerleri (2012) EDS’yi, resmi belgelerin giivenilir bir saklama ortami
bileseni olarak tanimlamaktadir. Bir EDS’nin fonksiyonlari; elektronik ortamda
olusturulan resmi belgelerin giivenli bir bi¢imde uzun siireli korunmasi ile
yonetim, kurumlar ve kisiler arasinda elektronik is akislar1 olusturarak belge
iletisimi saglamaktir. Kullanicilar kendi boliimlerinde yalnizca kendi EDS'lerine
erigebilir ve bunu yaparken giivenli sifreli iletisim ve kimlik dogrulama saglayan
0zel bir uygulamaya ihtiya¢ duyarlar. Belgelerin bir bulut arsiv altyapisinda
giivenilir bir sekilde depolanmasi fikri EDS’nin temelini olusturur. Ancak
belgelerin birkag bulut depolama saglayicisi arasinda parcalanarak dagiltildig: bir
mekanizma tanimlayarak, yetkisiz kisilerin orijinal belgeye erisimini engeller
(Breitenstrom, Brunzel ve Klessmann 2008).

EDS'deki veriler sifrelidir ve bu nedenle saglayici tarafindan goriiniir
olmadigindan, "veri koruma bariyeri" diisiik kabul edilebilir ve uygulanan ilke
veri anonimlestirme olarak nitelendirilebilir.

EDS sisteminin ana bileseni EDS saklama alanidir. Saklama alani; depolama,
erisim ve yonetim islevleri saglayan bulut tabanli bir altyapidir ve EDS
kullanicisinin gegici bir saklama alaninda belgelerini tutar. Erisim, yetkilendirme
ve kullanim i¢in bazi bilesenler barindirir.

Gidi (I) ve ¢ikt1 (O) bilesenleri, EDS i¢ine alinmasi i¢in yetki gerektiren belgelerin
depolandig1 alani1 yonetmekten veya siire¢ motorunun (PE) belgelerin aktif
kullanimimi yonettigi zaman, kullanicilara ulastiriimasindan sorumludur.

EDS'de kullanilan belge temsil bigimi, bigimlendirilmis XML Arsiv Bilgileri
Paketi’dir (XAIP). XAIP veya Evrensel Nesne Bigimi (Universal Object Format
— UOF) gibi uzun siireli koruma verisi bigimleri genellikle veri ve tistverilerden
olusan bir kombinasyonu igerir.
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PK| key management Process management

Identity management (welh il Communication service

Sekil 3: EDS Bilesenleri
Kaynak: (Deussen vd. 2012, s. 45)

Ornegin; XAIP, bir arsiv sistemi icin tasarlannmstir ve yapisi, Federal Bilgi
Giivenligi Ofisi'nin (Kriptografik Olarak Imzalanan Belgelerin Kanitlarinin
Korunmasi, 2011) teknik ydnergesine dayanmaktadir. Arsiv Bilgileri Paketi
(AIP), verileri ve ilgili iistverileri igeren bir XML dosyas1 iken, UOF; Ustveri
Kodlamas: ve iletim Standardi’m (METS) temel alan verileri ve iistverileri iki
ayr1 dosyada (Potthoff, Marius ve Sebastian, 2013, s. 28) tutan bir veri bigimidir.

Bir XAIP dort bolimden olusmaktadir:

a) XAIP'in mantiksal yapis1 hakkinda bilgi igeren arsiv paketi baslig;

b) Igerik verisinin islem ve arsivleme baglamimnin tanimiyla birlikte {ist bilgi;

c) Sifrelenmis belgeleri iceren igerik verisi;

d) Elektronik imza, dijital sertifika, elektronik imzalari dogrulamak i¢in
gerekli bilgilerin yani sira dijital zaman damgalarmi igeren sertifika
bolimil.

Belgelerin Baska Bir Elektronik Arsive Tasinmasi

Uzun siireli koruma sirasinda, EDS hizmeti saglayan bir sunucunun zarar goérmesi
veya geri doniilemeyecek sekilde hasar alip yedek verilere erisilememesi riskine
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karsi, e-belgeler EDS altyapisi saglayan baska bir sunucuya aktarilabilmelidir. Bu
nedenle EDS mimarisinde gegis arayiizii bulunmaktadir. Bagka bir deyisle
belgelerin transferinin saglanabilmesi i¢in bir alan bulunmaktadir. Korunan e-
belgeler, kanit olarak kullanilabilecek veriler igerdiginden dolayi, bir sunucudan
digerine gocii sirasinda, 6zgiinliigiinii ve biitinligiinii korumak i¢in elektronik
olarak imzalanmasi ve hemen akabinde zaman damgasi almasi gerekir; bu
iglemler ilgili kanun ve yonetmelikler ¢ergevesinde yapilmalidir (Deussen vd.,
2012, s. 82).

ED51:TS ‘ ‘ EDS 1: MIG | | EDS 2: MIG | | EDS 2: TS | I SERVER ‘

guvenlik_baglami_talebi (Kullanici Kimlik Bilgisi) i i

i

Kullanici Kimlik

i
Bilgisini Dogrula |

GUVENLIK BAGLAMI BASLANGICI

1 T 1
| i |
|
i Sorgu (arsiv nesnesi tanimlayic - AOID)
e
e ]
Erigim izinlerini |
Dogrula !
i
-
I
imzay Dogrula
Sertifika Dogrulamast
A
i Dogruland
XAIPlere
Dogrulama
Sonucunu Gir
E;‘.
XAIP’leri Depola
Erigim
izinlerini
Dodirula
B
AQID leri Sil REE
— T Dogrulandi
Erisim
Izinlerini
Dogrula
T
XAIPleri Sil
T
oy
i rury
| Dogrulandi T ]

GUVENLIK BAGLAMI SONU

Sekil 4: EDS 1’den EDS 2’ye Belge Transferi
Kaynak: (Deussen vd., 2012, s. 84)
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Sekil 4’te goriildigi lizere; EDS 1'in saklama alanindan, Arsiv Nesnesi
Tanimlayicist (AOID) tarafindan tanimlanan e-arsiv belgelerinin EDS 2'nin
saklama alanina transferi islem sirasi gosterilmistir. Burada 6nemli olan nokta;
transferi baslatan kisinin kimlik bilgilerinin dogrulandiktan sonra belgelerin
giivenli bir bicimde taginmast i¢in islemlerin baslamasidir. Ikinci giivenlik 6nlemi
olarak da erigim izinleri, e-imza ve giivenlik sertifikasinin dogrulanip transfer
isleminden sonra geride kalan XAIP (XML-AIP) ve AOID (Archive Object
Identifier)’lerin silinmesidir.

Tiim bu iglemleri yapilabilmesi i¢in; belgelendirme, imza dogrulama ve sifreleme
hizmeti gereklidir. Buna ek olarak, veri sifrelemeyi destekleyen herhangi bir
iletim protokolii, XAIP'lerin taginmasi i¢in de kullanilmaktadir.

Almanya Bilgi Giivenligi Federal Biirosu Ornegi

Almanya Federal Bilgi Giivenligi Biirosu (Bundesamt fiir Sicherheitin der
Informationstechnik -BSI), ¢esitli ISO standartlarina ve Alman Federal Arsivleme
Yasasina (Bundesarchivgesetz) dayanan dijital olarak imzalanmis belgelerin uzun
vadeli korunmasi igin 2011 yilinda bir model gelistirmistir. BSI Uzun Siireli
Saklama mimarisi iki ana bolimden olusmaktadir: Uzun vadeli depolama i¢in BT
altyapisi ile veri ve belgeleri arsivleyen veya onlarla ¢alisan BT uygulamalari.
Arsivleme i¢in kullanilan BT altyapisi ise; arsivleme i¢in c¢esitli depolama
ortamlarmi iceren uzun siireli saklama sistemleri ile arsivlenmis belgelerin
yonetimi ile ilgili ispat hukuku tarafindan gerekli kilinan tam korumayi saglayan
kriptografik bilesenler iceren 6zel yazilhmlardan olusur (Federal Giivenlik
Bilgi Giivenligi Biirosu 2011, 15-16).

Uygulama Katmani ‘ Uygulama H Uygulama H Uygulama || Uygulama |

_________ -

Ozel Yazilim Katmam
[TR-ESOR)

ArchiSafe Arayiizii (TR-5.4)

ArchiSafe Moddilii {TR-M-1)

Archisig Araylzi [TR-5.6) ‘

ArchiSig Macili (TR-0.3)

Sifreleme Arayiizii (TR-5.1/ TR-8.3}

§ifreleme Modtlif TR M2} ECM.Depolama Arayilzl

ECH/ Uzun Sureli
Depolam Alsm

Sekil 4: BSI IT Referans Mimarisi
Kaynak: (Federal Office for Information Security, 2011, s. 36)
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ArchiSafe Modiilii: ArchiSafe Modiili, ticari uygulamalardan ECM/Uzun
Stireli Depolama alanina erisimi denetleyen standart ve giivenli bir ag
gecididir. Modiiliin amaci; ger¢ek zamanli ECM/Uzun Siireli Depolama
sistemlerinden {ist uygulama sistemleri sinirinin net bir mantiksal ayriminin
gerceklestirilmesidir. Uygulama sistemlerinin ECM/Uzun Siireli Depolama
alanindan ayrilmasini1 ve depolama alanma erisimin etkin ve giivenilir bir
sekilde kontrol edilmesini saglar (Federal Office for Information Security,
2011, s. 38).

Sifreleme Modiilii: Sifreleme Modiilii, kanitlarin korunmasti igin gerekli olan
cesitli sifreleme islevleri sunar. Bu modiil; elektronik imzalarin olusturulmasi
ve dogrulanmasi igin gerekli sifreleme prosediirlerini ve nitelikli zaman
damgalarmi almak ve dogrulamak i¢in kullanilan mekanizmalar
icermektedir. Istege bagl elektronik imzanin olusturmas: ve dogrulanmast,
elektronik sertifikalarin tekrar dogrulanmasi, 6zel yazilim katmam igin
nitelikli zaman damgalariin yani sira sertifikasyon ve zaman damgasi
saglayicilarina yonelik arayiizlere erisim igin gerekli olan tiim fonksiyonlari
saglar (Federal Office for Information Security, 2011, s. 39).

ArchiSig Modiilii: ArchiSig Modili, elektronik imza 6zelliklerinin
korunmasi ve yenilenmesi, arsivlenen veri nesnelerinin biitinligi ve
kriptografik delillerin olusturulmasi gerekli islevleri saglar. Modiil, tiim
sifreleme fonksiyonlari i¢in, Kriptografik Modiile erisir. Bu nedenle, modiiliin
kendisi herhangi bir sifreleme fonksiyonu uygulamak zorunda kalmaz
(Federal Office for Information Security, 2011, s. 39).

XML Uyarlayici: Uygulamaya 6zgii veya iist diizey uygulamalarda veriler ve
belgeler temelinde depolama igin standartlagtirilmig XML tabanli bir veri
bi¢imi olusturan uygulama tiiriine 6zgii veri doniistiiriiciileridir. Ayrica, XML
verilerini uygulamalarin icine aktarmayr desteklemektedir. Ozel veri
formatlarimin agik veri formatlarina (6rnegin PDF/A) doniisiimiinii de saglar
(Federal Office for Information Security, 2011, s. 40).

Enterprise Content Management (ECM) Uzun Siireli Depolama Alani:
Elektronik arsivin veri havuzunu olusturan modiildiir. Arsivlenen veriler ve
belgeler burada uzun vadeli depolama ve doluluk i¢in gerekli olan tiim trafik
ve idari bilgileri igeren giivenli bir sekilde saklanir. Bunu EBYS baglaminda
Repository alan1 olarak diisiinebiliriz (Federal Office for Information
Security, 2011, s. 37).
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Entegre Uzun Siireli Korunma Modeli

Dijitallestirme ile iceri Alma E-Belge ile iceri Alma

Kullanicilar ‘
Uygulama Katmani
¥e o DIP sip sip
(EBYS Arayiizii)
’% — =
Belgelerin e-imzalarinin
Arsivlenmis kayitlarin gériinttilenmesi, aranmasi ve Belge BSlumleme olusturulmasi ve
alinmasi igin portal erisimi ile Dijitallestirme dogrulanmasi icin
portal erigimi
L

Yazihm Katmani

XAIP XAIP
(EBYS Yazilimi)
AlP AIP
AlP
- -
(- -
=) [
XAIP [l R
EBYS Dogrulama, E-imza

ve Zaman Damgasi
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((«
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EBYS Saklama Alani

Sekil 6: OAIS Temelli Uzun Siireli Koruma Hizmetleri Mimarisi

OCR destekli tarayicilar veya EBYS igerisinde olusturulan belgelerin SIP
paketleri halinde sisteme alinmasindan sonra EBYS igerisindeki 6zel yazilim
blogunda XML paketleri olarak bulunan AIP’ler elektronik olarak imzalanip
zaman damgasi aldiktan sonra argivlenmek {izere “Arsivleme Katmani’na transfer
edilirler. Burada yine AIP paketleri olarak uzun siireli saklama alaninda tutulan
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belgeler, gerektiginde sorgulanmak veya okunmak istendiginde DIP formatinda
kullanicilara sunulmak {izere uygulama sunucularina iletilir.

Birgok farkli EBYS yazilimi1 bulunmakla beraber, genelde hatalar anlik duruma
gore sekillendiginden, hatann o zamanki durumuna gore islem
yapilamamaktadir. ~ Siirim  atildiginda  evraklarin ~ bozulmasi  veya
gorilintiilenmemesi gibi bir problemle karsilagilmamaktadir ¢iinkii  siiriim
giincelleme islemleri e-belgeler ile ilgili degil, veritabanlari {izerinde olmaktadir.
E-belgelerin sifreleme algoritmasi degismediginden belge yapilar1 sabit
kalmaktadir. Belgeler, Repository alaninda tutulmakta fakat ayr1 bir XML paketi
halinde bulunmamaktadir. XML, meta alanlarinda olusacag: igin ilgili XML,
ihtiya¢ oldugunda veritabanindan iiretilip paketler halinde belgelerin {istverisine
eklenmektedir. Veritabani ve yazilimin i¢inde bulunan Repository boliimiinde bir
hasar olusmadig: siirece bu iistverilere her zaman erisilebilmektedir. istenmeyen
durumlarin 6niine gegmek igin de kurumlarin yedekleme politikalari, felaket
kurtarma merkezleri gibi unsurlarin etkin kullanimi ile sunucularin giivenliginin
saglanmasi gerekmektedir (Hamdi Akga, kigisel goriisme, 25.08.2017).

Sonug¢

Elektronik Belge Yonetim Sistemlerinde olusturulan e-belgeler, yasam
dongiilerini tamamladiktan sonra herhangi bir 6zelliginden o6tiirii saklanmasi
gerektiginde sanal depolama alanlarinda uzun siireli saklanmaktadir. Uzun siireli
saklama mantiginda, elektronik depolama ortaminda tutulan e-belgelerin birtakim
standart ve modellere gore arsivlenmesi gerekmektedir. Genellikle basilt
materyalin dijitallestirildikten sonra bilgisayar ortaminda uzun siireli korunmasi
hususunda sistem kriterleri getiren bir model olan OAIS, sahip oldugu bilgi
paketleri ile saklama islevini belirli bir ¢cergevede yerine getirmektedir. Yapilan
goriismeler sonucunda iilkemizde kullanilan EBYS’lerde uzun siireli saklama
acisindan herhangi bir model kullanilmamakta olup, saklama mantig1 daha gok
veritabanlarinda belgelerin olduklari gibi (PDF/A formatinda) muhafaza edilmesi
seklindedir.

Uzun siireli koruma kapsaminda OAIS Referans Modeli temelinde bir e-arsiv
sistemini kurmak ve uygulamak icin asagidakilerin gerceklesmesi dnem arz
etmektedir:

e EBYS’nin TS 13298 standartina uygun olarak iiretilmesi veya bu standart
gereklerini saglayan kuruluglardan tedarik edilmesi,

e Kurum o6zelliklerinin dikkatli bir bigcimde analiz edilerek belge envanter
yapisinin ¢ikarilmast,

e Saklama planlarinin Standart Dosya Plani’na gore olusturulmasi,
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e Mevcut EBYS’ye belge gocii saglayabilecek EDS destekli bir uygulama
sunucusunun entegre edilmesi,

e EBYS’de iiretilen veya dis kaynaktan EBYS’ye aktarilan belgelerin SIP
paketlerine doniistiiriilmesi ve ardindan bu paketlerin XML tabanli AIP
paketlerine donistiiriilerek, saklama alanlarinda gerektiginde dogrudan
iletime hazir bir sekilde saklanmasi,

e XAIP paketleri halinde saklama alanlarinda bulunan belgelerin,
kullanicilar tarafindan gesitli sorgular yapilarak erigim i¢in ¢agrildiginda,
DIP paketlerine doniiserek giivenli gériintiilemeye imkan tanimas,

e Olas: bir felaket senaryosunda Disaster Recovery (Felaket Kurtarma)
yapilmasi, eger bu yoksa EDS destekli bir baska uygulama sunucusuna
belgelerin icerik 6zellikleri korunarak transferinin saglanmast,

e Dogrulama ve giivenlik yontemlerinin siirdiiriilebilirligi igin sistemin
stirekli glincellemeye acik olmasi gerekmektedir.

Uzun siireli koruma, her ne kadar bulut arsiv uygulamalarinda siklikla yapiliyorsa
da, OAIS modelinin sanal ve fiziksel sunucular {izerinde de uygulanmasinda
herhangi bir engel bulunmamaktadir. Ulkemizde gelistirilen EBYS’lerin daha
giivenli bir koruma sunmasi i¢in bahsedilen modele uygun bir uygulama
gelistirmeleri veya program giincellemelerini bu dogrultuda yapmalar
gerekmektedir.

Modelin EBY S’lerde uygulanmasina dair bir nemli eksikligi de; Standart Dosya
Plani’na gore sadece birkac yil saklanip sonrasinda imha edilmesi gereken arsiv
belgelerine yonelik bir yaklagim sunmamasidir. Bunun nedeni, modelin dogasi
geregi uzun siireli saklama mantigina sahip olmasidir.
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